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|dentifikacia technickej Specifikacie SSL-
VPN

identifikacia SSL-VPN Specifikdcie pre zabezpecenie sietovej
komunikacie

Zhrnutie

V tomto dokumente sa predkladaju podklady pre identifikaciu technickych Specifikacii SSL-VPN pre
zabezpecenie sietovej komunikacie v sulade s vyhlaskou ¢. 78/2020 Z. z. UPVII o standardoch pre
informacné technolégie verejnej spravy.

Predmet

Predkladana Specifikacia je dnes beZne pouZivana v prostrediach ISVS pre zabezpecenie sietovej
komunikacie.

Specifikacia protokolu je dostupnd na adrese 1. Ultimate Powerful VPN Connectivity - SoftEther VPN
Project alebo aj mnohych vyrobcov ako napr. Understanding the AnyConnect SSL VPN Connection
Flow - Cisco. Takmer vSetci vyrobcovia sietovych bezpecnostnych prvkov implementuji tento protokol
VPN pre scenare client-to-net. Cisco je tu uvedeny len ako jeden z prikladov.

Proces

Vztahy s ostatnymi Specifikaciami
SSL-VPN stavia na Specifikaciach

- RFC 8200 - Internet Protocol, Version 6 (IPv6) Specification
-  RFC9110- HTTP Semantics

OpenVPN je alternativou k IPSec Specifikacii

- RFC 4301 - Security Architecture for the Internet Protocol

Zhodnotenie

Vhodnost

Aplikovatelnost | SSL-VPN sluZi na zabezpedenie prenosu Udajov na tUrovni sietovej vrstvy ako
alternativa k IPSec.

Standard méze pouzivat VS, HS aj ob¢ania.

SSL-VPN umozniuje vytvorenie VPN typu site-to-site alebo user-to-site. Vyhodou
je jednoduchsia sprava VPN.

Relevancia SSL-VPN je uz dnes pouZivany najma v prostrediach, kde sa kladie doraz na
jednoduchost spravy a si obmedzené fudské zdroje.

Prispdsobivost Standard je podporovany na mnohych platformach.
Nie je zavisly na zmenach inych technoldgii.



https://www.softether.org/1-features/1._Ultimate_Powerful_VPN_Connectivity
https://www.softether.org/1-features/1._Ultimate_Powerful_VPN_Connectivity
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client-v4x/222430-understanding-the-anyconnect-ssl-vpn-con.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client-v4x/222430-understanding-the-anyconnect-ssl-vpn-con.html
https://datatracker.ietf.org/doc/html/rfc8200
https://datatracker.ietf.org/doc/html/rfc9110
https://datatracker.ietf.org/doc/rfc4301/
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Dopady

Financ¢ny dopad

Prijatie nema finan¢né dopady, prinosom je zosuladenie legislativy s praxou.

Organizacny

Prijatie nema vplyv na existujlce postupy.

administrativnu
zataz

dopad

Strategicky Prijatie je cielené pre tcely VS SR.

dopad

Potreba Prijatie nevyzaduje migraciu na nové technolégie.

migracie

Bezpecnostny Prijatie nevyzaduje osobitné bezpecnostné opatrenia.

dopad

Dopad na Standard bude pouzivany na zabezpecenie prenosu tdajov na siefovej Grovni.
sukromie

Dopad na Standard nema dopad na interoperabilitu.

interoperabilitu

Dopad na Standard je alternativou pre IPSec s jednoduchsou spravou VPN.
kompatibilitu

Zavislosti SSL-VPN nema pridavné zavislosti.

Dopad na Ocakava sa znizenie administrativnej zataze pre mensie organizacie

s obmedzenymi [udskymi zdrojmi.

Potencial

Skalovatelnost Specifikacia aj implementacia $tandardu st otvorené, no vzhladom na kontext
bezpecnosti nie je vhodnd ich Uprava.

Rozsiritelnost Standard je uz dnes $iroko pouzivany vo VS najma v kontexte client-to-site VPN.

Stabilita SoftEther standard existuje od roku 2013, kedy bola vydana jeho prvé
implementdcia - Version History (Changelog) - SoftEther VPN Project.
Ostatni vyrobcovia implementuju vlastné formy bez dostupnych podrobnych
Specifikacii.

Udrzba Specifikacia SoftEther je spravovana komunitou SoftEther a SoftEther
Corporation.
GitHub - SoftEtherVPN/SoftEtherVPN: Cross-platform multi-protocol VPN
software. Pull requests are welcome. The stable version is available at
https://github.com/SoftEtherVPN/SoftEtherVPN_Stable.
Ostatni vyrobcovia maju rézny stupen transparentnosti o detailoch
implementdcie.

Otvorenost

Dostupnost Dokumentdcia Specifikacie SoftEther protokolu je volne dostupna na adrese 1.
Ultimate Powerful VPN Connectivity - SoftEther VPN Project.
Tato Specifikacia je zakladom aj pre iné implementacie vyrobcov sietovych
bezpecnostnych prvkov.

Pravne Specifikacia SSL-VPN nezanasa Ziadne priame obmedzenia.

obmedzenia Niektoré obmedzenia mozu byt predmetné v kontexte prvej verzie
implementdcie ,SoftEther 1.0“ s vyhradnym vlastnictvom Mitsubishi Materials
Corporation - About SoftEther VPN Project - SoftEther VPN Project.

Pristupnost Specifikacia aj implementdcia st dostupné bez dalich obmedzeni.



https://www.softether.org/5-download/history
https://github.com/SoftEtherVPN/SoftEtherVPN?tab=readme-ov-file#board-members-of-this-repository
https://github.com/SoftEtherVPN/SoftEtherVPN?tab=readme-ov-file#board-members-of-this-repository
https://github.com/SoftEtherVPN/SoftEtherVPN?tab=readme-ov-file#board-members-of-this-repository
https://www.softether.org/1-features/1._Ultimate_Powerful_VPN_Connectivity
https://www.softether.org/1-features/1._Ultimate_Powerful_VPN_Connectivity
https://www.softether.org/9-about
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Detailna Specifikacia implementiacii inych vyrobcov moze byt zverejnena
v roznom detaile.

Vzajomnd
spolupraca

Procesy spravy

Otvorené Projekt SoftEther poskytuje otvorené komunikaéné kanaly.

komunikacné

kandly

Hlasovanie o Zdrojové kédy implementacie spravuje skupina vyvojarov, ktorych zoznam je
zmenach verejne dostupny GitHub - SoftEtherVPN/SoftEtherVPN: Cross-platform multi-

protocol VPN software. Pull requests are welcome. The stable version is
available at https://github.com/SoftEtherVPN/SoftEtherVPN Stable.

Dodrziavanie a
transparentnost

Ktokolvek (aj mimo komunity) méze otvorit poziadavku na Gpravu.

Otvorenost
zmien

Podpora

Projekt SoftEther je kryty komunitou a spoloénostou SoftEther Corporation.

Podmienky trhu

RozSirenie

Produkty SoftEther VPN, Cisco AnyConnect, Juniper Secure Connect, a iné.
Dodavatelia SoftEther, Cisco, Juniper
Kompatibilita Kompatibilita moze byt v pripade velkych vyrobcov viazana na ,,znacku”.

Kompatibilita SoftEther nie je problematicka.

Podiel na trhu v
SR

Nie je zname.

Podiel na trhu
Vo svete

Nie je zname.

Referencie

Oblast
rozsirenia

Vyzretost
Vyzretost Standard je dostatoéne vyzrety.
Aktualizacie Aktualizacie su zdokumentované.
Zname Pripadné problémy si zdokumentované na strankach projektu.
problémy

Opatovna pouzitelnost

Segmentacia

Standard je pouZitelny samostatne na strane klienta aj poskytovatela VPN.

Kompatibilita

Su dostupné implementdcie na mnohych platformach, dokonca aj mobilnych.



https://github.com/SoftEtherVPN/SoftEtherVPN?tab=readme-ov-file#board-members-of-this-repository
https://github.com/SoftEtherVPN/SoftEtherVPN?tab=readme-ov-file#board-members-of-this-repository
https://github.com/SoftEtherVPN/SoftEtherVPN?tab=readme-ov-file#board-members-of-this-repository
https://www.softether.jp/
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