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Stanovisko Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky (dalej len
»MIRRI“) ako organu vedenia v zmysle zakona €. 95/2019 Z.z. o informaénych technolégiach vo verejnej
sprave a o zmene a doplneni niektorych zakonov (dalej len ,zakon“), k projektu , ZvySenie irovne
kybernetickej a informacnej bezpecnosti MKSR*.

V nadvaznosti na Vami predloZeny projekt a zaevidovanu poZadovanu projektovid dokumentaciu v zmysle
vyhlasky 401/2023 Z.z. o riadeni projektov a zmenovych poZiadaviek v prevadzke informacnych
technoldgii verejnej spravy (dalej len ,vyhlaska“) v centrdlnom metainformaénom systéme verejnej
spravy pre projekt_3230 s nazvom: ,Zvysenie Urovne kybernetickej a informacnej bezpecnosti MKSR”, v
celkovej hodnote 2621943,26 € s DPH, si Vdm na zdklade posudenia predloZenej projektovej
dokumentacie dovolujeme zaslat

suhlasné stanovisko.

PredloZend projektova dokumentacia spifia vietky nevyhnutné nalezitosti v zmysle vyhlagky a obsahuje
jednoznacny popis navrhovaného rieSenia. Vyhodnotenie splnenia podmienok pre udelenie sihlasného
stanoviska je uvedené v prilohe ¢.1.

S pozdravom
JUDr. Michal Spanik
generalny riaditel sekcie
informacnych technoldgii verejnej spravy
(podpisané elektronicky podla zakona ¢. 272/2016 Z. z.
v zneni neskorsich predpisov)

Priloha
Priloha ¢. 1 k Stanovisku k projektu
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Priloha ¢.1 k Stanovisku k projektu

Nazov projektu:

ZvySenie urovne kybernetickej a informacnej bezpecnosti MKSR

Ziadatel’: Ministerstvo kultury Slovenskej republiky
Vyzva: PSK-MIRII-616-2024-DV-EFRR
Schvalena Nazov Verzia dokumentacie Zo dia
projektova Projektovy zdmer— detailny 25.02.2025
dokumenticia Pristup k projektu — detailny 20.02.2025
BC/CBA 25.02.2025
Zoznam rizik a zavislosti 03.01.2025
Oblast’ Hodnotenie | Podmienka k oblasti hodnotenia
hodnotenia MIRRI
(ANO/NIE/ Zdovodnenie hodnotenia
NERELE VANT
NE)
Projektovy zamer - ANO Ziadatel uviedol struény popis projektu, dévod jeho realizacie a obsah projektu.

Manazérske zhrnutie

Predkladany projekt priamo nadvizuje na vystupy z auditu kybernetickej bezpec€nosti, stav infraStruktirneho prostredia a
povinnosti, ktoré MK SR SR uklada ZoKB ako aj smernice Eurépskeho parlamentu a Rady (EU) &. 2022/2555 o opatreniach
na zabezpelenie vysokej spoloénej Girovne kybernetickej bezpe&nosti v Unii. Realizaciou aktivit projektu MKSR dosiahne
naplnenie hlavného opatrenia v oblasti Kybernetickd a informacna bezpecnost. Prostrednictvom navrhovanych rieSeni je
zamerom MKSR minimalizovat’ negativne dopady v pripade vyskytu kybernetického incidentu a utokov na informaéné systémy
MKSR prostrednictvom zavadzania systémov riadenia a nastrojov v oblasti IB a KyB.

V projekte je jasne zadefinovana prislusSnost’ k Opera¢ného programu Slovensko.

Priorita 1P1: Veda, vyskum a inovacie

Specificky ciel’ RSO 1.2: Vyuzivanie prinosov digitalizicie pre ob¢anov, podniky, vyskumné organizacie a organy verejnej
spravy

Opatrenie 1.2.1 : Podpora v oblasti informatizacie a digitalnej transformacie (Oblast’ - Kyberneticka a informacna bezpecnost)
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Projektovy zamer -
Motivécia a rozsah
projektu — sulad so
strategickymi
dokumentami

ANO

Projektovy zamer obsahuje konkrétny popis stladu navrhovaného projektu s ciePmi relevantnych
strategickych dokumentov.

Projekt je v silade s Narodnou koncepciou informatizacie verejnej spravy 2021 a vyhlaSkou Ministerstva investicii,
regionalneho rozvoja a informatizacie Slovenskej republiky ¢. 401/2023 Z. z. o o riadeni projektov a zmenovych
poZiadaviek v prevadzke informaénych technolégii verejnej spravy.

Dotknuté prioritné osy v zmysle NKIVS - Prioritna os 4: Kyberneticka a informa¢na bezpecnost’ Dotknuté Ciastkové ciele pre
dant prioritnu os — 4.1 ZvySenie schopnosti v¢asnej identifikacie kybernetickych incidentov vo verejnej sprave.

Hlavnou motivaciou na realizéciu projektu a zvySenie urovne informacnej a kybernetickej bezpecnosti je aktualny stav
kybernetickej a informaénej bezpec¢nosti podporeny vysledkami z auditu kybernetickej bezpeénosti MK SR. Infrastruktira MK
SR je zastarana, nespiiia aktualne poziadavky a $tandardy v niektorych délezitych oblastiach predstavuje bezpe¢nostné riziko.

Problémy ktoré maju byt rieSené v ramci predlozeného projektu st v oblastiach:
e Sietova a komunikaéna bezpeénost’
e Zaznamenavanie udalosti a monitorovanie
e Kontinuita prevadzky
e Riesenie kybernetickych bezpecnostnych incidentov
e Riadenie rizik
e  Bezpecnost pri prevadzke informaénych systémov a sieti
e Riadenie pristupov

Projektovy zadmer - ANO Ziadatel identifikoval jednotlivych aktérov projektu

Zainteresované . . . . . . .

strany M Ministerstvo kultury Slovenskej republiky a jeho zamestnanci, Narodny bezpecnostny trad, Fyzické a pravnické osoby
Projektovy zamer - ANO Projekt ma kvantifikované relevantné ciele a meratel’'né ukazovatele projektu

Ciele projektu Ciel: - ZvySenie urovne informacnej a kybernetickej bezpecénosti

a meratel'né Projekt ma zadefinované relevantné meratel’né ukazovatele zo zoznamu stanovenych projektovych
ukazovatele meratel’nych ukazovatel'ov OPSK

PO095/PSKPSOI12 - Verejné institucie podporované v rozvoji kybernetickych sluzieb, produktov a procesov

e Pocet verejnych institucii, ktoré su podporované za ticelom rozvoja a modernizéacie kybernetickych sluzieb,
produktov, procesov a zvySovania vedomostnej urovne, napriklad v kontexte opatreni smerujucich k elektronicke;j
bezpecnosti verejnej spravy : AS IS: 0 TO BE: 1

PRO17/PSKPRCRI11 - Verejné institucie podporované v rozvoji kybernetickych sluzieb, produktov a procesov
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e Pocet uzivatel'ov novych a vylepSenych verejnych digitalnych sluzieb, produktov a procesov: AS IS 0 TO BE 1400

Na urovni CBA ma projekt kvantifikované prinosy v podobe zniZenia roénych nakladov na odstraiiovanie preventivnych
a reaktivnych kybernetickych incidentov ako ekvivalent priameho projektového meratel'ného ukazovatela.

Projektovy zamer - ANO V projekte su identifikované potreby koncového pouZivatel’a a bol zrealizovany zakaznicky prieskum

Specifikacia potrieb Projekt ziadnym spdsobom nezasahuje do koncovych a aplikaénych sluzieb MK SR poskytovanych v rdmci informaénych

koncového systémov v sprdve MK SR. Z tohto dovodu nie je potrebné definovat’ potreby koncového pouzivatel'a samostatnym

pouzivatela pouzivatel'skym prieskumom.

Projektovy zamer - ANO Ziadatel identifikoval a vyhodnotil rizika a zavislosti

Rizika a zavislosti Rizika a zavislosti st uvedené a vyhodnotené v samostatnej prilohe v MetalS -
P 0l al 0l aM 02 1 PRILOHA 1 REGISTER RIZIK-a-ZAVISLOSTI .

Projektovy zamer — | ANO V projekte su identifikované alternativy rieSenia projektu a vykonana MCA

Alternativy a MCA MCA ma na biznis (na aplikaénej a technologickej Girovni vzhladom na charakter projektu nerelevantné) urovni spracované 3
alternativy. Ako najefektivnejsia bola vyhodnotenim 12 kritérii zvolend Alternativa €. 2, ktord komplexne pokryva vsetky
procesy a poziadavky zainteresovanych stran.

Nerelevantné | V projekte bolo zvazované pouzitie SW s otvorenym zdrojovym kédom (open source)

Vzhl'adom na bezpe¢nostny charakter projektu je predmetom projektu obstaranie SW licencii a HW komponentov.
MK SR planuje zabezpecit’ v oblasti bezpecnost’ pri prevadzke IS a sieti updat existujuceho (Open Source CMDB) nastroja
pre manazment konfiguracii pocitacovych sieti a IT aktiv, zoznam ich vlastnikov/spravcov, vzajomnych vizieb, sivisiacej
dokumentacie a zoznam a opis prostredi, v ktorom su aktiva umiestnené a prevadzkované, tzv. CMDB, ktory upgradne sa rozsiri
o procesy a odporucania vychadzajuce z ITILv4 a tak, aby boli v stulade s poziadavkami vyzvy.

Projektovy zamer— | ANO Ziadatel definoval poZadované projektové vystupy a produkty

Pozadované vystupy Realizaciou projektu budu dodané Specializované a manazérske produkty pre jednotlivo realizované aktivity. Kazda z aktivit,
resp. Casti projektu, bude mat’ svoje Specifika a bude realizovat’ len relevantné Casti $pecializovanych produktov v zmysle
Vyhlasky ¢. 401/2023 Z. z.

Projektovy zamer— | ANO Ziadatel’ popisal ciePovy produkt projektu z pohPadu biznis/aplika¢nej/technologickej architektiry

nahlad architektary Projektova dokumentéacia obsahuje struény nahl'ad buducej IT architektiry. Detailny pohlad na architektaru je predmetom
dokumentu Pristup k projektu.

Projektovy zamer — | Nerelevantné | Ziadatel popisal zmeny v oblasti legislativy potrebné pre naplnenie ciePov a dodanie vystupov projektu

Legislativa Projekt ma definovany vychodiskovy legislativny ramec a pre dosiahnutie ciel'ov projektu nie st potrebné legislativne zmeny.

Projektovy zamer — | ANO Ziadatel popisal a vy¢islil indikativne naklady a prinosy projektu

Rozpocet a prinosy

Ziadatel vy¢islil ndklady zahfiajice nakup SW licencii a HW a ich instalciu a konfiguraciu a prevadzku na 10 rokov dopredu
a vycislil a slovne popisal prinosy a rok navratnosti (ukazovatele: ENPV, FNPV, BCR).

Vyska planovanych ro¢nych ndkladov na prevadzku ( SW + HW) 214 100 €

Rok névratnosti projektu je T6 a BCR 1,28
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Projektovy zamer —
Harmonogram

ANO

Ziadatel spracoval detailny plinovany harmonogram projektu, vratane jednotlivych fiz projektu

a identifikoval metédu jeho riadenia
- Pripravna faza 11/2024 — 04/2025
- Realizacna faza  05/2025 —07/2026
- Dokoncovacia faza 08/2026 — 09/2026
- Projekt bude realizovany metodou Waterfal
- Projekt bude dodavany v 1 Inkremente

Aplikacna vrstva

Projektovy zamer — | ANO V Projektovom zamere je stanovené zloZenie RV a projektového timu

Projektovy tim

Projektovy zamer — | ANO V Projektovom zamere st zadefinované ramcové pracovné naplne ¢lenov projektového timu

Pracovné naplne

Projektova ANO Projektova dokumenticia pre iniciaénu fazu je vypracovana v siilade s vyhlaskou 401/2023 Z.z. o riadeni

dokumentacia projektov a zmenovych poZiadaviek v prevadzke informaénych technoldgii verejnej spravy

a eviden¢na Vsetky dokumenty vypracované pocas realizacie projektu musia byt’ v stlade s vyhlaskou 401/2023 Z.z. o riadeni projektov a

povinnost’ v MetalS zmenovych poziadaviek v prevadzke informaénych technologii verejnej spravy a publikované v MetalS
Ziadatel splnil evidenénii povinnost’ v zmysle zikona 95/2019 Z.z. o ITVS, § 12 eviden¢na povinnost’
v MetalS
V MetalS su evidované vsetky entity, ich atributy a vztahy
Projektova dokumentacia presla verejnym pripomienkovanim v silade s vyhlaskou 401/2023 Z.z. o riadeni
projektov a zmenovych poZiadaviek v prevadzke informaé¢nych technologii verejnej spravy §4 ods. 10.
Verejné pripomienkovanie prebehlo v termine: 07.01.2025 - 21.01.2025

Katalog poziadaviek | ANO Ziadatel’ vypracoval Katalég poZiadaviek, ktory je su¢ast'ou dokumentu BC/CBA
Projekt vzhl'adom na svoj kyberbezpe¢nostny charakter obsahuje 7 Ne-Funkénych poziadaviek.

Pristup k projektu — | ANO Projekt podrobne popisuje sticasny stav a navrhované rieSenie z pohPadu biznis architektiry

Biznis vrstva MK SR ako prevadzkovatel’ zékladnej sluzby v stlade so zékonom ¢. 69/2018 Z. z. o kybernetickej bezpecnosti v ramci
bezpecnostnej analyzy identifikoval potencidlne bezpecnostné rizikd spdsobené zastaranymi infrastruktirnymi prvkami
a platformami, ktoré funkcne nepokryvaju aktudlne rastiice hrozby vyplyvajiace kybernetickych a bezpecnostnych incidentov.
Projekt sa bude dotykat’ prakticky vSetkych biznis procesov, ktoré su vykonavané MK SR ako PZS, a ktoré st realizované
prostrednictvom informacénych systémov MK SR za i¢elom poskytovania zédkladnych sluzieb.

Pristup k projektu — | Nerelevantné | Projekt podrobne popisuje stic¢asny stav a navrhované rieSenie z pohPadu aplikacnej architektury a su

identifikované a popisané planované integracie a prepojenia. Navrhované rieSenie je v silade so zakonom
305/2013 Z.z. o0 e-Governmente, § 10 spolo¢né moduly (autentifikaény modul - IAM , modul elektronickych formularov —
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MEF, modul elektronickych schrinok — eDESK, modul procesnej integracie a integracie tidajov — CSRU, platobny modul — MEP, modul
elektronického doruc¢ovania — MED, modul centralnej elektronickej podatel'ne — CEP)

Aplikacna vrstva MK SR pozostava z viacerych informacnych systémov podporujucich vykon funkcii a ¢innosti
definovanych na urovni biznis architektiry. Je rozdelené primarne do oblasti : Front-end:, Externé ISVS, Spolo¢né e-GOV
moduly, Integracna vrstva, Aplikacna vrstva.

Projekt ziadnym spésobom nezasahuje do informacnych systémov MK SR v sprave MK SR.

V ramci projektu budi implementované technoldgie, ktoré poskytuju ochranu pred kybernetickymi bezpecnostnymi
Incidentmi. Nedochadza k rozsirovaniu koncovych alebo aplikacnych sluzieb, funkcionalit v ramci agendovych systémov, ani
k zmene evidovanych a poskytovanych udajov.

Zdrojové kody

Pr’istu];? kprojektu — | Nerelevantné Projekt popisuje navrhované riesSenie z pohPadu datovej vrstvy a datového rozsahu. Navrhované rieSenie je
Datova vrstva v sulade so strategickou prioritou NKIVS otvorené udaje a s vyhlaskou 78/2020 Z.z. o Standardoch pre ITVS,
§ 40 Poskytovanie otvorenych adajov
Ciel'om projektu je ZvysSenie urovne informacnej a kybernetickej bezpecnosti v ramci MK SR . Nedochadza k rozsirovaniu
koncovych alebo aplika¢nych sluzieb, funkcionalit v ramci existujiicich informacnych systémov, ani k zmene evidovanych a
] poskytovanych udajov. Predmetom projektu nie je zmena datovej vrstvy.
Pristup k prOJ’ektu - | ANO Projekt podrobne popisuje sicasny stav a navrhované rieSenie z pohl’adu technologickej architektury.
Technologicka Navrhované rieSenie je v sulade so strategickou prioritou NKIVS vladny cloud a zakonom 305/2013 Z.z. o e-
vrstva Governmente, § 10a Vladny cloud
Vzhl'adom na charakter projektu zameraného na kybernetickl a informacnu bezpe¢nost MK SR neuvadza podrobny existujtici
prehl'ad technologického stavu. Technické rieSenia v projekte budu integrované v plnom rozsahu do sucasnych IT, ktorej stav
je detailne zdokumentovany. Projekt vzh’'adom na svoj kyberbezpe¢nostny charakter nebude vyuzivat' sluzby z katalogu
vladneho cloudu
Pristup k projektu — | ANO Projekt popisuje stav rieSenia bezpecnostnej architektiry
Bezpecnostna Implementécia bezpe¢nostnych nastrojov sa bude riadit’ prislusnou legislativou, ktorou sa ustanovuje obsah bezpec¢nostnych
architektura opatreni, obsah a Struktara bezpeénostnej dokumentacie a rozsah v§eobecnych bezpeénostnych opatreni.
Pristup k projektu — | Nerelevantné | Ziadatel identifikoval a uviedol prehlad projektov, ktoré su v §tadiu vyvoja a v korelacii s projektom.
Zavislosti na ostatné Navrhované rieSenie je v silade so zakonom 305/2013 Z.z. o e-Governmente, § 25 , odsek (7) — verejne
IS/projekty dostupné aplikaéné rozhranie
Projekt nie je zavisly od inych ISVS alebo projektov
Pristup k projektu — | Nerelevantné

V projekte su stanovené poZiadavky na zdrojové kédy, sposob ich preberania a spésob archivacie.
Navrhované rieSenie je v silade so zakonom 95/2019 Z.z. 0 ITVS, § 15, odsek (2) bod d) EUPL a zabranenie
vendor — lock a vyhlaskou 78/2020 Z.z. o Standardoch pre ITVS, § 31 Centralny repozitar zdrojovych kédov
Projektom bude zvySena uroven kybernetickej a informacnej bezpecnosti, ktory pozostava z nakupu krabicovych balikov a
HW, ktoré budu dodavatel'om nasadené do prevadzky. Z titulu charakteru projektu sa ziadne zdrojové kody projektom nebudu
vytvérat’.
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Pristup k projektu — [ ANO
Prevadzka a udrzba

V projekte su stanovené poZiadavky na prevadzku a dostupnost’ budovaného/rozvijaného ISVS

Prevéadzka a udrzba navrhnutého rieSenia projektu bude zabezpe€end internymi personalnymi kapacitami na Grovni podpory
L1azL3.

Pristup k projektu — | ANO

V projekte su stanovené poZiadavky na implementaciu a preberanie vystupov projektu

Implementacia Implementécia a preberanie vystupov projektu bude realizované v stlade s Vyhlaskou Ministerstva investicii, regionalneho
a preberanie rozvoja a informatizacie Slovenskej republiky ¢. 401/2023 Z. z. o riadeni projektov a zmenovych poziadaviek v prevadzke
vystupov informacnych technologii verejnej spravy v zmysle ustanoveni podla § 5 a nasledovnych ustanoveni.

BC/CBA ANO

(ekonomicka Rozpocet projektu je 2 621 943,26 Eur s DPH.

analyza)

Projekt ma vypracovany polozkovy rozpocet v predpisanej Struktiirovanej forme, analyzu celkovych nakladov na vlastnictvo a
ma vyhodnotenu ekonomicku a finanénu efektivnost’.

Celkové hodnotenie projektu

Schvalenie projektu
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Dolozka o autorizacii
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018358/2025/0PMHIT-007569/2025-P001

Identifikator elektronického formulara: 50349287.Dolozka o_autorizacii, Jazyk: SK, Verzia: 1.3
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Informacia o vyhotoveni doloZky o autorizacii

Dolozku vyhotovil: Ing. Martina GuniSova

Funkcia alebo pracovné referent

zaradenie:

Oznacenie organu verejnej moci: Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenske;j
republiky

I1CO: 50349287
Datum vytvorenia dolozky: 24.03.2025
Podpis a peciatka:

Identifikator elektronického formulara: 50349287.Dolozka o_autorizacii, Jazyk: SK, Verzia: 1.3
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