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PROJEKTOVY ZAMER
Vzor pre manazérsky vystup 1-02

podra vyhlasky MIRRI €. 401/2023 Z. z.

Povinna osoba DataCentrum elektronizacie Uzemnej samospravy Slovenska (DEUS)

Nazov projektu Kyberneticka bezpe¢nost pre samospravy SR do 6000 obyvatelov prostrednictvom spravcu informac¢ného systému
DCOM

Zodpovednd osoba za Ing. Peter Uhrik

projekt

Realizator projektu DataCentrum elektronizacie tzemnej samospravy Slovenska (DEUS)

Vlastnik projektu Katarina Le$kova, vykonna riaditelka

Schvalovanie dokumentu

Polozka Meno a priezvisko = Organizacia Pracovna pozicia Datum Podpis

(alebo elektronicky suhlas)

Vypracoval = Ing. Peter Uhrik DataCentrum elektronizacie Uzemnej samospravy Slovenska (DEUS) 15.08.2024

1. Histéria DOKUMENTU

Verzia  Datum Zmeny Meno

1.0 15.08.2024 | Inicialny dokument ' Ing. Peter Uhrik

2. UCEL DOKUMENTU, SKRATKY (KONVENCIE) A DEFINICIE

V sulade s Vyhlaskou c. 401/2023 Z.z. je dokument 1-02 Projektovy zamer uréeny na rozpracovanie detailnych informacii pripravy projektu, aby bolo
mozné rozhodnut o pokracovani pripravy projektu, plane realizacie, alokovani rozpo¢tu a fudskych zdrojov.

Dokument Projektovy zdmer v zmysle vy$Sie uvedenej vyhlasky obsahuje manazérske zhrnutie, rozsah, ciele a motivaciu na realizaciu projektu,
zainteresovane strany, alternativy, navrh meratelnych ukazovatelov, detailny opis poZadovanych projektovych vystupov, detailny opis obmedzeni,
predpokladov, tolerancii a navrh organizaéného zabezpe&enia projektu, detailny opis rozpoétu projektu a jeho prinosov, nahlad architektdry a
harmonogram projektu so zoznamom rizik a zavislosti.

21 Pouzité skratky a pojmy

SKRATKA/POJEM | POPIS

HW Hardvér



IKT Informacéno-komunika¢né technolégie (organizacie)

IS Informacny systém

IT ROLA Rola, ktora definuje pristup do IS alebo definuje vyuzivanie IT zdrojov
SD Service Desk

SLA Service Level Agreement — zmluva o podpore prevadzky, udrzbe a rozvoji IS
S Softvér

NGFW Next Generation Firewall

IPS Intrusion Prevention System

DPH Dan z pridanej hodnoty

ATD Advanced Threat Detection

XDR/EDR Extended Detection and Response/Endpoint Detection and Response
WAF Web Apprilcation Firewall

PAM Privileged Access Management

NDR Network Detection and Response

AD server Active Directory (adresarova sluzba)

CRz Centralny register zmlav

DEUS DataCentrum elektronizacie tzemnej samospravy Slovenska

RV Riadiaci vybor projektu

ED Externi dodavatelia

SIEM Security Information and Event Management

NBU Narodny bezpeénostny urad

MIRRI Ministerstvo investicii, regionalneho rozvoja a informatizacie SR

UHP Ministerstvo financii Slovenskej republiky — Utvar hodnoty za peniaze
ISO Informacény Systém Obce

3. DEFINOVANIE PROJEKTU

3.1 Manazérske zhrnutie

Z hladiska realizatora projektu bude projekt realizovany zdruzenim DEUS, ktoré v zmysle § 9a odsek 1 zakona €. 305/2013 Z.z. o elektronickej podobe
vykonu pdsobnosti organov verejnej moci (eGovernmente) vykonava €innosti spravcu a prevadzkovatela IS DCOM. DEUS je zaujmové zdruzZenie
pravnickych osob, ktorého jedinymi ¢lenmi su Ministerstvo financii SR (dalej len ,MF SR") a ZdruZenie miest a obci Slovenska (dalej len ,ZMOS*). DEUS
je Specifickym poskytovatefom cloudovych sluZieb typu SaaS pre subjekty MUS.

Informacny systém DCOM je nadrezortny informacny systém verejnej spravy, prostrednictvom ktorého vykonavaju obce verejni moc elektronicky.

Projekt je zamerany na posilnenie kybernetickej bezpeénosti v dvoch oblastiach:



1. Posilnenie infrastruktary ochrany dat obce v datovom centre a zabezped&enie ochrany pred stale rasticimi kybernetickymi hrozbami
prostrednictvom upgrades a doplnenia centralnej infrastruktiry. Implementaciou projektu sa zabezpeci modernizacia a posilnenie bezpe¢nostnej
zakladne infrastruktury IS DCOM. Projekt zaroven prinesie aktivny dohlad, analyzu prevadzky a priebezny monitoring bezpe¢nostnych stavov IS
DCOM. Celkovo sa tymto spésobom zvysi Uroven ochrany, a tym aj schopnost efektivne reagovat na rézne typy kybernetickych incidentov.
Zvy$ena schopnost detekcie a prevencie hrozieb znizZuje riziko kybernetickych incidentov a znefunkénenia IS DCOM. ZvySenie kybernetickej
bezpecnosti predstavuje kluGovy prvok projektu. Hlavnym cielom je zabezpecit, Ze IS DCOM a urady samosprav vyuzivajucich IS DCOM budu
menej vystavené rizikam, ktoré su spojené s rastucimi a sofistikovanejSimi kybernetickymi hrozbami. Roz$irenim kybernetickej bezpec¢nosti na
vysSiu Uroven zabezpecéime ochranu aktiv a déveryhodnosti organizacie, ¢o je kritické pre klientov. ZvySena kyberneticka bezpeénost je
kfa€ovym prinosom projektu a bude mat Siroky dosah na bezpecnost miestnej samospravy. Nakolko su¢astou kybernetickej bezpeénosti je
zachovanie vysokej dostupnosti zakladnej sluzby, st¢astou tohto ciela je aj zabezpecenie komplexného monitoringu nielen bezpec¢nostnych
prvkov, ale aj vdetkych komponentov IS DCOM. Zabezpecenim integrovaného monitoringu od fyzickej az po aplika¢nu vrstvu bude DEUS
schopny efektivne identifikovat ohrozenia a zistit, ¢i sa jedna o ohrozenia dostupnosti spdsobené prevadzkou samotného IS DCOM, alebo ¢i sa
jedna o ohrozenie z dévodu historického, alebo prave prebiehajiceho bezpeénostného utoku.

2. Posilnenie bezpe¢nosti na samotnych obciach. v zmysle zakona &. 69/2018 Z.z. o kybernetickej bezpecnosti, je kazda obec s po¢tom obyvatelov
viac nez 1000 prevadzkovatelom zakladnej sluzby $tatu a je povinna dodrziavat bezpecnostné opatrenia podla §20 (1). Su to ulohy, procesy, role
a technoldgie v organizacnej, personalnej a technickej oblasti, ktorych ciefom je zabezpecenie kybernetickej bezpecnosti po€as Zivotného cyklu
sieti a informacénych systémov. Predmetom projektu je nastavenie uloh, procesov, roli a technoldgii v organizacnej, personalnej a technickej
oblasti, ktorych cielom je zabezpec&enie kybernetickej bezpecnosti. V zasade ide o opatrenia, ktoré maju za ciel minimalizovat riziko vzniku
negativnej udalosti akymi su napriklad:

a. Naru$enie prevadzky siete alebo informacného systému, ktoré ohrozi integritu alebo dévernost spracovavanych osobnych udajov,

b. Uniku osobnych udajov v désledku ¢oho méze vzniknut $koda na zdravi, ¢i ujma na majetku,

c. obmedzenie vykonu, alebo ohrozenie pdsobnosti obce, najma s ohfadom na schopnost zabezpecenia bezpecia, verejného poriadku
alebo zvladnutia mimoriadnej udalosti.

Ciele projektu:

® ZvySenie bezpecnostného Standardu v oblasti kybernetickej a informacénej bezpeénosti pre obce do 6.000 obyvatelov
Na minimalne 1000 obciach obciach do 6000 obyvatelov vyuzivajucich IS DCOM zabezpecit sulad s legislativnymi poziadavkami KB kategorie I.
podla zakona ¢. 69/2018 Z. z. naprie¢ vSetkymi pouzivanymi informaénymi systémami a internymi procesmi.

® ZvySovanie osvety a vSeobecného povedomia o téme kybernetickej a informacnej bezpecnosti medzi zamestnancami a obyvatelmi samosprav
/obci.

® ZvySenie bezpecnostného Standardu v oblasti kybernetickej a informacnej bezpeénosti IS DCOM v podobe procesného, technického,
hardvérového vybavenia, aplikacii, SW a tym aj bezpeénosti samotnych obci.

Projekt bude realizovany v rAmci:

8pecificky ciel: RSO1.2 Vyuzivanie prinosov digitalizacie pre ob&anov, podniky, vyskumné organizécie a organy verejnej spravy

Hilavné aktivity projektu:

® Analyza a dizajn
® Nakup technickych prostriedkov, programovych prostriedkov a sluzieb
® |mplementacia a testovanie

Dizka projektu: je planovana na 39 mesiacov.

Rozdelenie projektu na diel€ie sucasti zobrazuje nasledovna schéma:
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Zivotny cyklus projektu Kybernetickd bezpeénost pre centrilnu infradtruktiru a obce do 6000 obyvatelov

12/2024 06/2025 12/2025 12/2027 12/2032

Odhadované naklady: su 14 273 031,48 EUR s DPH.

3.2 Motivacia a rozsah projektu

3.2.1. Problém, ktory bude realizaciou projektu odstraneny

Kyberneticka a informaéna bezpeénost obci s menej ako 6 000 obyvatelmi &eli znaénym vyzvam. Podla tudajov NBU sa pri sektore ,Verejna sprava“,
podsektor ,Informacné systémy verejnej spravy“, v ktorom sa nachadza najvacsi pocet PZS situacia v oblasti kybernetickej bezpecnosti dlhodobo nemeni.
Stale tu mozno pozorovat az kritické zanedbavanie bezpeénosti. Najméa samospravy a mensi prevadzkovatelia si dostato¢ne neuvedomuju doleZitost témy
kybernetickej bezpeénosti, k problematike pristupuju povrchne a zameriavaju sa skor na formalne aktivity. Celkové riadenie kybernetickej bezpecnosti pri
PZS v tomto sektore €asto chyba, je chaotické alebo Ciastkoveé.

Medzi naj¢astejSie auditné zistenia v sektore Verejna sprava patria:

nebol preukdzany systém riadenia kybernetickej bezpeénosti,

bezpecnostna stratégia kybernetickej bezpecnosti ani dalSia bezpecnostna dokumentacia nebola predlozena,

manazér kybernetickej bezpecnosti nie je formalne menovany, je v konflikte zaujmov a ma nevhodne kumulované zodpovednosti,

analyza rizik nie je zakotvena ako proces v internych predpisoch ani metodicky popisand, nevykonava sa,

v organizacii sa nachadzaju vysoko privilegované ucty, ktoré su spolo¢né a nemaju definovanych vlastnikov a ucel,

Vv organizacii neexistuje definicia zavazného kybernetického bezpecnostného incidentu, organizacia nevypracovala postupy a nema dostatocné
schopnosti na detekciu, zvladanie a poucenie sa z pripadnych incidentov.

V sucasnosti sa na obciach do 6000 obyvatelov realizuju projekty kybernetickej bezpe€nosti velmi zriedka. Napriek mnohym zakonnym poziadavkam
platnych najma pre obce nad 1000 obyvatelov, ako poskytovatelov zakladnej sluzby Statu, je prakticky prinos tychto aktivit minimalny. NajCastejSie
dochéadza len ku kopirovaniu existujucej dokumentéacie, bez aplikacie realnej pridanej hodnoty pre Specifickl lokalnu potrebu a len vynimoéne prebehne na
obci aj relevantné Skolenie KB pre zamestnancov. Velkou bariérou realizacie vyznamnejSich aktivit je najma nedostatok finanénych zdrojov

a personalnych kapacit na obci. Povedomie o KB je tak na obciach minimaine.



Jednym z hlavnych problémov, ktory sposobuje vy$sie uvedené nedostatky je obmedzeny rozpocet, ¢o znamena nedostatok finanénych prostriedkov.
Tieto obce ¢asto nedisponuju dostato¢nymi zdrojmi na zamestnanie odbornikov na kyberneticku bezpec€nost, ¢o vedie k nedostatoénému povedomiu a
nedostatoénému zdokonaleniu bezpeénostnych postupov. Okrem toho, starsie IT systémy a neaktualizovany softvér predstavuju riziko, kedze obce
nemaju prostriedky na modernizaciu svojej infrastruktiry. Nedostatok odbornikov na kybernetickii bezpe€nost a nedostatoéné povedomie mézu zvySovat
riziko kybernetickych hrozieb, ¢o mbéze ohrozit' citlivé udaje a informaénu infradtruktiru obci. Preto je délezité venovat pozornost tymto oblastiam a hladat
spbsoby, ako zlepsit' kyberneticku a informaénu bezpeénost obci tejto velkosti. Najvy$si kontrolny urad viackrat poukazal na to, Ze obce samostatne bez
aktivnej podpory $tatu nemaju dostato¢né zdroje. Najma v mensich obciach absentuje akakolvek infrastruktura Informacénej a kybernetickej bezpecnosti a
to hlavne z dévodu obmedzenych rozpodtovych zdrojov. NKU opatovne konétatoval, Ze obce opét uviedli nedostatok finanénych prostriedkov ako jednu z
vyznamnych bariér pri realizacii akychkolvek opatreni kybernetickej a informacnej bezpeénosti. Projekt si stanovuje primarne za ciefovu skupinu obce do
6000 obyvatelov, ktoré podla Vyhlasky 179/2020 Z.z. spadaju do najnizSej kategoérie |. no zarover z pohladu zdrojov su najviac poddimenzované.
Rozdelenie obci na Slovensku podla velkosti a zapojenia do IS DCOM zobrazuje nasledovna tabulka a graf:

Pocet obci  Z toho plny DCOM = Z toho mimo DCOM

Skupina 199 obyvatelov alebo mene;j 409 337 72

Skupina Od 200 do 499 obyvatelov 710 548 162
Skupina Od 500 do 999 obyvatelov 744 511 233
Skupina Od 1 000 do 5 999 obyvatelov = 932 545 387
Skupina nad 6000 obyvatelov 132 20 112
Spolu 2927 1961 966

Graf poc¢tu obci podla velkostnej kategorie:
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Aby bolo mozné zabezpecit kybernetickll bezpecnost zapojenych obci je zaroven potrebné prijat opatrenia na urovni IS DCOM, ktory spada do III.
kategorie. DEUS je $pecifickym poskytovatelom cloudovych sluzieb typu Saa$S pre subjekty MUS, a to s vyuzitim laaS a Paa$S vladneho cloudu. IS DCOM
spifia kritéria kybernetickej bezpeénosti pozadované zakonom. IS DCOM je poskytovany obciam ako SaaS sluzba, to znamena, Ze Ziadne data, ktoré su
spracovavané v IS DCOM nie su uloZzené na lokalnych zariadeniach na obciach. Lokalne zariadenia v tomto pripade sluzi iba ako “terminaly” pre pristup
na centralne rieSenie. V kontexte uvedeného je dolezité zdoraznit, Ze viacero kritickych bezpe¢nostnych prvkov centralneho rieSenia IS DCOM je na
hranici svojej zivotnosti a podpory. V priebehu najblizSieho obdobia bude nutné vykonat obnovu HW/SW komponentov. V rdmci prostredia centralnej
infrastruktary zatial neboli implementované najmodernejSie SW nastroje pre ochranu prostredia. Ich budicou implementéaciou sa razantne zvysi celkova
odolnost systému voci novym, sofistikovanym vektorom Utoku. V stcasnosti je implementovany monitoring nad zakladnymi prvkami bezpec¢nostnej
infrastruktury, ktory bol v minulosti plne postacujuci. Vzhladom k narastajicej komplexnosti hrozieb a taktiez komplexnosti ochrannych nastrojov bude
potrebné tento monitoring povysit na omnoho sofistikovanejsiu troveri a zahrnut do neho novo implementované vrstvy ochrany.

Implementaciou novych rieSeni sa dosiahne stav, kde aj data obci, ktoré spadaju do kategdrie | budl chranené na urovni najvysSich bezpecnostnych
Standardov vyzadovanych pre cely IS DCOM.

3.2.2. Biznis procesy, ktoré st predmetom projektu

Z pohladu biznis procesov Uzemna samosprava realizuje vykon vybranych procesov Statnej spravy (tzv. preneseny vykon $tatnej spravy) a zodpoveda za
metodické riadenie a vykon procesov samospravy (tzv. origindlne kompetencie). Z hladiska originalnych kompetencii, sa opatrenia v oblasti kybernetickej
bezpecnosti tykaju nasledovnych originalnych kompetencii:

1. vykonava Ukony suvisiace s riadnym hospodarenim s hnutelnym a nehnutelnym majetkom obce a s majetkom vo vlastnictve $tatu prenechanym
obci do uzivania,

2. zostavuje a schvaluje rozpocet obce a zaverecny ucet obce; vyhlasuje dobrovolnu zbierku,

. rozhoduje vo veciach miestnych dani a miestnych poplatkov a vykonava ich spravu,

4. usmerfiuje ekonomicku ¢innost v obci, a ak tak ustanovuje osobitny predpis, vydava suhlas, zavazné stanovisko, stanovisko alebo vyjadrenie k
podnikatelskej a inej innosti pravnickych osob a fyzickych oséb a k umiestneniu prevadzky na Gzemi obce, vydava zavazné stanoviska k
investi¢nej €innosti v obci,

5. utvara ucinny systém kontroly a vytvara vhodné organizacné, finan¢né, personalne a materialne podmienky na jeho nezavisly vykon,

6. zabezpecuje vystavbu a udrzbu a vykonava spravu miestnych komunikacii, verejnych priestranstiev, obecného cintorina, kulturnych, $portovych a
dalSich obecnych zariadeni, kultirnych pamiatok, pamiatkovych Gizemi a pamatihodnosti obce,

7. zabezpecuje verejnoprospesné sluzby, najma nakladanie s komunalnym odpadom a drobnym stavebnym odpadom, udrziavanie €istoty v obci,
spravu a udrzbu verejnej zelene a verejného osvetlenia, zasobovanie vodou, odvadzanie odpadovych véd, nakladanie s odpadovymi vodami zo
ZUmp a miestnu verejnu dopravu,

8. utvéra a chrani zdravé podmienky a zdravy spdsob Zivota a prace obyvatelov obce, chrani Zivotné prostredie, ako aj utvara podmienky na
zabezpecovanie zdravotnej starostlivosti, na vzdelavanie, kulturu, osvetovd €innost, zaujmovu umeleckud ¢innost, telesnd kultaru a Sport,

9. plni tlohy na Useku ochrany spotrebitela a utvara podmienky na zasobovanie obce; spravuje trhoviska,

10. obstarava a schvaluje Gzemnoplanovaciu dokumentaciu obci a zén, koncepciu rozvoja jednotlivych oblasti Zivota obce, obstarava a schvaluje
programy rozvoja byvania a spolupdsobi pri utvarani vhodnych podmienok na byvanie v obci,

11. vykonava vlastnu investi¢nu ¢innost a podnikatelsku ¢innost v zaujme zabezpecenia potrieb obyvatelov obce a rozvoja obce,

12. zakladd, zriaduje, zrusuje a kontroluje podla osobitnych predpisov svoje rozpoctové a prispevkové organizacie, iné pravnické osoby a zariadenia,

13. organizuje miestne referendum o délezitych otadzkach Zivota a rozvoja obce,

14. zabezpeduje verejny poriadok v obci,

15. zabezpecuje ochranu kultirnych pamiatok v rozsahu podla osobitnych predpisov a db& o zachovanie prirodnych hodnét,

16. plni Ulohy na Useku socialnej pomoci v rozsahu podla osobitného predpisu,

17. vykonava osvedcovanie listin a podpisov na listinach,

18. vedie obecnu kroniku v $tatnom jazyku, pripadne aj v jazyku narodnostnej mensiny.

w

3.2.3. Informéacie o oblasti (OBSAH / AGENDA / ZIVOTNA SITUACIA), ktorym sa projekt venuje

Z pohladu zZivotnych situacii sa projekt venuje nasledovnym Zivotnym situaciam:

Kéd v &iselniku (MetalS) | Nazov

068 Dar za uZivanie verejného priestranstva
072 Miestny poplatok za komunalne odpady a drobné stavebné odpady
097 Sport

051 Demokracia



058

057

030

073

001

031

093

025

074

035

064

104

069

067

094

103

005

070

071

034

020

014

066

016

013

061

118

055

112

160

109

166

111

167

175

157

153

178

Ugast na veciach verejnych

Statistické informacie

Zatvorenie podniku

Odskodnenie

Dotacie

Odpadové hospodarstvo

Centra volného ¢asu

Sluzby

Poplatky za verejné sluzby

Udrzatelnost a dalSie dimenzie

Dari z nehnutelnosti

Zakladné umelecké Skoly

Dan za vjazd a zotrvanie motorového vozidla v historickej ¢asti mesta
Dani za ubytovanie

Predskolské zariadenia

Zakladné skoly

Oznamovacie povinnosti po registracii podnikania
Dotécie

Drazby, exekucie

Povolenia zZivotného prostredia

Verejné obstaravanie

Ostatné dane

Dan za psa

RozSirovanie podnikania

Miestne dane a poplatky

Volby

Uzavretie manzZelstva / rozvod manzelstva
Slobodny pristup k informaciam, pristup k odtajnenym skuto€nostiam, archivy
Pomoc v hmotnej ntdzi

Prenajom nehnutelnosti

Narodenie

Odpadové hospodarstvo

Zdravotné postihnutie a podpora socialneho zaclenenia fyzickej osoby s tazkym zdravotnym postihnutim do spolo¢nosti
Ochrana ovzdusia

Civilna ochrana

Kataster nehnutelnosti

Bytova politika

Poziar, povoden a iné nebezpecenstvo



165 Uzemné planovanie

176 Mestska policia

171 Polovnictvo a rybarstvo

003 Ina podpora, slobodny pristup k informaciam, pristup k odtajnenym skuto€nostiam, archivy
169 Ochrana prirody a krajiny

081 Cestna doprava a parkovanie

180 Kultdrne aktivity

163 Stavebné konanie

117 Umrtie

119 Cirkev a nabozenské spolo¢nosti
121 Pamiatky a zbierky muzei a galérii
115 Socialne sluzby

173 Zvierata a rastliny

Tabulka €. 1 - Zoznam projektom zlepSovanych Zivotnych situécii

Vynos MF SR ¢&. 478/2010 Z. z. o zakladnom ¢&iselniku Usekov verejnej spravy a agend verejnej spravy nedefinoval pre samotny DEUS Ziaden usek. AvSak
pre DEUS a tento projekt su relevantné nasledovné Useky:

Kéd v &iselniku (MetalS) = Nézov useku

u00024 Dane a poplatky

u00055 Stavebny poriadok a Uzemné planovanie okrem ekologickych aspektov

u00169 Statna starostlivost o mladez a $port

u00165 Materské $koly, zakladné $koly, stredné skoly, zakladné umelecké Skoly, jazykové Skoly a $kolské zariadenia
u00176 Vztahy s cirkvami a nabozenskymi spolo¢nostami

u00223 Vnutorna sprava

U00097 Statne symboly, heraldicky register

uooo77 Regionalny rozvoj okrem koordinacie vyuzivania finanénych prostriedkov z fondov Eurépskej tnie

u00059 Cestovny ruch

u00100 Zhromazdovanie a zdruzovanie vratane registracie niektorych pravnickych osob, o ktorych to ustanovi osobitny zakon
u00080 Verejny poriadok, bezpe€nost’ osdb a majetku

u00144 Podpora socialneho zaclenenia fyzickej osoby s tazkym zdravotnym postihnutim do spolo¢nosti

u00012 Ochrana spotrebitela s vynimkou ochrany spotrebitela pri poskytovani finanénych sluzieb

u00143 Socialne sluzby

u00157 Odpadové hospodarstvo

u00044 Cestna doprava

uo00171 Ochrana pamiatkového fondu, kulturne dedi¢stvo a knihovnictvo

u00149 Ochrana prirody a krajiny

u00154 Ochrana ovzdusia, 0zénovej vrstvy a klimatického systému Zeme

u00083 Bezpecnost a plynulost cestnej premavky



u00122

u00041

u00194

u00091

u00098

u00145

U00094

u00057

U00095

uo0073

u00172

U00046

Kontrola nad dodrziavanim podmienok organizovania a priebehu dobrovolnych drazieb
Hazardné hry

Statna tatistika

Evidencia obyvatelov

Archivy a registratary

Pomoc v hmotnej nudzi

Civilna ochrana a krizové riadenie

Tvorba a uskuto¢riovanie bytovej politiky

Ochrana pred poziarmi

Rybarstvo v oblasti akvakultury a morského rybolovu
Umenie

Pozemné komunikacie

Tabulka €. 2 - Zoznam projektom zlepSovanych Usekov

VysSie uvedené Useky pozostavaju z velkého poctu agend, pricom agendy priamo relevantné pre projekt si uvedené v tabulke nizsie:

Kéd v
¢iselniku
(MetalS)
A0000224
A0000700
A0002454
A0002352
A0000714
A0002594
A0003185
A0003156
A0001410
A0003117
A0003110
A0001171
A0000772
A0003109
A0001453
A0001201
A0003157

A0001912

A0000048

A0003097

N&zov useku

Rozhodovanie vo veciach miestnych dani, miestnych poplatkov, verejnej davky, prijatia Gveru alebo pézicky a vykonavanie ich spravy
Evidovanie a zabezpecenie ukladania Uzemnych rozhodnuti, stavebnych povoleni, kolaudaénych rozhodnuti a inych opatreni
Podporovanie organizovania Sportovych podujati miestneho vyznamu

Spracuvanie a poskytovanie informacii v oblasti vychovy a vzdelavania

Spracovanie, schvalovanie, zverejnenie a vyhodnotenie zemného planu

Kontaktovanie sa s registrovanymi cirkvami a nabozenskymi spoloénostami

Spristupfiovanie informacii z informaénych systémov verejnej spravy

Staznosti

Oznacovanie budovy, zasadacej miestnosti a Uradnej miestnosti organov obce erbom a vlajkou

Pripomienkovanie, vyhodnocovanie, zverejfiovanie a spristupriovanie nariadenia obce

Zostavovanie, Cerpanie, vykonavanie zmien a zverejfiovanie rozpoctu obce

Vypracuvanie programov rozvoja obci

Podpora rozvoja cestovného ruchu

Zostavovanie a zverejfiovanie zaverecného uctu obce

Zvolavanie verejného zhromazdenia ob&anov

Zabezpecovanie verejného poriadku v obci

Peti¢né pravo

Zabezpecovanie vyhotovenia preukazu fyzickej osoby s tazkym zdravotnym postihnutim, vyhotovenia preukazu fyzickej osoby s tazkym
zdravotnym postihnutim so sprievodcom, parkovacieho preukazu

Utvaranie podmienok na zasobovanie obce, ur€ovanie pravidiel €asu predaja v obchode, ¢asu prevadzky sluzieb a spravovanie trhovisk

Poskytovanie dotacii z rozpoctu obce



A0001871

A0002243

A0002237

A0002380

A0000433

A0000434

A0002541

A0002082

A0000431

A0003114

A0002203

A0001217

A0001659

A0003183

A0000336

A0000706

A0000721

A0002777

A0001302

A0001419

A0001938

A0001937

A0001344

A0000765

A0001383

A0001104

A0002548

A0002581

A0000476

A0000486

A0000445

A0000444

A0001856

A0001861

Poskytovanie finanéného prispevku pri odkdzanosti na pomoc inej osoby a finanéného prispevku na prevadzku neverejnym
poskytovatelom socialnych sluzieb

Zabezpecovanie alebo umoziiovanie zberu a prepravy komunalnych odpadov a zabezpecenie priestoru na odovzdavanie oddelenych
zlozZiek komunalnych odpadov ob&anmi v ramci separovaného zberu

Poskytovanie informacie o umiestneni a ¢innosti zariadeni na nakladanie s odpadmi drzitelovi odpadu na izemi obce
Spracuvanie a poskytovanie informacii v oblasti vychovy a vzdelavania

Schvalovanie a ukladanie zmien cestovného poriadku

Udelovanie, zmena a odniatie dopravnej licencie

Vydavanie zavaznych stanovisk a stanovisk k upravam uliéného interiéru, drobnej architektiry, historickej zelene, verejného osvetlenia
a reklamnych zariadeni

Riadenie, vykonavanie a kontrola vykonu $tatnej spravy starostlivosti o Zivotné prostredie

Povolovanie zriadenia autobusovej linky

Hospodarenie a nakladanie s vlastnym majetkom a s vlastnymi prijmami obce

UrCovanie podmienok a kontrola dodrziavania povinnosti prevadzkovania malych zdrojov znecistovania ovzdusia
Odstranovanie vozidiel ponechanych na ceste vratane chodnika na naklady jeho prevadzkovatela

Kontrola dodrziavania podmienok organizovania a priebehu drazieb

Zadavanie zakaziek na dodanie tovaru, zakazky na uskuto¢nenie stavebnych prac alebo na poskytnutie sluzieb, zakazky na poskytnutie
sluzieb a sutaz navrhov

Rozhodovanie o udeleni individualnej licencie na Useku hazardnych hier

Obstaravanie, schvalovanie, zmena a zverejnenie Uzemnoplanovacej dokumentacie

Uréenie supisného a orientacného Eisla stavbam a vedenie ich evidencie

Organizacné zabezpecenie volieb

Evidovanie hlaseni o uzavreti manzelstva, o rozvode manzelstva, o narodeni, respektive o umrti

Umozniovanie pristupu k archivnym dokumentom

Vykonavanie poradenstva pri zabezpec&eni zakladnych Zivotnych podmienok a pomoci v hmotnej nidzi

Rozhodovanie o jednorazovej davke v hmotnej nudzi

Oboznamovanie sa s havarijnymi planmi podnikov a prevadzok a informovanie obyvatel'stva o postupe pri mimoriadnej udalosti

Zabezpecfovanie obstaravania a schvalovania programov rozvoja byvania a spolupdsobenia pri utvarani vhodnych podmienok na byvanie v
obci

Vypracovanie a vedenie dokumentacie ochrany pred poZiarmi obce

Vydavanie rybarskych listkov a vedenie ich evidencie

Vedenie evidencie pamiatkového fondu na izemi obce

Prijimanie oznamenia usporiadatela o zamere usporiadat podujatie

Vedenie technickej evidencie o pozemnych komunikaciach vo vlastnictve a sprave obce

Poskytovanie udajov o zjazdnosti miestnych komunikacii a idajov z technickej evidencie miestnych komunikacii
Zabezpecovanie vystavby, udrzby a vykonu spravy miestnych komunikacii

Zabezpecovanie miestnej verejnej dopravy

Tvorba komunitného planu socialnych sluzieb

Poskytovanie alebo zabezpecovanie socialnej sluzby v noclaharni, v nizkoprahovom dennom centre, v nizkoprahovom dennom centre pre
deti a rodinu, v zariadeni pre seniorov, v zariadeni opatrovatelskej sluzby, v dennom stacionari, opatrovatelskej sluzby, prepravnej sluzby,
odlahCovacej sluzby



A0001857 = Utvaranie podmienok na podporu komunitného rozvoja v oblasti poskytovania socialnych sluzieb

Tabulka ¢. 3 - Zoznam agend relevantnych pre projekt

3.2.4. ROZSAH PROJEKTU

Z hladiska subjektu sa projekt tyka DEUS. DEUS v zmysle § 9a odsek 1 zakona ¢. 305/2013 Z.z. o elektronickej podobe vykonu pdsobnosti organov
verejnej moci (eGovernmente) vykonava ¢innosti spravcu a prevadzkovatela IS DCOM. DEUS je zaujmové zdruzenie pravnickych oséb, ktorého jedinymi
¢lenmi su Ministerstvo financii SR (dalej len ,MF SR*) a ZdruZenie miest a obci Slovenska (dalej len ,ZMOS*). Zakon o eGovernmente zarover vymedzuje
IS DCOM ako nadrezortny informacny systém verejnej spravy, ktory poskytuje obciam technické a programové prostriedky na vykon verejnej moci
elektronicky, na prevadzkovanie ISVS v ich sprave a na zabezpecenie zakladnych ¢innosti v oblasti elektronického vykonu vnutornych agend a prevadzku
ostatnych IS, ktoré obec pouziva.

Systém riadenia kybernetickej bezpecnosti v Slovenskej republike ma niekolko vrstiev, ktoré mézeme rozdelit na narodnu Uroveri a sektorovu uroven. Na
sektorovej Urovni je podia zakona definovanych 11 sektorov a 25 podsektorov. Za kazdy zo sektorov je zodpovedny Ustredny organ (dalej len ,Ustredny
organ“), ktory pIni tlohy na urovni poskytovania pozadovanej stcinnosti s Uradom, spoluprace s inymi sektorovymi Gstrednymi organmi a
prevadzkovatelmi zakladnych sluZieb vo svojej pdsobnosti, budovani bezpecnostného povedomia, koordinovanej spoluprace na vSetkych stuprioch
riadenia kybernetickej bezpecnosti, aplikacie bezpe€nostnych opatreni, identifikacie zakladnej sluzby a prevadzkovatela zakladnej sluzby a spoluprace so
zahrani¢nou institdciou obdobného zamerania. Projekt sa priamo dotyka sektoru Verejnej spravy a podsektorov Bezpecnost a Informacné systémy
verejnej spravy. V kazdom sektore, na zaklade identifikacie podla zakona, vystupuju prevadzkovatelia zakladnych sluzieb. Tito maju povinnosti,
vyplyvajlce zo zakona a to najma prijat a dodrziavat zakonne vymedzené bezpecénostné opatrenia, bezodkladne Uradu hlasit zavazny kyberneticky
bezpecnostny incident, riesit kybernetické bezpeénostné incidenty, zabezpecovat dékazy o kybernetickych bezpeénostnych incidentoch, spolupracovat' s
uradom a Ustrednym organom, ako aj oznamit organom ¢innym v trestnom konani, ak bol spachany trestny ¢€in v suvislosti s kybernetickym
bezpeénostnym incidentom. Zdruzenie DEUS, ako aj obce su prevadzkovatelmi zakladnej sluzby.

Projekt kybernetickej bezpenosti pre samospravy do 6000 obyvatelov bude realizovany v 3 ¢astiach:

OBEC mimo DCOM

OBEC vyuzivajuca DCOM
Ochrana pred zlyhanim ludského
faktora (sprava Uctov, politika hesiel, osveta, atd.)

Ochrana pred zlyhanim

ludského faktora
Samohodnotenie KIB
v stlade so zakonom
Zabezpecenie dat
Zabezpedenie dat

Zabezpectenie siete

Ochrana kritickych aktiv
infrastruktury

Zabezpecenie Datacentra




Projekt je rozdeleny do troch zékladnych casti:
1. Infrastruktira ochrany dat obce v datovom centre.
Upgrade a doplnenie centralnej infrastruktury IS DCOM na softvérovej a hardvérovej urovni za ucelom:

® udrzania vysokej bezpe€nosti samotnej zakladnej sluzby poskytovanej IS DCOM.
® minimalizovanie vypadkov poskytovanej sluzby z dévodu kybernetického Gtoku
® vyznamného zniZenia asu obnovy systému pri zavaznom KB incidente a nutnosti obnovy systému zo zalohy (total recovery time IS DCOM)

Audit a kontrolné Cinnosti

® obstaranie auditu kybernetickej bezpecnosti v sulade so zakonom o KB pre IS DCOM

2. ZvySenie kybemetickej bezpeénosti obci v si¢asnosti nezapojenych do IS DCOM do 6000 obyvatefov

Pre zabezpecenie informacénej a kybernetickej bezpecnosti tychto obci a ochranu dat je potrebné v prvom kroku realizovat migraciu obci do IS DCOM. Po
migracii by tieto obce mali prostrednictvom IS DCOM zabezpeéenu kompletni agendu komunikacie cez elektronicku schranku obce, vSetky rozhodnutia
obce, vSetky danové informacie a rozhodnutia a mnozZstvo inej agendy a integracii na centralne systémy verejnej spravy ako Register fyzickych oséb,
socialna poistoviia, narodna evidencia vozidiel a podobne. V3etky tieto data budu uzivatefom obci pristupné po dvojfaktorovej autorizacii — najskor cez
VPN a nasledne prostrednictvom aplikaénych roli v samotnej aplikacii. Okrem dat, ktoré su evidované v IS DCOM, maju obce citlivejSie data evidované uz
iba v systémoch pre spravu registratlry a uctovnictve. Velka Cast dat zo spravy registratury je prostrednictvom integracii tieZz synchronizovana do IS
DCOM za ucelom optimalnej spoluprace oboch systémov. Obec by tak prostrednictvom IS DCOM mala chranené vsetky kritické data, ktoré spravuje alebo
uchovava.

a) Migracia do IS DCOM

Migracia udajov suvisiacich so sluzbami samospravy poskytovanymi verejnosti
Asistencia pre obec/mesto po spusteni do produkénej prevadzky

Skolenie novych pouZivatelov IS DCOM

Zabezpe&enie sluzieb UPVS pre obce

Instalacia a konfiguracia backup systému obce

b) Organizacia kybernetickej a informacnej bezpecnosti

® Vypracovanie alebo aktualizacia bezpe€nostnej dokumentacie vratane rozsahu a spdsobu plnenia vSeobecnych bezpecnostnych opatreni;
® vypracovanie a implementacia $pecifickych internych riadiacich aktov pre vybrané oblasti kybernetickej a informacnej bezpe¢nosti;

c) Riadenie rizik

® |dentifikacia vSetkych aktiv stvisiacich so zariadeniami na spracovanie informacii a centralne zaznamenavanie inventaru tychto aktiv podla ich
hodnoty vratane urc¢enia ich vlastnika, ktory definuje poziadavky na ich dévernost, dostupnost a integritu;

® riadenie rizik pozostavajuce z identifikacie zranitelnosti, identifikacie hrozieb, identifikacie a analyzy rizik s ohladom na aktivum, uréenie vlastnika
rizika, implementacie organizacnych a technickych bezpeénostnych opatreni, analyzy funkéného dopadu a pravidelného preskimavania
identifikovanych rizik v zavislosti od aktualizacie prijatych bezpe¢nostnych opatreni;

® vypracovanie a implementacia interného riadiaceho aktu riadenia rizik kybernetickej a informacnej bezpeénosti.

d) Personalna bezpec¢nost

® Vypracovanie postupov pri zaradeni osoby do niektorych z bezpec¢nostnych roli, zavedenie planu rozvoja bezpe¢nostného povedomia a
vzdelavania, vypracovanie spdsobov hodnotenia ucinnosti planu rozvoja bezpe¢nostného povedomia, urenie pravidiel a postupov na rieSenie
pripadov poru$enia bezpec¢nostnej politiky, zavedenie postupov pri skonéeni pracovnopravneho vztahu alebo iného obdobného vztahu,
zavedenie postupov pri poruseni bezpeénostnych politik;

® vypracovanie alebo aktualizacia interného riadiaceho aktu s bezpecnostnymi zasadami pre koncovych pouzivatelov;

® vypracovanie a implementacia postupov a procesov upravujucich personalnu bezpecnost organizacie prostrednictvom interného riadiaceho aktu.



e) Riadenie pristupov

® \/ypracovanie a implementacia zésad riadenia pristupov 0sob k sieti a informacnému systému;
® vypracovanie a implementacia postupov a procesov upravujlcich riadenie pristupov organizacie.

f) Riadenie kybernetickej a informacnej bezpecnosti vo vztahoch s tretimi stranami

Vypracovanie analyzy rizik tretich stran a celého dodavatel'ského retazca, vratane analyzy politickych rizik;

analyza a posudenie suladu vSetkych aktualnych zmlav s tretimi stranami so zakonom o KB a dobrou praxou;

vypracovanie navrhov dodatkov zmluv s tretou stranou spolu s navrhom potrebnych Uprav na zabezpecenie stladu so zakonom KB;
vypracovanie a implementacia interného riadiaceho aktu upravujuceho zasady kybernetickej a informacnej bezpecnosti vo vztahoch s tretimi
stranami.

g) Bezpecnost pri prevadzke informacnych systémov a sieti

® obstaranie sluzieb pre potreby spravy prevadzkovej zalohy, kdpie archivaénej zalohy a képie instalaénych médii, vratane uréenia spésobu ich
ukladania

h) Hodnotenie zranitelnosti a bezpe¢nostné aktualizacie
® vypracovanie a implementacia interného riadiaceho aktu upravujiceho proces riadenia implementacie bezpeénostnych aktualizacii a zaplat;
i) Ochrana proti Skodlivému kédu

® Vypracovanie interného riadiaceho aktu s poziadavkami na urenie zodpovednosti pouzivatelov, pravidiel pre inStalaciu a monitorovania
potencialnych ciest prieniku $kodlivého kédu;
® vypracovanie a implementacia pravidiel suvisiace s ochranou proti $kodlivému kédu;

j) Sietova a komunika¢na bezpecénost’

® |mplementacia nastrojov na ochranu integrity sieti, ktoré zabezpecuju riadenie bezpe€ného pristupu medzi vonkajSimi a vnutornymi sietami,
implementacia segmentacie sieti, implementacia alebo obnova firewall-u, revizia firewall pravidiel;

® vytvorenie alebo aktualizacia dokumentacie pocitacovej siete, ktora obsahuje evidenciu vSetkych miest prepojenia sieti vratane prepojeni s
externymi sietami, topoldgiu siete a vyuZitie IP rozsahov;

® vypracovanie a implementacia interného riadiaceho aktu upravujiceho pravidla sietovej a komunikacnej bezpecnosti;

k) RieSenie kybernetickych bezpeénostnych incidentov
® Vypracovanie Standardov a postupov rieSenia kybernetickych bezpe€nostnych incidentov, vratane definovania zodpovednosti zamestnancov a
dalSich povinnosti;
® vypracovanie planov a spésobov rieSenia kybernetickych bezpeénostnych incidentov.

1) Kontinuita prevadzky

® Vypracovanie stratégie a krizovych planov prevadzky na zaklade analyzy vplyvov kybernetického bezpecnostného incidentu na zakladnu sluzbu;

® vypracovanie interného riadiaceho aktu obsahujuceho a upravujiceho kontinuitu prevadzky nasledkom kybernetického bezpeénostného incidentu
alebo inej krizovej situacie;

® implementacia systému zalohovania.

m) Samohodnotenie suladu opatreni obce s poziadavkami kybernetickej bezpe¢nosti

® Podpora pre obce pri vypracovani prvého samohodnotenia obce

3. Zvy3enie kybernetickej bezpe&nosti obcl zapojenych do IS DCOM do 6000 obyvatefov
a) Organizacia kybernetickej a informacnej bezpecénosti

® Vypracovanie alebo aktualizacia bezpecnostnej dokumentacie vratane rozsahu a spdsobu plnenia vSeobecnych bezpecnostnych opatreni;
® vypracovanie a implementacia $pecifickych internych riadiacich aktov pre vybrané oblasti kybernetickej a informacnej bezpeénosti;

b) Riadenie rizik

® |dentifikacia vSetkych aktiv stvisiacich so zariadeniami na spracovanie informacii a centralne zaznamenavanie inventaru tychto aktiv podla ich
hodnoty vratane ur€enia ich vlastnika, ktory definuje poziadavky na ich dévernost, dostupnost a integritu;

® riadenie rizik pozostavajuce z identifikacie zranitelnosti, identifikacie hrozieb, identifikacie a analyzy rizik s ohladom na aktivum, uréenie vlastnika
rizika, implementacie organizacnych a technickych bezpeénostnych opatreni, analyzy funkéného dopadu a pravidelného preskimavania
identifikovanych rizik v zavislosti od aktualizacie prijatych bezpe¢nostnych opatreni;

® vypracovanie a implementacia interného riadiaceho aktu riadenia rizik kybernetickej a informacnej bezpeénosti.



c) Personalna bezpeénost
® Vypracovanie postupov pri zaradeni osoby do niektorych z bezpe&nostnych roli, zavedenie planu rozvoja bezpe¢nostného povedomia a
vzdelavania, vypracovanie spdsobov hodnotenia ucinnosti planu rozvoja bezpe¢nostného povedomia, uréenie pravidiel a postupov na rieSenie
pripadov porusenia bezpecnostnej politiky, zavedenie postupov pri skonceni pracovnopravneho vztahu alebo iného obdobného vztahu,
zavedenie postupov pri poruseni bezpe€nostnych politik;
® vypracovanie alebo aktualizacia interného riadiaceho aktu s bezpe¢nostnymi zasadami pre koncovych pouzivatelov;
vypracovanie a implementacia postupov a procesov upravujucich personalnu bezpec¢nost organizacie prostrednictvom interného riadiaceho aktu.

d) Riadenie pristupov

® \/ypracovanie a implementacia zésad riadenia pristupov 0s6b k sieti a informacénému systému;
® vypracovanie a implementacia postupov a procesov upravujlcich riadenie pristupov organizacie.

e) Riadenie kybernetickej a informacnej bezpecnosti vo vztahoch s tretimi stranami

Vypracovanie analyzy rizik tretich stran a celého dodavatel'ského retazca, vratane analyzy politickych rizik;
analyza a posudenie suladu v8etkych aktualnych zmlav s tretimi stranami so zakonom o KB a dobrou praxou;
vypracovanie navrhov dodatkov zmludv s tretou stranou spolu s navrhom potrebnych Uprav na zabezpecéenie stladu so zakonom KB;

vypracovanie a implementacia interného riadiaceho aktu upravujuceho zasady kybernetickej a informacnej bezpe€nosti vo vztahoch s tretimi
stranami.

f) Bezpecnost pri prevadzke informaénych systémov a sieti

® obstaranie sluzieb pre potreby spravy prevadzkovej zalohy, kdpie archivaénej zalohy a képie instalaénych médii, vratane uréenia spésobu ich
ukladania

g) Hodnotenie zranitelnosti a bezpe¢nostné aktualizacie

® vypracovanie a implementacia interného riadiaceho aktu upravujiceho proces riadenia implementacie bezpe¢nostnych aktualizacii a zaplat;

h) Ochrana proti Skodlivému kédu

® Vypracovanie interného riadiaceho aktu s poziadavkami na urenie zodpovednosti pouzivatelov, pravidiel pre inStalaciu a monitorovania
potencialnych ciest prieniku $kodlivého kédu;
® vypracovanie a implementacia pravidiel suvisiace s ochranou proti $kodlivému kédu;

i) Sietova a komunikacna bezpecnost

® |mplementacia nastrojov na ochranu integrity sieti, ktoré zabezpecuju riadenie bezpe€ného pristupu medzi vonkajSimi a vnutornymi sietami,
implementacia segmentacie sieti, implementacia alebo obnova firewall-u, revizia firewall pravidiel;

vytvorenie alebo aktualizacia dokumentacie pocitaovej siete, ktora obsahuje evidenciu vSetkych miest prepojenia sieti vratane prepojeni s
externymi sietami, topologiu siete a vyuzitie IP rozsahov;

vypracovanie a implementacia interného riadiaceho aktu upravujuceho pravidla sietovej a komunikaénej bezpecénosti;

i) RieSenie kybernetickych bezpecénostnych incidentov

® Vypracovanie Standardov a postupov rieSenia kybernetickych bezpe€nostnych incidentov, vratane definovania zodpovednosti zamestnancov a
dalSich povinnosti;
® vypracovanie planov a spésobov rieSenia kybernetickych bezpeénostnych incidentov.

k) Kontinuita prevadzky

® Vypracovanie stratégie a krizovych planov prevadzky na zaklade analyzy vplyvov kybernetického bezpe€nostného incidentu na zakladnu sluzbu;

vypracovanie interného riadiaceho aktu obsahujuceho a upravujuceho kontinuitu prevadzky nasledkom kybernetického bezpecnostného incidentu
alebo inej krizovej situacie;
® implementacia systému zalohovania.

1) Samohodnotenie suladu opatreni obce s poziadavkami kybernetickej bezpecnosti

® Podpora pre obce pri vypracovani prvého samohodnotenia obce

Maximalny moZny poc&et zapojenych obci do projektu uvddza nasledovna tabulka:

samosprava do 6000 SR  DCOM Z toho do Mimo Z toho do projektu Celkovo maximalne v projekte — kryté rozpo&tom Minimélne
obyvatelov projektu DCOM 40% projektu KPI projektu

Spolu 2795 | 1941 1455 854 350 1805 1000



3.2.5. Motivacia stakeholderov projektu

Kyberneticka bezpecnost je s neustale rasticou digitalizaciou spolo¢nosti jednou z najdélezitejSich oblasti, ktora priamo ovplyviiuje fungovanie modernej
spolo¢nosti. Aby bolo mozné ju efektivne riadit, potrebuje strategické ukotvenie aj v ramci samospravy. Komplexny pristup ku kybernetickej bezpec¢nosti s
jasnymi principmi a cielmi nie len zaruc€uje jasnu viziu, ale aj potvrdzuje jej dolezitost v celom bezpeénostnom systéme. Previazanie kybernetickej
bezpecnosti s problematikou pocitacovej kriminality, kybernetického spravodajstva, kybernetickej obrany a kybernetickej diplomacie pod¢iarkuje
multidimenzionalny presah kybernetickej bezpe&nosti do viacerych vyznamnych oblasti, ktoré formuju kyberneticky priestor.

Dnia 7. januara 2021 bola vladou schvalena Narodna stratégia kybernetickej bezpecnosti na roky 2021 az 2025 (dalej len “Narodna stratégia”), ktora
zakotvila smerovanie Slovenskej republiky (dalej len ,SR*) v oblasti kybernetickej bezpec€nosti. V Narodnej stratégii si popisané principy, na ktorych stoji
systém riadenia kybernetickej bezpecnosti, ako aj hrozby, ktoré vplyvaju na procesy a €innosti v oblasti kybernetickej bezpecnosti a maju vyznamny dopad

minimalne 5 rokov zamerat’

. Doveryhodny stat pripraveny na hrozby

. Efektivne odhalovanie a objasriovanie pocitacovej kriminality
Odolny stkromny sektor

. Kybemeticka bezpecnost ako zakladna stcast verejnej spravy
. Silné partnerstva

. Vzdelani odbornici a vzdelana verejnost

Vyskum a vyvoj v oblasti kybernetickej bezpeénosti

NouhWON

Aby mohla byt Narodna stratégia a jej ciele vykonatelné, museli byt uréené konkrétne ulohy a aktivity spolu s jasnymi zodpovednostami. Na tento ucel
sluzi Akény plan Narodnej stratégie kybernetickej bezpe€nosti na roky 2021 az 2025 (dalej len “Ak&ny plan”), ktory tieto ulohy definuje, uréuje zodpovedné
subjekty a takisto aj Easové horizonty pre jednotlivé Ulohy. Na narodnu stratégiu, jej ciele a akény plan nadvazuje ciel tohto narodného projektu, ktorym je
zvysSenie Urovne kybernetickej a informacnej bezpeénosti pre obce do 6 000 obyvatelov v podobe technickych a organizacnych opatreni a zabezpecenie
suladu s legislativnymi poZiadavkami v oblasti kybernetickej bezpecnosti.

V IS DCOM maiju obce kompletni agendu komunikacie cez elektronickt schranku obce, vSetky rozhodnutia obce, vSetky dariové informacie a rozhodnutia
a mnozstvo inej agendy a integracii na centralne systémy verejnej spravy ako Register fyzickych osdéb, Socialna poistoviia, Narodna evidencia vozidiel a
podobne. VSetky tieto data su uzivatelom obci pristupné po dvojfaktorovej autorizacii — najskér cez VPN a nasledne prostrednictvom aplikacnych roli v
samotnej aplikacii. Okrem dat, ktoré su evidované v IS DCOM, maju obce citlivejSie data evidované uz iba v systémoch pre spravu registratiry a
Uctovnictve. Velka Cast dat zo spravy registratiry je prostrednictvom integracii tiez synchronizovana do IS DCOM za Géelom optimalnej spoluprace oboch
systémov. Z vysSie uvedeného je zrejmé, Ze najvacsi objem chulostivych dat na obci (urcite vieme povedat Ze viac ako 80%) prevadzkuje obec v IS
DCOM. Na malych obciach sa v principe jedna o 100%. V8etky tieto fakty potvrdzuju, Ze pokial kvalitne ochranime centralnu infrastruktaru IS DCOM v
datovych centrach, ochranime tak vySe 80% dat a IT prevadzky obci.

V zmysle zékona ¢.69/2018 Z.z. o kybernetickej bezpec¢nosti, je kazda obec s poctom obyvatelov viac nez 1000 prevadzkovatelom zakladnej sluzby Statu
a je povinna dodrziavat bezpe€nostné opatrenia podla §20 (1). Su to ulohy, procesy, role a technoldgie v organiza¢nej, personalinej a technickej oblasti,
ktorych cielom je zabezpecenie kybernetickej bezpe¢nosti pocas Zivotného cyklu sieti a informacnych systémov. V zasade ide o opatrenia, ktoré maju za
ciel minimalizovat riziko vzniku negativnej udalosti akymi su napriklad:

Naru$enie prevadzky siete alebo informaéného systému, ktoré ohrozi integritu alebo dévernost spracovavanych osobnych udajov,
Uniku osobnych Gdajov v désledku &oho méze vzniknut $koda na zdravi, &i ujma na majetku,

® Obmedzenie vykonu, alebo ohrozenie pésobnosti obce, najméa s ohfadom na schopnost’ zabezpecenia bezpecia, verejného poriadku alebo
zvladnutia mimoriadnej udalosti.

Zakon hovori explicitne o obciach nad 1000 obyvatelov, az 1863 obci na Slovensku, teda viac nez 2/3 izemia (!) ma menej nez tisic obyvatelov a spolu
tak v tychto obciach Zije viac ako 800 000 obyvatelov. Z pohladu kybernetickej bezpecnosti data tychto ob&anov a obci nie s chranené vébec.

Struktura obci podla poétu obyvatelov a spésobu zabezpedenia vykonu verejnej moci elektronicky

Poget obci  Z toho piny DCOM = Z toho mimo DCOM

Skupina 199 obyvatelov alebo menej 409 337 72



Skupina Od 200 do 499 obyvatelov 710 548 162

Skupina Od 500 do 999 obyvatelov 744 511 233
Skupina Od 1 000 do 5 999 obyvatelov | 932 545 387
Skupina nad 6000 obyvatelov 132 20 112
Spolu 2927 1961 966

Cielom aktivit projektu je vytvorit’ prostredie na narodnej trovni v ktorom bude mozné ¢o najefektivnejsie zvySovat urover kybernetickej bezpecnosti pre
samospravy SR a ob¢anov SR vyuZivajlcich elektronické sluzby samosprav. Realizacia projektu prostrednictvom dopytovej vyzvy na predkladanie
Ziadosti o NFP by bola neefektivna, nakolko by nebolo mozné naplnit’ vSetky stanovené ciele predlozeného projektu, ktory bude mat dopad na organizacie
samospravy naprie¢ celym tzemim SR. Upgrade monitoringu prevadzky vyznamne zlep$i aj monitorovanie a detekciu hrozieb a umoZzni organizacii lepsie
tieto hrozby identifikovat, analyzovat a v rychlom ¢ase prijat aktivne bezpe€nostné opatrenia pre ochranu a zachovanie integrity dévernych informacii,
ktoré systém spracovava. Implementaciou projektu sa vyznamne znizi ¢as obnovy systému (recovery time) v pripade zavazného bezpeénostného
incidentu, ¢o predstavuje pre koncového uzivatela najvacsi prinos projektu. Jedna sa tak o kontinualnu investiciu do modernizacie IS DCOM

a zabezpecenie jeho vysokej ochrany v dynamicky sa meniacom prostredi kybernetickej bezpecnosti.

Zainteresované osoby B
DEUS @ ‘ Samosprdva D ‘ NBU @ ‘ MFSR @
‘ ZMOS (@e] ‘ Verejnost @ MIRRISR @ ‘
Motivacia -
[ [l r 1
Zabezpetit % Zabezpetit @- Zabezpetit @ Zabezpetit @- Efektivne
Infrastruktiru sulad s bezpecné a kybernetickd vynakladanie
ochrany dat obce v NIS2 /Zdkonom déveryhodné el. bezpeénost vo zdrojov
datovom centre. 69/2018 Z.z. sluzby samospravy Vs
Ciele projektu -
Zvysenie urovne kybernetickej a informacnej bezpeénosti pre obce do 6 000 obyvatelov

Aktéri projektu, ich ciele, poZiadavky a obmedzenia:

Aktér | Ciefl PoZiadavka Obmedzenie



DEUS

Obec
(samo
sSprav
a)

ZMOS

MF
SR

MIRRI
SR

Zabezpedit' infrastruktuaru
ochrany dat obce v datovom
centre

Poskytovanie bezpecnych a
doveryhodnych elektronickych
sluzieb samospravy

Znizenie rizika kybernetickych
utokov v ramci samospravy.

Zabezpedit' infrastrukturu
ochrany dat obce v datovom
centre

Zabezpedit sulad
s nariadenim NIS2, resp.
zakonom &. 69/2018 Z.z.

Poskytovanie bezpecnych a
doéveryhodnych elektronickych
sluzieb samospravy

Znizenie rizika kybernetickych
utokov v rdmci samospravy.

Zabezpedit' infrastrukturu
ochrany dat obce v datovom
centre

Zabezpedit sulad
s nariadenim NIS2, resp.
zakonom &. 69/2018 Z.z.

Poskytovanie bezpe¢nych a
doéveryhodnych elektronickych
sluzieb samospravy

Znizenie rizika kybernetickych
atokov v ramci samospravy.

Efektivne vynakladanie
zdrojov verejného rozpodétu
(Statneho i samospravneho).

Zabezpecit kyberneticku
bezpecnost vo VS

Zabezpedit sulad
s nariadenim NIS2, resp.
zakonom &. 69/2018 Z.z.

ZniZenie rizika kybernetickych
atokov v ramci samospravy.

Realizacia projektu Kyberneticka bezpecnost pre samospravy SR do 6000
obyvatelov prostrednictvom spravcu informacného systému DCOM. Zamedzit
riziku kybernetickych Gtokov a vypadku eSluzieb MUS.

Realizacia projektu Kyberneticka bezpecnost pre samospravy SR do 6000
obyvatelov prostrednictvom spravcu informaéného systému DCOM.

Realizacia projektu Kyberneticka bezpecnost pre samospravy SR do 6000
obyvatelov prostrednictvom spravcu informaéného systému DCOM. Minimalizacia
administrativnej a financnej zataze na samospravu.

Zabezpecenie kybernetickej bezpe€nosti pre samospravy SR do 6000 obyvatelov
pri dodrzani podmienky VfM

Poskytovanie podpory samosprave.

Sucasné finanéné zabezpecenie DEUS
neumozniuje realizaciu projektu bez
financovania zo zdrojov EU.

Chybaijuce zdroje na zabezpecenie
infrastruktury.

Dostupné finanéné prostriedky su
smerované na zabezpecenie akutnych
potrieb samospravy.

Chybajlce zdroje na zabezpecenie
infrastruktury.

Dostupné finan¢né prostriedky su
smerované na zabezpecenie akutnych
potrieb samospravy.

Vzhladom na prebiehajice krizy a deficit
v §tatnom rozpocte su zdroje $tatneho
rozpoCtu vyrazne obmedzené.

Pre dosiahnutie cielov na narodnej Grovni
je potrebny partner na Grovni samospravy.



NBU Zabezpecit kyberneticku Poskytovanie podpory samosprave. Pre dosiahnutie cielov na narodnej Urovni

bezpecnost vo VS je potrebny partner na Grovni samospravy.

Zabezpedit sulad
s nariadenim NIS2, resp.
zakonom &. 69/2018 Z.z.

Znizenie rizika kybernetickych
atokov v ramci samospravy.

Verejn | Poskytovanie bezpe¢nych a Realizacia projektu Kyberneticka bezpecnost pre samospravy SR do 6000 N/A

ost

doveryhodnych elektronickych = obyvatelov prostrednictvom spravcu informaéného systému DCOM. Minimalizacia
sluzieb samospravy. administrativnej a finanénej zataze na samospravu.

Znizenie rizika kybernetickych
utokov v ramci samospravy.

Projekt je v sulade so strategickymi dokumentmi v oblasti kybernetickej bezpeénosti a informatizacie samospravy, pricom vychodiskovym ramcom pre
realizaciu projektu su dokumenty:

3.3

® Narodna stratégia kybernetickej bezpe¢nosti na roky 2021 az 2025, ktora zakotvila smerovanie Slovenskej republiky (dalej len ,SR*) v oblasti
kybernetickej bezpeénosti. V Narodnej stratégii su popisané principy, na ktorych stoji systém riadenia kybernetickej bezpecnosti, ako aj hrozby,
ktoré vplyvaju na procesy a €innosti v oblasti kybernetickej bezpe€nosti a maju vyznamny dopad na bezpecnost Statu, ako aj jeho obyvatelov.

® Akeny plan realizacie Narodnej stratégie kybernetickej bezpeénosti na roky 2021 az 2025. Ciefom Ak&ného planu je vytvorit' uceleny koncept tloh
a aktivit v oblasti kybernetickej bezpe¢nosti na najblizsich 5 rokov. Navrhované ulohy su adekvatne k potrebam naplnenia vizie a strategickych
cielov stratégie a reSpektuju zakladné principy, ktoré boli v stratégii zakotvené.

® Narodna koncepcia informatizacie verejnej spravy, definuje Informacnu a kybernetickl bezpecnost' ako jednu zo svojich priorit. Kyberneticka a
informacna bezpecnost je horizontalna os, ktora nastavuje ciele v zaujme vybudovania ekosystému, legislativneho, organiza¢ného a technického
prostredia schopného ¢elit kybernetickym hrozbam

Zainteresované strany/Stakeholderi

AKTER / STAKEHOLDER SUBJ | ROLA Informacny
EKT systém
(vlastnik procesu/ vlastnik dat/zéakaznik/ uzivatel .... €len timu atd.)
(nézov (MetalS
/ koéd a
skratk nazov
a) ISVS)
Zamestnanec DEUS DEUS | Spravca a prevadzkovatel nadrezortného informacného systému verejnej spravy, ktory poskytuje IS DCOM
samosprave technické a programové prostriedky na vykon verejnej moci elektronicky, na prevadzkovanie
ISVS v ich sprave (isvs_6391)
Uradnik samospravy samos | Pouzivatel G2G elektronickych sluzieb IS DCOM IS DCOM
prava
(isvs_6391)
Zakladatelia zdruzenia DEUS = ZMOS | Governance DEUS N/A
IMF
SR
Ministerstvo investicii, MIRRI | Posudzovatel projektu/ UOSS pre Informaéné systémy verejnej spravy v oblasti kybernetickej bezpe&nosti N/A
regionalneho rozvoja a SR

informatizacie SR

Narodny bezpeénostny urad NBU Riadi a koordinuje vykon $tatnej spravy v oblasti kybernetickej bezpec¢nosti. N/A
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3.5

Obc¢ania/Podnikatelia

Externi dodavatelia

Nazov ciela

ZvysSenie a zlepSenie Urovne
kybernetickej a informacnej
bezpecnosti v prostredi
samospravy

ID/Nazov ciela

RSO1.2 Vyuzivanie prinosov
digitalizacie pre ob¢anov, podniky,
vyskumné organizacie a organy
verejnej spravy

RS0O1.2 Vyuzivanie prinosov
digitalizacie pre ob&anov, podniky,
vyskumné organizacie a organy
verejnej spravy

RSO1.2 Vyuzivanie prinosov
digitalizacie pre ob¢anov, podniky,
vyskumné organizacie a organy
verejnej spravy

Verejn

ost’

ED

Ciele projektu

Dodavatelia

Nazov strategického
ciela

Narodna stratégia
Kybernetickej
bezpecnosti na roky
2021 — 2025:

4.1 Déveryhodny Stat
pripraveny na hrozby

4.4 Kyberneticka
bezpec€nost ako

zakladna sucast
verejnej spravy

Meratelné ukazovatele (KPI)

Nazov
ukazovatefa (KPI)

Pocet podporenych
obci - Menej rozvinuty
region (mimo BSK)

Pocet podporenych
obci - Menej rozvinuty
regién (mimo BSK)

Pocet
implementovanych
centralnych HW rieSeni
pre zabezpecenie KIB

Pouzivatel G2C a G2B elektronickych sluzieb IS DCOM

Spodsob realizacie strategického ciela

- zavedenim funk&nych procesov riadenia rizik kybernetickej bezpeénosti,

IS DCOM

(isvs_6391)

N/A

- kontinualne posiliiovanim technickych, organizanych a personalnych kapacit pre detekciu a
rieSenie kybernetickych bezpe€nostnych incidentov na narodnej trovni a v ramci jednotlivych sektorov,

vratane kritickej infrastruktury,

- rozvojom schopnosti v oblasti detekcie a zberu bezpe¢nostne relevantnych udalosti v narodnom
kybernetickom priestore, ako aj rozvoj schopnosti v oblasti vyhodnocovania udalosti a detekcie

incidentov modernymi technikami v narodnom kybernetickom priestore

- uplatfiovanim systematického pristupu ku kybernetickej bezpe¢nosti zaloZzeného na analyze a
riadeni rizik v kazdej dblezitej oblasti, pricom kazda analyza musi vychadzat z planu a metodiky

jednotnej analyzy a riadenia rizik,

- zvy$enim ochrany prevadzkovatelov zakladnych sluZieb vo verejnej sprave z hladiska
kybernetickej bezpecnosti tak, aby ich audit a pravidelné kontroly vykonavanych opatreni trvalo
preukazovali pozitivny trend zlepSovania stavu kybernetickej bezpe¢nosti vo verejnej sprave,

- poskytovanim bezpecnych a dostupnych elektronickych sluzieb Statu kazdému obcanovi s

umoznenim plnohodnotného rovného vyuzitia elektronickych nastrojov.

Popis
ukazovatefa

2ZvySenie bezpe€nostného Standardu v oblasti kybernetickej a informacnej
bezpecnosti pre obce do 6.000 obyvatelov v podobe procesného, technického,
hardvérového vybavenia, aplikacii, SW - Menej rozvinuty region (mimo BSK)

Zvysenie bezpec€nostného Standardu v oblasti kybernetickej a informacne;j
bezpecnosti pre obce do 6.000 obyvatelov v podobe procesného, technického,
hardvérového vybavenia, aplikacii, SW - Menej rozvinuty region (mimo BSK)

Implementacia rieSenia centralnych HW komponentov kybernetickej a informacnej
bezpecnosti pre informacény systém DCOM

na
jedn
otka

(ks)

AS

mera
telné
hodn
oty

(aktu
alne)

TO
BE
Mera
telné
hodn
oty
(cielo
vé
hodn
oty)

990

Sposob
ich
merania

Udaje
DEUS
MS
projektu

Udaje
DEUS
IMS
projektu

Udaje
DEUS
MS
projektu

SNO T



RS01.2 Vyuzivanie prinosov
digitalizacie pre ob¢anov, podniky,
vyskumné organizacie a organy
verejnej spravy

RSO1.2 Vyuzivanie prinosov
digitalizacie pre ob&anov, podniky,
vyskumné organizacie a organy
verejnej spravy

RSO1.2 Vyuzivanie prinosov
digitalizacie pre ob¢anov, podniky,
vyskumné organizacie a organy
verejnej spravy

Pocet Implementécia softvérového rieSenia vratane dohladu pre oblast endpoint 0 1 Udaje
implementovanych detection and response vratane instalacie na koncové zariadenia spravované DEUS
centralnych EDR DEUSom Po¢ MS
systémov et projektu
(ks)
Verejné indtitacie Pocet verejnych institucii, ktoré s podporované za Gu€elom rozvoja po¢ O 10 Udaje
podporované v rozvoji et DEUS
kybernetickych sluzieb, | a modernizacie kybernetickych sluzieb, produktov, procesov a zvySovania MS
vedomostnej Urovne napriklad v kontexte opatreni smerujucich k elektronickej projektu
produktov a procesov
(viac rozvinuté) bezpecnosti verejnej spravy. Medzi verejné institticie patria organy Statnej spravy,
miestne organy verejnej spravy, organy na nizSej ako celostatnej trovni alebo iné
typy subjektov verejnej spravy.
Verejné institdcie Pocet verejnych institucii, ktoré st podporované za t€elom rozvoja po¢ O 990 | Udaje
podporované v rozvoji et DEUS
kybernetickych sluzieb, = a modernizacie kybernetickych sluZieb, produktov, procesov a zvySovania MS
vedomostnej urovne napriklad v kontexte opatreni smerujtcich k elektronickej projektu

produktov a procesov

(viac rozvinuté) bezpecnosti verejnej spravy. Medzi verejné institticie patria organy Statnej spravy,

3.6

miestne organy verejnej spravy, organy na nizsej ako celostatnej trovni alebo iné
typy subjektov verejnej spravy.

Specifikacia potrieb koncového pouzivatela

Predmetom projektu nie je vyvoj alebo rozvoj ISVS/elektronickych sluzieb, ktoré maju grafické alebo iné pouzivatel'ské rozhranie a su uréené pre ob&anov
Ipodnikatelov, dalej koncovych pouzivatelov. Pre koncového pouzivatela je nevyhnutné zabezpedit bezpeéné a dostupné rieSenie eSluzieb MUS. Projekt
zabezpecuje implementaciu technickej/bezpecnostnej infrastruktiry bez dopadu na biznisovu a aplikaénu €ast’ systému, preto Ziadne nové potreby

koncového pouzivatela nedefinuje.

3.7

ID

10
11

12

Rizika a zavislosti

NAZOV RIZIKA a ZAVISLOSTI

Nebude mozné naplnit vSetky kvalitativne
poziadavky projektu.

Jednotlivé komponenty projektu nebudu
vykazovat’ znamky 100% kompatibility.

Nedostupnost komponentov novej
infrastruktary

Projekt nebude realizovany a nasadeny
podrla planu.

Nepridelené finanéné prostriedky

Komplikacie s verejnym obstaravanim

NeuUpIné poziadavky

Vysoké naklady na prevadzku

Ohrozenie prevadzky a dostupnosti
systému
Nedostatocné vyhodnotenie kvality

Nesucinnost’ a nespolahlivost dodavatela

Nedostatok ludskych zdrojov

POPIS / NASLEDOK

Nebudu pine dosiahnuté oakavané benefity projektu.
Vzhladom na vytvorenie ekosystému je ddlezité, aby jednotlivé prvky boli schopné komunikovat
vzajomne a mali rovnaké vychodiskové poziadavky na obojsmerni programovu komunikaciu.

Nedostupnost komponentov novej infrastruktury, pripadne ich velmi dihé dodacie lehoty mézu mat
negativny vplyv na termin ukonéenia projektu.

V pripade omeskania dodavok projektu resp. v pripade omeskania nasadenia vystupov projektu,
nebude mozné efektivne a vEas reagovat na bezpecnostné incidenty.

Pred&asné ukonéenie projektu, prediZzenie doby realizacie projektu.

V pripade neskorého vypisania VO, pripadne komplikacii v procese VO by bol ohrozeny zaciatok
implementacnej fazy.

NelpIné poZiadavky mdzu sposobit prediZenie trvania projektu, navysenie nakladov, z dévodu potreby
dodato¢ného obstaravania komponentov.

Naklady na prevadzku budu vyssie ako planované. PrekroCenie planovanych nakladov na prevadzku.
Potreba dodato¢nych finanénych zdrojov.

Ohrozenie prevadzky a dostupnosti systému z dévodu moznych kybernetickych Gtokov.

Neodhalenie slabych miest v jednotlivych fazach implementéacie projektu.
Pred&asné ukon&enie projektu, alebo predizenie doby realizacie projektu.

Predizenie doby realizacie projektu. Vystupy projektu budi dodané v nedostatoénej kvalite.



Zoznam rizik a zavislosti tvori Prilohu €. 1 tohto dokumentu.

3.8 Stanovenie alternativ v biznisovej vrstve architektury

Nakolko sa jedna o projekt, v ramci ktorého nedochadza k budovaniu ani rozvoju ISVS, alternativy neboli stanovené “Standardne” podla biznisovej vrstvy
architektury ale porovnavali sme 3 variantné alternativy rieSenia su¢asného stavu. Na zaklade identifikovaného rozsahu problému v projektovom zamere
boli stanovené tri rozne rieSenia. Ako najefektivnejsia bola vybrana Alternativa ¢&. 2 takd, kt. pokryva procesy a poziadavky vSetkych stakeholderov
komplexne.

1. Zachovanie stigasného stavu bez realizacie projektu - stav zostane nezmeneny (v kritickom rezime), kedy pripadny kyberneticky/bezpe&nostny
incidentu moze viest k nedostupnosti ¢asti alebo celého rieSenia.

1. Realizacia Kyberneticka bezpeénost pre samospravy SR do 6000 obyvatefov realizovana prostrednictvom spravcu informaéného systému DCOM
— realizaciou projektu sa zabezpeci zvySenie Urovne kybernetickej a informacénej bezpecnosti IS DCOM a obci do 6000 obyvatelov, zaroven sa
zvysi spolahlivost systému a zabezpeci podpora jednotlivych komponentov, prostrednictvom zabezpecenia efektivneho obstarania, instalacie a
dal$ej prevadzky zo strany DEUS, ktory v zmysle § 9a odsek 1 zéakona ¢. 305/2013 Z.z. o elektronickej podobe vykonu pdsobnosti organov
verejnej moci (eGovernmente) vykonava ¢innosti spravcu a prevadzkovatela IS DCOM.

1. Kybemetick& bezpe&nost realizovana obcami samostatne - alternativa predstavuje zabezpecenia kybernetickej bezpec¢nosti zo strany samotnych
obci. Samotné zabezpedcenie suladu s legislativnymi poziadavkami KB kategorie |. podla zéakona €. 69/2018 Z.z. naprie¢ vSetkymi pouzivanymi
informacénymi systémami a internymi procesmi by bolo vylu¢ne na pleciach prislu$nej obce bez centralnej podpory. Zarover zvysenie urovne KIB
IS DCOM by bolo taktiez realizované len ¢iastocne.

3.9 Multikriterialna analyza

Vyber alternativ prebieha prostrednictvom MCA zostavenej na zaklade kapitoly Motivacia, ktora obsahuje ciele stakeholderov, ich pozZiadavky a
obmedzenia pre dosiahnutie uvedenych cielov.

Niektoré (nie vSetky) kritéria mézu byt oznacené ako KO kritéria. KO kritéria oznacuju biznis poziadavky na rieSenie, ktoré su z hladiska rozsahu
identifikovaného problému a motivacie nevyhnutné pre rieSenie problému a vSetky akceptovatelné alternativy ich tak musia naplnit. Alternativy, ktoré
nesplnia vSetky KO kritéria, mézu byt vylu¢ené z dalSieho posudzovania. KO kritéria nesmu byt technologické (preferovat jednu formu technologickej
implementacie vodi druhej).

KRITERIUM ZDOVODNENIE KRIERIA vV OD MM
er B E F |
e C USSRR
n E RI
o Z /
st M N
0s BU

STA  Kritérium A Integrovany informacny systém DCOM predstavuje kfucovy prostriedok pre elektronicki komunikaciu medzi obcami a mestami a ich X X

NOV | (KO) obyvatelmi. Pre dosiahnutie optimalnej ochrany dat je nevyhnutné mat dostatocne robustnu a spolahlivl infrastruktiru. Bez bezpeénostnej

ENE | Zabezpeit infraStruktary by mohlo déjst k nedostato¢nej dostupnosti systému, bezpe¢nostnym incidentom, Uniku dat alebo vypadkom, ¢o by zavazne

ALT | infratruktaru ovplyvnilo moznost ob&anov a inych subjektov vyuzivat elektronické sluzby a komunikovat s verejnymi organmi. Zabezpecenim potrebnej

ERN | ochrany dat infrastruktury pre IS DCOM sa teda zaistuje neodlucitelny zaklad pre bezpecnu elektronicku komunikaciu v rdmci samospravy.

ATl | obce v datovom
VY | centre



Kritérium B Zabezpecenie dostatocnych bezpeénostnych opatreni a mechanizmov je nevyhnutné na minimalizovanie rizika kybernetickych Utokov, ktoré by X | X ' X | X ' X
(KO) Znizenie mohli ohrozit nielen integritu udajov, ale aj déveru verejnosti v spravu a ochranu ich informacii. Implementéacia potrebnych bezpec¢nostnych

rizika opatreni sa stava kli¢ovou stuc¢astou posilfiovania odolnosti informaénych systémov samospravy voci kybernetickym hrozbam.

kybernetickych

utokov v rdmci

Samospravy.

Kritérium C Citlivé udaje ob&anov a subjektov verejnej spravy vyZzaduju osobitnt ochranu, aby sa predislo neopravnenému pristupu, manipulacii alebo X X X X X
(KO) uniku udajov. Implementacia prislusnych bezpeénostnych opatreni a postupov je preto nevyhnutna na zabezpecenie integrity a dévernosti

Zabezpetit udajov a na splnenie $tandardov ochrany osobnych udajov.

sulad

s nariadenim

NIS2, resp.

zakonom €. 69

/2018 Z.z.

Kritérium D Efektivne hospodarenie so zdrojmi je kli¢ové pre kazdu organizaciu, vratane samospravy. Investicie do informacénych technoldgii a X X X X X
(KO) Efektivne bezpecnostnych opatreni by mali byt usmerfiované tak, aby prina$ali maximalny prinos pri si€asnom minimalizovani nakladov. Efektivnym

vynakladanie vynakladanim finanénych prostriedkov na implementaciu infrastruktury a bezpe€nostnych opatreni sa dosahuje optimalny pomer medzi

zdrojov nakladmi a prinosmi.

Na zaklade stanovenych kritérii boli vyhodnotené stanovené alternativy. Sumar vyhodnotenia je uvedeny v nasledujucej tabulke:

Zozn  Alter Spdsob Alter = Spésob Alter = Spésob

am nativ nati nativ

kritérif A1  dosiahnutia va 2 dosiahnutia a3  dosiahnutia

Kritéri = nie alternativa 1 je zachovanie ano  Implementéciou alternativy 2 sa zabezpeci nie Implementéciou alternativy 3 sa nezabezpedi

um A statusu quo bez realizacie infrastruktara pre spravne fungovanie IS DCOM v infrastruktara pre spravne fungovanie IS DCOM v
projektu rdmci samospravy. rdmci samospravy.

Kritéri ' nie alternativa 1 je zachovanie ano | Realizaciou alternativy 2 sa znizi riziko ano  Realizaciou alternativy 3 sa znizi riziko

um B statusu quo bez realizacie kybernetickych Utokov v rdmci samospravy. kybernetickych Utokov v rdmci samospravy.
projektu

Kritéri = nie alternativa 1 je zachovanie ano  Realizaciou alternativy 2 sa sa zabezpeci naplnenie | nie Realizaciou alternativy 3 sa nezabezpeci naplnenie

um C statusu quo bez realizacie vSetkych bezpeénostnych poziadaviek vSetkych bezpeénostnych poziadaviek.

projektu
Kritéri ' nie alternativa 1 je zachovanie ano  Realizaciou alternativy 2 sa zabezpeci efektivne nie Realizaciou alternativy 3 sa nezabezpedi efektivne
umD statusu quo bez realizacie vynakladanie zdrojov vynakladanie zdrojov.

projektu

Na zaklade vyhodnotenia MCA analyzy vychadza Alternativa 2 ako jedina, ktora spifia véetky poZiadavky.

3.10 Stanovenie alternativ v aplikacnej vrstve architektury

Alternativy na zaklade aplikacnej vrstvy architektdry neboli posudzované nakolko nedochadza k zmene na uUrovni aplikacnej vrstvy architektry.

3.11  Stanovenie alternativ v technologickej vrstve architektury

Vyber alternativy na Urovni technologickej a bezpe¢nostnej vrstvy architektury kopiruje vyber alternativy €. 2 na zaklade MCA. Naklady na udrzbu a
prevadzku projektu su uvedené v CBA analyze ako percentualny pomer z obstaravacej ceny diela.

4. POZADOVANE VYSTUPY (PRODUKT PROJEKTU)

Predmetom projektu nie je vyvoj softvérového diela. Na dodrzanie Standardov sa pouzije M-04 Audit kvality zamerany na vystupy z iniciacnej, realizacnej a
dokoncovacej fazy projektu. Realizacia projektu bude pozostavat z uvedenych etép:

® Analyza a dizajn



Nakup technickych prostriedkov, programovych prostriedkov a sluzieb
Implementacia a testovanie,

DEUS bude pri implementacii postupovat v zmysle vyhlasky 401/2023 Z.z.

4.1
1.
2.

Zabezpecenie kybernetickej bezpecnosti pre centralne prvky IS DCOM

HW vybavenie pre kybernetickii bezpe&nost

Fyzické servery pre potreby bezpeénostného monitoringu 4ks iba pre primarne DC pre prevadzkovanie virtualnych core FW, web aplikacnych FW
a ostatnych SW nastrojov pre zabezpecenie kybernetickej bezpecnosti uvedenych v kapitole 2 tohto dokumentu.

SW vybavenie pre kybernetickil bezpecnost pre datové centra

Core Firewally — 4 licencie

Web Applications Firewally 4 virtualne licencie

EDR - Endpoint Detection and Response

DNS firewall

PAM - systém riadenia privilegovanych pristupov

NDR — Network Detection and Response

Antivirus pre centralne virtualne servery

Vulnerability management

Security Policy Automation

Automatické penetraéné testovanie - Nastroj na spustanie automatickych penetracnych testov nad centralnou infrastruktdrou a nad koncovymi
zariadeniami

Nastroj na riadenie rizik spojenych s otvorenym zdrojovym kédom (OSS)

HW a SW vybavenie je blizSie popisané v prilohe Projektového zameru — opise predmetu zakazky

3.

4.2

Realizovany audit kybernetickej bezpe&nosti v stilade so zakonom o KB pre IS DCOM

Zabezpecenie kybernetickej bezpecnosti vykonom aktivit priamo na obciach

Vystupy projektu, ktoré sa tykaju aktivit kybernetickej bezpecnosti na obci do 6000 obyvatelov:

a) Migracia do IS DCOM

Migracia SW suvisiacich s vnutornymi agendami obce/mesta (Uctovnictvo, mzdy a rozpoéty, atd'’.)
Migracia udajov suvisiacich so sluzbami samospravy poskytovanymi verejnosti

Asistencia pre obec/mesto po spusteni do produkénej prevadzky

Skolenie novych pouzivatelov IS DCOM

Zabezpeéenie sluzieb UPVS pre obce

Instalacia a konfiguracia backup systému obce

b) Organizacia kybernetickej a informacnej bezpecnosti

Vypracovanie alebo aktualizacia bezpe¢nostnej dokumentacie vratane rozsahu a spdsobu plnenia vSeobecnych bezpecnostnych opatreni;
vypracovanie a implementacia $pecifickych internych riadiacich aktov pre vybrané oblasti kybernetickej a informacnej bezpeénosti;

c) Riadenie rizik

Identifikacia vSetkych aktiv stvisiacich so zariadeniami na spracovanie informacii a centralne zaznamenavanie inventaru tychto aktiv podla ich
hodnoty vratane ur€enia ich vlastnika, ktory definuje poziadavky na ich dévernost, dostupnost a integritu;

riadenie rizik pozostavajlce z identifikacie zranitelnosti, identifikacie hrozieb, identifikacie a analyzy rizik s ohfadom na aktivum, uréenie vlastnika
rizika, implementacie organizacnych a technickych bezpecnostnych opatreni, analyzy funkéného dopadu a pravidelného preskimavania
identifikovanych rizik v zavislosti od aktualizacie prijatych bezpe¢nostnych opatreni;



® vypracovanie a implementacia interného riadiaceho aktu riadenia rizik kybernetickej a informacnej bezpecnosti.
d) Personalna bezpec¢nost

® Vypracovanie postupov pri zaradeni osoby do niektorych z bezpec&nostnych roli, zavedenie planu rozvoja bezpe¢nostného povedomia a
vzdelavania, vypracovanie spdsobov hodnotenia ucinnosti planu rozvoja bezpe¢nostného povedomia, uréenie pravidiel a postupov na rieSenie
pripadov poruSenia bezpec¢nostnej politiky, zavedenie postupov pri skonéeni pracovnopravneho vztahu alebo iného obdobného vztahu,
zavedenie postupov pri poruseni bezpe€nostnych politik;
vypracovanie alebo aktualizacia interného riadiaceho aktu s bezpeénostnymi zasadami pre koncovych pouzivatelov;
vypracovanie a implementacia postupov a procesov upravujucich personalnu bezpec€nost organizacie prostrednictvom interného riadiaceho aktu.

e) Riadenie pristupov

® Vypracovanie a implementacia zasad riadenia pristupov 0oséb k sieti a informaénému systému;
® vypracovanie a implementacia postupov a procesov upravujlcich riadenie pristupov organizacie.

f) Riadenie kybernetickej a informacnej bezpec€nosti vo vztahoch s tretimi stranami

Vypracovanie analyzy rizik tretich stran a celého dodavatel'ského retazca, vratane analyzy politickych rizik;

analyza a posudenie suladu vetkych aktualnych zmlav s tretimi stranami so zakonom o KB a dobrou praxou;

vypracovanie navrhov dodatkov zmluv s tretou stranou spolu s navrhom potrebnych Uprav na zabezpecenie stladu so zakonom KB;
vypracovanie a implementacia interného riadiaceho aktu upravujuceho zasady kybernetickej a informaénej bezpecnosti vo vztahoch s tretimi
stranami.

g) Bezpecnost pri prevadzke informacénych systémov a sieti

® obstaranie sluzieb pre potreby spravy prevadzkovej zalohy, kdpie archivaénej zalohy a képie inStalaénych médii, vratane uréenia spésobu ich
ukladania

h) Hodnotenie zranitelnosti a bezpe¢nostné aktualizacie
® vypracovanie a implementacia interného riadiaceho aktu upravujiceho proces riadenia implementacie bezpe€nostnych aktualizacii a zaplat;
i) Ochrana proti $kodlivému kédu

® \ypracovanie interného riadiaceho aktu s poZiadavkami na uréenie zodpovednosti pouzivatelov, pravidiel pre inStalaciu a monitorovania
potencialnych ciest prieniku Skodlivého kédu;
® vypracovanie a implementacia pravidiel suvisiace s ochranou proti Skodlivému kédu;

j) Sietova a komunikaéna bezpecnost
® |mplementéacia nastrojov na ochranu integrity sieti, ktoré zabezpecuju riadenie bezpeéného pristupu medzi vonkajsimi a vnutornymi sietami,
implementacia segmentacie sieti, implementacia alebo obnova firewall-u, revizia firewall pravidiel;
® vytvorenie alebo aktualizacia dokumentacie pocitacovej siete, ktora obsahuje evidenciu vSetkych miest prepojenia sieti vratane prepojeni s
externymi sietami, topoldgiu siete a vyuzitie IP rozsahov;
® vypracovanie a implementacia interného riadiaceho aktu upravujiuceho pravidla sietovej a komunikaénej bezpeénosti;
k) RieSenie kybernetickych bezpecnostnych incidentov
® \/ypracovanie Standardov a postupov rieSenia kybernetickych bezpe¢nostnych incidentov, vratane definovania zodpovednosti zamestnancov a
dalSich povinnosti;
® vypracovanie planov a spésobov rieSenia kybernetickych bezpeénostnych incidentov.

1) Kontinuita prevadzky

® \ypracovanie stratégie a krizovych planov prevadzky na zaklade analyzy vplyvov kybernetického bezpeénostného incidentu na zakladnu sluzbu;
® vypracovanie interného riadiaceho aktu obsahujuceho a upravujuceho kontinuitu prevadzky nasledkom kybernetického bezpeénostného incidentu
alebo inej krizovej situacie;
® implementacia systému zalohovania.
m) Samohodnotenie suladu opatreni obce s poziadavkami kybernetickej bezpe€nosti

® Podpora pre obce pri vypracovani prvého samohodnotenia obce

5. NAHLAD ARCHITEKTURY

Biznis architekttira



Z pohladu biznis procesov Uzemna samosprava realizuje vykon vybranych procesov Statnej spravy (tzv. preneseny vykon Statnej spravy) a zodpoveda za
metodické riadenie a vykon procesov samospravy (tzv. originalne kompetencie). Dalej z hiadiska originalnych kompetencii, obec pri vykone samospravy
najma:

® vykonava ukony suvisiace s riadnym hospodarenim s hnutelnym a nehnutelnym majetkom obce a s majetkom vo vlastnictve Statu prenechanym
obci do uzivania,
zostavuje a schvaluje rozpocet obce a zavere¢ny ucet obce; vyhlasuje dobrovolnu zbierku,
rozhoduje vo veciach miestnych dani a miestnych poplatkov a vykonava ich spravu,
usmerfiuje ekonomicku €innost v obci, a ak tak ustanovuje osobitny predpis, vydava suhlas, zavazné stanovisko, stanovisko alebo vyjadrenie k
podnikatel'skej a inej ¢innosti pravnickych oséb a fyzickych oséb a k umiestneniu prevadzky na Gzemi obce, vydava zavéazné stanoviska k
investi¢nej ¢innosti v obci,
utvara ucinny systém kontroly a vytvara vhodné organizacné, finanéné, personalne a materialne podmienky na jeho nezavisly vykon,
zabezpecuje vystavbu a udrzbu a vykonava spravu miestnych komunikacii, verejnych priestranstiev, obecného cintorina, kulturnych, Sportovych a
dalSich obecnych zariadeni, kulturnych pamiatok, pamiatkovych uzemi a pamatihodnosti obce,

® zabezpecuje verejnoprospesné sluzby, najma nakladanie s komunalnym odpadom a drobnym stavebnym odpadom, udrziavanie &istoty v obci,
spravu a udrzbu verejnej zelene a verejného osvetlenia, zasobovanie vodou, odvadzanie odpadovych véd, nakladanie s odpadovymi vodami zo
ZUmp a miestnu verejnu dopravu,

® utvara a chrani zdravé podmienky a zdravy spdsob Zivota a prace obyvatelov obce, chrani Zivotné prostredie, ako aj utvara podmienky na

zabezpecovanie zdravotnej starostlivosti, na vzdelavanie, kulturu, osvetovd €innost, zaujmovu umeleckud ¢innost, telesnu kultaru a $port,

pIni ulohy na useku ochrany spotrebitela a utvara podmienky na zasobovanie obce; spravuje trhoviska,

obstarava a schvaluje Uzemnoplanovaciu dokumentaciu obci a zén, koncepciu rozvoja jednotlivych oblasti Zivota obce,

obstarava a schvaluje programy rozvoja byvania a spolupdsobi pri utvarani vhodnych podmienok na byvanie v obci,

vykonava vlastnu investi¢nu ¢innost' a podnikatelsku €innost v zaujme zabezpecenia potrieb obyvatelov obce a rozvoja obce,

zaklada, zriaduje, zruSuje a kontroluje podla osobitnych predpisov svoje rozpoctové a prispevkové organizacie, iné pravnické osoby a zariadenia,

organizuje miestne referendum o doélezitych otazkach zivota a rozvoja obce,

zabezpecuje verejny poriadok v obci,

zabezpecuje ochranu kulturnych pamiatok v rozsahu podla osobitnych predpisov a dba o zachovanie prirodnych hodnét,

pIni Ulohy na useku socialnej pomoci v rozsahu podla osobitného predpisu,

vykonava osvedcovanie listin a podpisov na listinach,

vedie obecnu kroniku v $tatnom jazyku, pripadne aj v jazyku narodnostnej mensiny.

IS DCOM umozriuje ob&anom komunikovat' s obcou elektronicky, prostrednictvom tzv. elektronickej schranky. Verejnost ma dispozicii elektronické
komunikaéné rozhranie v podobe webovych stranok pre vSetkych 139 poskytovanych elektronickych sluzieb. Ob&ania maju prostrednictvom webového
portalu DCOM pristup k elektronickych sluzbam, vratane sukromnej zény s informaciami o aktualnej a predchadzajucej komunikacii s obcou, ¢i mestom.
Zamestnanci Uradov maju k dispozicii plne integrované a navzajom prepojené rieSenia pre spracovanie agendy. Obce maju zarovefi moznost
prevadzkovat svoje webové stranky v prostredi datového centra (DCOM). Pracovnici obci, rovnako ako aj pracovnici technickej podpory maju pristup na
samostatny intranetovy portal.

Pouzivatefov systému DCOM moZno rozdelit nasledovne:

Extemni pouZivatelia — anonymna alebo autentifikovana osoba, pristupujlica z externych verejnych sieti a vyuZivajuca sluzby portalu dcom.sk.
Autentifikaciu externych pouZivatelov zabezpeduje spoloény modul IAM UPVS.

® Obyvatelia (fyzické osoby)
® Podnikatelia

Interni pouZivatelia — autentifikovani pouzivatelia pristupujuci z externych privatnych alebo verejnych sieti do back-office DCOM. Pouzivatelské ucty,
opravnenia a autentifikacné prostriedky internych pouzivatelov pre pristup k pouzivatelskym rozhraniam DCOM su spravované v IAM DCOM.

® Reprezentant (Uradnik) obce alebo mesta - autentifikovany zamestnanec obce alebo mesta, vyuzivajici sluzby IS DCOM
® Pracovnik prevadzky - autentifikovany zamestnanec DEUS, dodavatela DEUS, dodavatela ISM, poskytujuci podporu prevadzky DCOM.

Schéma biznis architektury je nasledovna
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Z pohtadu biznis architektiry nedéjde implementaciou projektu k zmenam v porovnani AS IS a TO BE stavu.

Aplikacna architektira

Z pohladu sucasnej architektiry IS DCOM, tento poskytuje obciam a mestam potrebnu aplika¢no-programovi podporu pri spracovani jednotlivych agend
samospravy. Informacny systém DCOM zabezpecduje tiez prepojenie informaénych systémov samosprav s inymi Informaénymi systémami verejnej spravy
(IS VS) a so zakladnymi registrami. V ramci obce zapojenej do IS DCOM, Informacny systém obce (ISO) zabezpecuje funkcie vnutornej spravy obce
minimalne v sulade s rozsahom zakladnych modulov ako su Gétovnictvo obce, finanény a rozpoctovy systém, banka a pokladfia, personalistika a mzdy,
registratdra, sprava majetku obce a systém pre zastupitel'stvo, a IS DCOM zabezpecuje agendu suvisiacu s obsluhou verejnosti. Tato cast je prepojena na
UPVS a zabezpeduje plnohodnotnu elektronicku komunikéciu. Prostrednictvom synchronizaénej vrstvy datovej DCOM je rieSenie prepojené s registrami
verejnej spravy.

Architektura rieSenia DCOM vychadza z poziadaviek efektivneho prevadzkovania systémov a aplikacii obci a miest, z pozZiadaviek vysSieho Standardu
prevadzkovania aplikacii a z poziadavky flexibilného prispdsobovania potrebam buducich aplikacii a modulom eGov. Rie$enie IS DCOM mozno rozdelit do
troch skupin — Front Office, Mid Office a Back Office. Informacny systém obce je €astou Back Office.



Front Office — prezentacna vrstva reprezentuje prezentacnu vrstvu, ktora obsahuje interaktivne pouzivatelské rozhrania aplikacnych systémov pre
pouzivatelov IS DCOM. Front Office zabezpec€uje interakciu IS DCOM s externymi pouzivatelmi, obsahuje interaktivne pouzivatelské rozhranie pre
ob&anov a podnikatelov a je integrovany na UPVS. Prostrednictvom tejto vrstvy st spristupnené sluzby ob&anovi a referentovi obce v kompaktnej podobe.
Je komponovana s ohladom na efektivitu jednotlivych konzumentov sluzieb a prostrednictvom silnej personalizaénej Crty, kladie déraz na rozdielny Styl
prace jednotlivych roli (ob&an / pracovnik obce). Je adaptabilna pre pouzivatela a podla kontextu vybavovanej agendy sa prispdsobuje a variuje od Stylu

prace v koncepte portalu, cez koncept vybavenia sluzby, az po koncept prace v agendovom systéme.

Mid Office — procesno - integra¢na vrstva. Vrstva Mid Office je reprezentovana procesno-integranou vrstvou, prostrednictvom ktorej sa realizuje
integracné a procesné riadenie. Komponenty BPM a Business Rules zastresuju spravu procesov a dennej agendy. Integra¢na platforma ESB zabezpecuje
podpornu vrstvu pre integraciu systémov, orchestraciu sluzieb a manazment sluzieb podfa principov SOA. Modul BAM zabezpecuje sledovanie a

diagnostiku procesov, ¢o umoznuje naslednu optimalizaciu.

Back Office — Aplikacna vrstva, ktora zabezpecuje interakciu s internymi pouzivatelmi IS DCOM, uradnikmi obci. Back Office predstavuje aplikanu vrstvu
tvorend modulmi a komponentmi zabezpecujucimi vykon elektronickych sluzieb samospravy prostrednictvom agendovych systémov a podpornych
systémov. Obsahuje vrstvu integracii na okolie IS DCOM, ako je napr. ISO, spravu konsolidovanej datovej vrstvy, spravu cloudovej vrstvy a hardvérovej
vrstvy. Sucastou Back Office su Informacéné systémy obci. Projekt DCOM poskytuje cloud platformu na prevadzku ISO modulov. Podporné moduly
zastreSuju procesy podpory a prevadzky IS DCOM. Podporné moduly su integrované do rieSenia prostrednictvom integracnej vrstvy formou

poskytovanych a konzumovanych sluzieb.

Schéma aplika¢na architektura:
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Z pohfadu aplikaénej architektary neddjde implementaciou projektu k zmenam v porovnani AS IS a TO BE stavu.

Technologicka architekttra

Z pohladu technologickej architektury IS DCOM, zakladom rieSenia je cloud infradtruktira zaloZena na principoch ako st redundancia lokality,
redundancia funkénosti, oddelenie sieti, obnovitelnost funk&nosti, modularna infrastruktura a $tandardov pre datové centra a cloud infrastruktaru.
Infrastruktara pre prevadzku cloudu a aplikacii je vybudovana ako vysoko dostupnd, prevadzkovana v dvoch nezavislych lokalitach a v pripade vypadku
primarnej lokality je poskytujuca aplikacie z druhej, zaloZnej lokality, bez zavislosti na dostupnosti komponentov a funkcii primarnej lokality. Cloud
platforma umozriuje poskytovat sluzby laaS (infrastruktura ako sluzba) pre prevadzku ISO balikov pre interné agendy obci. Pristup pouzivatelov
(pracovnikov obci a spravcov ISO) k sluzbam je Standardny, je definovany sposob, akym su sluzby DCOM publikované pre obce. Pracovnici obci
pristupuju predovsetkym z koncovych zariadeni (PC alebo notebooky) dodanych v ramci projektu DCOM alternativne cez privatnu komunikaénu siet
budovanu DataCentrom v ramci projektu FINNET, alebo cez internet.

Koncové zariadenia obsahuju opera¢ny systém s potrebnym softvérovym vybavenim konfigurovany, aktualizovany a spravovany centralnym systémom. Z
tychto pracovnych stanic DCOM je mozny aj alternativny pristup cez siet internet prostrednictvom zabezpeceného komunikaéného kanalu. Tento stav sa
v priebehu projektu a udrzatelnosti méze zmenit. Nesmie tym vSak utrpiet’ Groveri bezpecnosti samotného IS DCOM. Z dlhodobého pohladu smeruje
architektura IS DCOM k rieSeniu, kde nebude potrebné vyuzivat zabezpe€eny kanal formou VPN, ale bezpe¢nost bude rieSena na Urovni ako
infrastruktary tak aj aplikacie tak, aby bolo aplikaciu mozné pouzivat ako Uplne samostatni SaaS sluzbu so svojimi vlastnymi bezpe€nostnymi rieSeniami.
Tymto postupom sa dlhodobo zrusi zavislot’ na prevadzkovani HW DEUSom a implementuje sa pristup “internetového bankovnictva“, teda dostupnosti
rieSenia z akéhokolvek pocitaca pri zachovani pozadovanej bezpec€nosti.

Sucastou projektu je tiez doplnenie jednotlivych produktovych poloZiek pre potreby rozSirenia Bezpecnostnej vrstvy. Polozky su vylistované v zozname
uvedenom v dokumente BC/CBA na karte HW a licencie. Doplnenim jednotlivych polozZiek nedochadza k zmene architektury technologickej vrstvy.

Bezpecnostna architektura

Navrh rieSenia bezpecnostnej architektury reflektuje ciel projektu vytvorit prostredie na narodnej trovni v ktorom bude mozné ¢o najefektivnejSie zvySovat
uroven kybernetickej bezpeénosti pre samospravy SR a ob&anov SR vyuzivajucich elektronické sluzby samosprav. Predmetom projektu je implementacia
rieSenia ktoré zabezpeci dodrzanie minimalnej poZzadovanej bezpecnostnej trovne. Projekt kybernetickej bezpecnosti pre samospravy do 6000 obyvatelov
bude realizovany v dvoch €astiach:

1. Infrastruktdra ochrany dat obce v d4tovom centre

lla. ZvySenie kybernetickej bezpecnosti obci v sucasnosti nezapojenych do IS DCOM do 6000 obyvatefov
1ib. Zvysenie kybernetickej bezpeénosti obci zapojenych do IS DCOM do 6000 obyvatefov

1. InfraStruktdra ochrany dat obce v datovom centre

Tato Cast projektu si dava za ciel poskytnut maximalnu ochranu perimetru IS DCOM a zabezpedit tak maximalnu ochranu procesov a najma dat ob¢anov
vSetkych obci, ktoré v danom ¢ase vyuzivaju kompletné rieSenie IS DCOM.

Navrh rieSenia:

® Konzultaéné prace pre podrobnu analyzu nutnych poziadaviek na kyberneticki bezpeénost systému DCOM, najma vzhladom k poziadavkam
vyplyvajucim z novej smernice EU NIS2

Nakup HW vybavenia pre zabezpecenie nutnych poziadaviek KB vyplyvajucich z analyzy

Nakup SW produktov pre zabezpecenie nutnych poziadaviek KB vyplyvajucich z analyzy

Implementacné prace spojené s realizaciou vyssie uvedenych aktivit

Posilnenie interného teamu bezpecnostného dohladu pre zabezpecenie udrzatelnosti rieSenia a potrebné interné $kolenia

Vystupom ¢Easti projektu zvySenie bezpecnosti IS DCOM bude dlhodobo udrzatelny a kyberneticky bezpeény informacny systém DCOM.



Schéma navrhovanej bezpe¢nostnej architektury:
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Popis jednotlivych blokov bezpe&nostnej architektury a poziadaviek na jednotlivé technol6gie, ktoré budd obstarané:

HW

Iba 4ks vykonnych serverov, ktoré sa zapoja do jedného clustra, na ktorom do budicnosti budu bezat vSetky bezpe€nostné SW rieSenia vratane
virtualnych core firewallov, web aplika¢nych firewallov a vSetkych ostatnych SW aplikacii pre security. Tieto servery planujeme nakupit iba do primarneho
DC. V ostatnych dvoch DC pocitame, Ze security software nasadime na serveroch poskytnutych ako laaS.

sW

Core Firewally — 4 licencie
Web Applications Firewally 4 virtuélne licencie

Core aplikatné FW a WAF planujeme nakupit ako virtualne licencie pre primarne DC (Kopc¢ianska) a pre zalozné DC. To znamena, Ze pocitame s jednym
HA parom pre primar aj pre backup, teda z kazdej licencie po 4 kusy.

EDR - Endpoint Detection and Response

Riesenie EDR (Endpoint Detection and Response) zabezpecuje zber, korelaciu a analyzu udajov o udalostiach na endpointoch, vratane upozorneni a
reakcii na bezprostredné hrozby.

DNS firewall

DNS rekurzivny resolver s bezpe¢nostnymi funkcionalitami, ktoré zabezpecuju ochranu DNS prekladu. DNS firewall zabezpecuje ochranu voci cielenym
phishingovym Utokom (targeted phishing), poskytuje sluzbu ochrany identit zamestnancov (identity protection) a alerting ich kompromitacie.



PAM - systém riadenia privilegovanych pristupov

Systém riadenia privilegovanych pristupov a vytvarania nahravok a auditnej stopy. RieSenie umozni automatické pridelovanie opravneni privilegovanych
pristupov ku kritickym systémom, a riadi Zivotny cyklus privilegovanych identity (vznik identity, priradenie prav, revizia prav a odnatie prav). Zaroven
rie$enie umozni riadit a rotovat hesla k privilegovanym zdiefanym aj osobnym G&tom, aby spifialo poZiadavky na komplexnost a unikatnost. Hesla si vie
uzivatel vyzdvihnut alebo sa vedia rieSenim priamo vlozit' do relacie a uzivatel ich nemusi zadavat zo svojej pracovnej stanice.

RieSenie umozni pri citlivych relaciach alebo vyuzitia nadStandardnych opravneni uzivateflom schvalovaci workflow emailom na zodpovednych
pracovnikov.

NDR — Network Detection and Response

Nastroj na analyzu sietovej prevadzky a bezpe€nostny monitoring v prostredi technologickej a klasickej siete, ktory okamzite identifikuje bezpeénostné
rizika. Jedna sa o systém zlozeny z HW/SW zariadeni, ktory monitoruje sietovu aktivitu v redlnom ¢ase a identifikuje potencialne kybernetické hrozby,
bezpecnostné rizika a anomalne spravanie a vytvara o nich upozornenia v redlnom ¢ase. NDR analyzuje siet na zaklade zrkadlenej sietovej prevadzky zo
SPAN portov alebo TAPov a zarover analyzuje obsah datovych paketov v redlnom ¢ase a detekuje protokol alebo aplikaciu na zéklade obsahu prevadzky
prostrednictvom DPI (Deep Packet Inspection). NDR analyzuje siet na zaklade spracovania Statistickych protokolov typu NetFlow, IPFIX, NetStream,
Cisco NSEL a pripadne dalSich. Network Detection and Response umozriuje spracovanie a ukladanie sietovych tokov vo formate, ktory umozriujé analyzu
sietovej komunikacie na Urovni jednotlivych tokov, vratane vyhladania informacii o aplikaénych transakciach a ich metadatach z L2 az L7, obsiahnutych v
danom sietovom toku, zaroven umozriuje analyzu aplikaénych a systémovych logov. NDR bude zbierat a analyzovat aplikaéné a systémové logy vo
formate syslog z monitorovanych zariadeni a identifikovat nebezpecné alebo potencialne Skodlivé aktivity.

Antivirus pre centrélne virtuaine servery

VSetky centralne servery rieSenia IS DCOM budu zabezpeéené antivirusovym programom, ktory zabezpeci ochranu centralnych serverov IS DCOM
Vv rozsahu:

Ochrana pred ransomvérom

Centralna sprava vSetkych chranenych serverov
Prevencia Zero-day hrozieb

Pokrocila kontrola pamate

Sandboxing podozrivych vzoriek

Ochrana pred botnetmi

Ochrana pred malvérom

Vulnerability management

Jedna sa o nastroj na automatické spustanie skenovania zranitelnosti a ziskavanie udajov. RieSenie bude vykonavat automatizované testovanie
zranitelnosti zariadeni a umoziovat testovanie dynamicky pridelenych IP adries prostrednictvom sluzby DHCP. Taktiez bude monitorovat’ histériu tychto
adries a podavat spravy pomocou DNS alebo Host name. Konzola pre centralnu spravu a skener bude kompatibilna s opera¢nymi systémami Windows a
Linux. RieSenie bude podporovat hybridné nasadenie v réznych prostrediach, ako su fyzické, virtualizované a cloudové prostredia. Vulnerability
management bude umoziovat automaticku aktualizaciu tagov v databaze aktiv na zaklade dynamickych oznaceni. Taktiez bude podporovat automatické
aktualizacie vSetkych softvérovych komponentov celej architektiry s najnov§imi dostupnymi verziami po¢as celého obdobia predplatného. RieSenie bude
umoznovat centralizovanu spravu vetkych najdenych aktivnych systémov a ich atriblutov, vratane verzii operaéného systému, aplikacii, otvorenych portov
TCP a UDP a sietovych protokolov. taktiez bude zahffiat’ definovanie statickych a dynamickych hierarchickych tagov na filtrovanie aktiv, testovanie a
vykazovanie vysledkov.

Sucastou vulnerability managementu bude podpora automatického zistovania aktiv s minimalnymi parametrami, ako su IP adresy, MAC adresy a nazvy
hostitelov, aby sa prediSlo duplicite a zaroven bude podporovat centralnu spravu v geograficky rozptylenom nasadeni skenerov a podporovat pristup
zaloZeny na roéznych rolach, vratane vlastnych roli. RieSenie bude podporovat automatizaciu pracovnych postupov, ako je planovanie skenovania,
upozornenia na udalosti a zranitelnosti, ako aj generovanie a distribucia sprav. Planované skenovanie bude podporovat opakované skenovanie v urcitych
Casovych intervaloch.

Sucastou rieSenia je podpora neinvazivnej aj invazivnej kontroly a umoznenie pouzivatelom upravit vykon skenovania a vykonavanych kontrol.
Administrativne poverenia budi méct byt pouzité na hibkové autentifikované skenovanie, ktoré kontroluje aktiva na $ir$i rozsah zranitelnosti alebo
poruseni bezpecnostnych politik.



RieSenie bude oznacovat nebezpeéné kontroly a umozni pouzivatelom ich vypnut na zaklade jednotlivych skenov. Bude podporovat’ overené skenovanie
a integrovat sa so SIEM rieSenim a platformami na penetra¢né testovanie. RieSenia bude zabezpecovat identifikaciu a spravu vynimiek zo zranitelnosti a
podporovat vytvaranie pouzivatelom definovanych zranitelnosti a kontrol zranitelnosti. RieSenie umozni pouzivatefom definovat kritickost aktiv, ktoré sa
musi zohladnit' v hodnoteni rizik, a poskytne viacero modelov hodnotenia rizik vratane viastnych modelov.

Vulnerability management bude podporovat integraciu s produktmi na analyzu topoldgie siete a rizik, virtuadlnymi prostrediami a umozni stanovit ciele
napravnych opatreni na zaklade réznych kritérii.

Security Policy Automation

Security Policy Automation je inovativne rieSenie navrhnuté na centralizovanu a modernu spravu bezpec¢nostnych politik na réznych sietovych
zariadeniach, vratane firewall systémov. Toto rieSenie poskytuje minimalne poziadavky, ktoré zahffiaju dynamické mapovanie topolégie siete v realnom
Case, segmentaciu politik, optimalizaciu a Cistenie politik, monitorovanie a upozornenia v realnom ¢ase, rieSenie problémov s pripojenim a auditovanie
suladu s predpismi. Navyse, rieSenie umozriuje automatizovanu spravu komplexnych infrastruktuar, integraciu s roznymi systémami tretich stran a
poskytuje samoobsluzny portal pre pouzivatelov. Security Policy Automation je efektivny nastroj pre spravu a zlepSenie kybernetickej bezpecénosti v
komplexnych sietovych prostrediach.

Automatické penetracné testovanie

Nastroj na spustanie automatickych penetracnych testov nad centralnou infrastruktdrou a nad koncovymi zariadeniami. Systém vie automaticky alebo
manualne vyberat vhodné exploity a nastavenia pre objavené hostitelské pocitae. Systém organizuje udaje pomocou back-endovej databazy a
automaticky sleduje hostitelov, dokazy a informacie o tom, ako boli hostitelia kompromitovani. Systém poskytuje rychly a intuitivny spésob automatizacie
skupin uloh prostrednictvom funkcie nazyvanej retazenie uloh. UmozZnuje pouzivatelom automatizovat alebo planovat ulohy, ako je napriklad exploitacia,
bruteforcing. Systém bude umoZiiovat pouZivatelom testovat 20000 poéitadov stidasne a vytvorit viac ako 500 relacii naraz. Dal$ie poZiadavky na systém
automatického penetracného testovania:

Nastroj na riadenie rizik spojenych s otvorenym zdrojovym kédom (OSS)

Nastroj na efektivne riadenie rizik spojenych s pouzivanim otvoreného zdrojového softvéru, zabezpecenie suladu s licenénymi poziadavkami a zlepSenie
celkovej bezpecnosti svojich softvérovych produktov. Jedna sa o nastroj na spravu softverovych komponentov automaticky skenuje kéd a identifikuje
otvorené zdrojové komponenty, ich verzie a ich zavislosti.

OSS identifikuje zname bezpecnostné zranitelnosti v skenovanych otvorenych zdrojovych komponentoch. Umozriuje tymto spdsobom timom rychlo
reagovat na potencialne hrozby. Nastroj identifikuje licencie spojené s otvorenym zdrojovym kédom a pomaha organizaciam zabezpecit, aby boli v stlade
s licenénymi poziadavkami zaroven umozriuje organizaciam vytvarat a uplatriovat politiky tykajuce sa otvoreného zdrojového kédu a automaticky
generovat upozornenia, ked su tieto politiky porusené. Okrem povrchovej analyzy mdZe nastroj na spravu softverovych komponentov vykonat hibkové
skenovanie kodu na zistenie skrytych zavislosti.

Nastroj na spravu softverovych komponentov sa méze integrovat’ do existujlcich procesov kontinualnej integracie a kontinualneho dodavania, umoziujuc
automatické skenovanie poc€as vyvoja a zarover ponuka integraciu s mnohymi dal§imi nastrojmi a platformami, vratane nastrojov na spravu zranitelnosti,
repozitarov kédu a platformami DevOps.

Nastroj na spravu softverovych komponentov umoziuje organizaciam sledovat a spravovat rizika spojené s otvorenym zdrojovym kédom prostrednictvom
vizualnych dashboardov.

1. Realizacia aktivit kybernetickej bezpec¢nosti na obci do 6000 obyvatefov

Zadefinovanie 3 zakladnych segmentov obci vzhladom k ich Specifikam s ohfadom na rézne IS, ktoré su na obciach vyuzivané:

1. Segment: DCOM obce vyuzivajlce sluzby registratiry a uctovnictva firiem plne integrovanych s IS DCOM a prevadzkovanych na infrastruktire
DCOM (najhlbsia integracia);

2. Segment: DCOM obce vyuzivajuce sluzby registratury a uctovnictva partnerov, ktori prevadzkuju vlastné IS lokalne, ale su certifikovani na
prepojenie s IS DCOM,;

3. Segment: DCOM obce bez certifikovanych partnerov, alebo bez identifikovanych prevadzkovatelov (typicky segment najmenSich obci, data su
ukladané v réznych nastrojoch).



Pre samospravu z pohl'adu pripravovanej novely zakona o KB bude platit delenie na obce a mesta.

1. KB obce : Vztahuju sa na riu minimalne bezpecnostné opatrenia Kategorie |. podla zakona €. 69/2018 Z.z. a obec je povinna absolvovat
sebahodnotenie.

2. KB mesta: Vztahuju sa na neho minimalne bezpecnostné opatrenia Kategodrie I. a je povinné absolvovat audit KB. (predmetom projektu nie je
audit KB)

V rdmci tejto &asti budu realizované nasledovné aktivity kybermnetickej bezpeénosti na obci do 6000 obyvateflov:

® (Odladenie procesu implementacie aktivit na jednotlivych typoch obci s cielom potvrdenia ich uzito¢nosti a vyuzitia na obciach,

® Automatizacia procesov, a vykon uloh tak, aby sa do projektu mohlo zapojit maximum obci so zaujmom zabezpecenia vlastnej KB a suladu so
zakonom o KB,

® Konzultaéné prace na jednotlivych typoch obci, pre zadefinovanie optimalnej sady opatreni KB pre kazdy jednotlivy typ obce,

® Vypracovanie Standardov pre rollout v spolupraci s MIRRI, pre vyuZzitie existujucich podkladov, materialov a vzorovej dokumentacie,

® Rollout na jednotlivé DCOM obce — kontrola procesov, aktualizacia dokumentacie, priprava na certifikaciu KB,

5.1 Prehlad e-Government komponentov

5.1.1 Prehflad koncovych sluZieb — buduci stav:

Vzhladom na charakter a rozsah projektu nebudu vysledkom projektu nové poziadavky na koncové sluzby.

5.1.2 Prehlad budovanych/rozvijanych ISVS v projekte — buduci stav:

Vzhladom na charakter a rozsah projektu nebudt budované ani rozvijané informaéné systémy ako také. Budu nepriamo rozvijané implementaciou
licenénych rieSeni s pozitivnym dopadom na Uroveri kybernetickej bezpec€nosti a prevadzku systémov poskytovatela zakladnej sluzby.

51.3 Prehfad budovanych aplikagnych sluZieb — budtci stav:
Vzhladom na charakter a rozsah projektu nebudu budované aplikaéné sluzby ako také. Podas realizacie projektu bude doplifiana hardvérova infrastruktura

poskytovatela zakladnej sluzby ako aj doplnené licen¢né proprietarne softvéry s pozitivnym dopadom na Groveri kybernetickej bezpecnosti a prevadzku
systémov poskytovatela zakladnej sluzby.

514 Prehfad integracii ISVS na spolo&né Isvs!'lalsvs inych OVM alebo IS tretich stran

Vzhladom na charakter a rozsah projektu nebudu vysledkom projektu nové poziadavky na integracie na spolo¢né ISVS ¢i ISVS inych OVM a tretich stran.

5.1.5 Aplikaéné sluZzby na integraciu
Vzhladom na charakter a rozsah projektu nebudu vysledkom projektu nové poziadavky na budované aplikacné sluzby a ich vyuzitie na integraciu na

spolo¢né moduly a iné ISVS alebo ich poskytovanie na externu integraciu ani nie je planované vybudovanie cloudovych sluzieb “softvér ako sluzba“
(Saas).

5.1.6 Poskytovanie Gdajov z ISVS do IS CSRU

Vzhladom na charakter a rozsah projektu nebud vysledkom projektu nové poziadavky na poskytovanie tdajov do CSRU.



5.1.7

Konzumovanie Gdajov z IS CSRU

Vzhladom na charakter a rozsah projektu nebudu vysledkom projektu nové poziadavky na konzumovanie tdajov z CSRU.

5.1.8

Prehfad planovaného vyuZivania infraStruktirnych sluZieb (cloudovych sluZieb) — buddci stav:

Vzhladom na charakter a rozsah projektu nebudu vysledkom projektu nové poziadavky na vyuzivanie kapacit ktorejkolvek €asti viadneho cloudu.

6.

LEGISLATIVA

Projekt nema Ziadny legislativny dopad. Nové rieSenie musi byt v sulade s platnou legislativou a to najma:

® Zakon €. 95/2019 Z.z. o informacnych technolégiach vo verejnej sprave Zakon €. 69/2018 Z.z. o kybernetickej bezpeénosti
® Zakon €. 45/2011 Z.z. o kritickej infrastruktire
® Zakon €. 215/2004 Z. z. o ochrane utajovanych skutonosti a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,
® Zakon €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu a o zmene a doplneni niektorych zakonov
(zakon o déveryhodnych sluzbach),
® Zakon ¢. 69/2018 Z. z. o kybernetickej bezpec¢nosti a 0 zmene a doplneni niektorych zakonov
® Vyhlagka NBU &. 492/2022 Z. z. ktorou sa ustanovuju znalostné Standardy v oblasti kybernetickej bezpe&nosti
® Vyhlagka Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &. 78/2020 Z. z. o $tandardoch pre informaéné
technolégie verejnej spravy
® Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &. 179/2020 Z. z., ktorou sa ustanovuje spdsob
kategorizacie a obsah bezpec&nostnych opatreni informacnych technoldégii verejnej spravy
® Vyhlaska Uradu na ochranu osobnych tdajov Slovenskej republiky &. 158/2018 Z. z. o postupe pri posudzovani vplyvu na ochranu osobnych
udajov
® Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractvani osobnych Gdajov a o
volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vS§eobecné nariadenie o ochrane udajov)
® Zakon €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov.
7. ROZPOCET A PRINOSY
NAKLADY

Sumarizéacia nakladov:



Zdroj finacovania - %

Typ aktivity Oblast vydavku Int/ ext
Suma%  Viastnd  Viastné ESIF
OPEX CAPEX ESIF OPEX CAPEX
OPEX Extemné -
Vijve) aplikdeii 8216337 € CAPEX Extemé 6052 182 € 100% 100%
- aktivity OPEX Intermé 1264 155€ 100% 100%
OPEX Extemé -€
Nikup HW a SW 5122544 € CAPEX Extemé 5122 944 € 100% 100%
OPEX Intemé -€
OPEX Extemé -€
Aplikicie 0€ CAPEX Extemé -€
e OPEX Intemné -€
OPEX Extemné 1229507 € 100% 100%
HW a SW 1239920€ CAPEX Extemé 710 413 € 100% 100%
OPEX Intemé -€
OPEX Extemné 0€
ranalment 360653 €
i OPEX Intemé 360 653 € 100% 100%
Podpomé akthvity | picita 573007€ EREX M= =
OPEX Intemé 21638€ 100% 100%
Ostatné vydavky Ostatné zmiedané vydavky 551459 € 100% 100%
Vyistupné naklady 0€ el =
Intemé -
SPOLU 16212952 € - 16212 952¢€

Sumarizacia nakladov a prinosov rie$enia za obdobie 10 rokov:

TO BE - A5 15 €, SUM)
Extemnidully  HW whawimie [z ND& Antirspen  Sezurity Policy  Automatickd  Risdeneridk R
[2FTE] e eontrilne Banomation  penetraied o5 managament KBpre do 5 DOOM
Spala [Io— wirtudine servary ‘Tactavanie samasprivu
Eazzsznost
Nkhachy s DPH B 2ITHEIE 1302 94048 2833384L 1387028 1277058 ABESIT ELLEL EE ATROT ETHTEE 5822078 ERE LTS 05T U8RI T 24705308
Vimobeeny matersil € -« -t -t - -t - -€ -« - -« € -t -t
T~ CAPEX 12 78S 5400 oslanee zisamese T 107 TRze 621674 EPERLTS 320850 € 140827 € 46303 ¢ AATE 1 TGO 2002306 7 47450 1958G6HC
aplikicie 69521824 851 208€ - -€ -« -« -t - -€ -t - € dG4745€|  1s306RC
EL 1670889 € € - 107 762 € 262167 ¢ 323759 € 120868 € 1408274 #6303 ¢ ATITFIC 1 P44B0% 244 130¢€ - -€
HW LTI LTI T4 s rad ld i i i rid - Fid id -€
T~ o 24536626 1720975¢ swosae T pomsie 507426 CIGT LA265 € 28T CETE a1658 € 1TERE arao0e T massue 38207 €
aplikdcia 1264155€ 172375€ € € i € 3 [ £ [ 3 3 7I5934C 355247 €
W Fi0413d £ L3 20857 € S0 T4ZEL E2663C 63265 € IFRETL 8962 & 51688 L 3IFEBOL A7 I50& L3 €
HW F sispaacF cF  sisoszcl’ 14 i el 3 3 I3 3l 4 r1d cl <
Risdenle grojakti 2337500 TRESTE 151402 € 5083 € 13800 183770 18352 € REET 161480 PRI H 558000 13793€ FEFEFETS 161624 €
Visupni nalady .€ - -€ € L -€ L € - L € £ -C €
Prinasy - 34BE0DDOE - - - € € € -« € € - € N3 -t
Finasing prinesy -« - -€ N 'y -€ - - - - - & -€ -
Admiisteaniveas poplatky s £ s I i € r [ £ 5 3 3 s I
statnd daiowéa nedihove prijmy E
Ehermsesichi prinogy . 12000000€ . ZY60G0OC - 20700000€ I € s - L - -€ €
Gbiana () € -€ -€ - -f A € -£ -4 € -4 -£
Uradnici (€1 - - - ¥ - -t - - - - - - -
Uradnici (FTE) Nt [ [T Wik o N WA i [ i N [ [T
Kualitativne prinosy - 12000000€ - 2160000€ - 30700000 € -« - -t - - - -« - - -

Interpretacia vysledkov:

Ekonomicka a finan¢na efektivnost projektu je v analyze prinosov nakladov hodnotena kvantitativne pomocou nasledujucich ukazovatelov:

® Pomer prinosov a nakladov (BCR): 4,03

Celkové naklady na rieSenie boli vypocitané prostrednictvom UCP analyzy a zaroveri PHZ oslovenim dodavatelov. Vypocitané naklady projektu cez UCP
analyzu a vysku rozpoétu mézeme rozdelit nasledovne:

Rozpocet projektu celkom

Externé sluzby 6952 182,00 €

HW a licencie 5122 944,40 €



Interné mzdové naklady 1264 155,36 €
907 - Pausalna sadzba na nepriame vydavky podfa ¢lanku 54 pism. a) NSU = 933 749,72 €

Projekt Celkom 14 273 031,48
€

Polozka Externé sluzby sa v zmysle CBA delia nasledovne

Implementacné prace pre centralnu infrastruktiru = 951 268,42 €

Implementacné prace priamo na obciach 6 000 913,58 €

Pri vypocte implementaénych prac mézeme pocitat’ s tym, Ze jednotkovy naklad na implementaciu kybernetickej bezpecnosti je pre obec uz zapojenu v IS
DCOM 2781,6 EUR a pre obec, ktora pocas projektu iba vstupi do IS DCOM 5581,9. Tieto Cisla vychadzaju z predbeznych analyz celkovej nakladovosti
projektu a poctu pripojenych obci.

V pripade, Ze nebude realizovany piny pocet obci (1805) na ktoré je stanoveny rozpocet, bude linearne ponizeny rozpocet projektu o nasobok mensieho
poctu pripojenych obci. To znamena, Zze naklady na implementaéné prace na obciach sa spravaju ako Cisty variabilny naklad.

PRINOSY:
KVANTITATIVNE PRINOSY:

Kvantifikovanie prinosov v oblasti kybernetickej bezpeénosti a informacnych technoldgii mdze byt zlozZité, nakolko tieto prinosy sa €asto prejavuju v
zavislosti od mnohych faktorov. V projekte boli kvantifikované dve hlavné skupiny prinosov.

A. DCOM - zamedzenie vypadku elektronickych sluzieb IS DCOM

B. Obec — Neobstaranie pripravy riadiacej dokumentacie obcou ale centralne DEUSom

A. DCOM - zamedzenie vypadku elektronickych sluZieb IS DCOM
1.) Znizenie % vypadku sluZieb IS DCOM a s tym slivisiaceho ,prestoja“ zamestnancov samospravy
% znizenia vypadkov infrastruktury z dévodu vymeny a doplnenie niektorych klicovych bezpecnostnych komponentov infrastruktury.

Prinos sme vypocitali ako rozdiel medzi nedostupnostou infrastruktury v AS-IS a TO-BE stave.

2.) Zamedzenie bezpetnostného incidentu

Pravdepodobnost DDoS podla Statistik nasadeného vulnerability manazementu je na Grovni 80% per rok. Prinos je vypocitany ako rozdiel
pravdepodobnosti dopadov DDoS utoku *podet pouzivatelov pouzivajlcich IS *%alokacia zamestnanca *priemerna diZka trvania vypadku pri DDoS v hod.
* priemerna superhruba hodinova mzda. Model predpoklada s postupnym zavadzanim opatreni (HW a SW) do prevadzky. Pravdepodobnost DDoS po
nasadeni opatreni je viac ako 7x niZSia.

3.) Zamedzenie vypadku z dévodu bezpeénostného incidentu a nutného recovery
Riziko dopadu velmi zavazného incidentu podla VM je v su¢asnosti 10%. Z praxe vyplyva, Ze periodicita takéhoto incidentu je 1x za obdobie 10 rokov. V
pripade zavazného vypadku sa predpoklada vypadok v diZke 3 mesiacov. Nasadenim rie$enia déjde k zniZeniu pravdepodobnosti dopadu zavazného

incidentu o polovicu. Zaroveri zmenou bezpecnostnej architektury, zalohovania a zavedenim Business continuty manazmentu a zmeny disaster recovery
dojde k znizeniu doby obnovy z 60 prac. dni na 5 dni.

B. Obec — Neobstaranie jednotlivych opatreni obcou ale centralne DEUSom

1) Uspora z rozsahu pri verejnom obstaravanf



Prinos je vypogitany ako rozdiel medzi sumarom nakladov pri individualnom obstaravani obcou a sumou nakladov pri centralnom verejnom obstaravani.
Uspora pri centralnom verejnom obstaravani je na urovni 4%.

2) Uspora &asu zamestnanca OU (zamestnanec VO)

Cielova hodnota MU projektu je 1000 obci. TU sme pouZili aj pre vypodet prinosu Uspory ¢asu zamestnanca OU. Prinos Uspory ¢asu zamestnanca VO
pocitame ako pocet obci* super hruba hod. mzda* pocet VO per obec *pocet hodin zamestnanca stravenych realizovanim 1 VO.

3) Uspora z centrélnej pripravy riadiacej dokumentacie, ktor4 obsahuje o.i., metodiku a riadiace akty, pre obce do 6000 obyvatefov

Prinos je vypogitany ako Uspora z centralnej pripravy riadiacej dokumentacie, ktora obsahuje o.i., metodiku a riadiace akty, pre obce do 6000 obyvatelov.
Naklad na pripravy riadiacej dokumentacie KIB na zaklade priemeru predpokladanych nakladov na ISMS dokumentéciu v predloZzenych projektoch v ramci
DOP PSK-MIRRI-611-2024-DV-EFRR.

KVALITATIVNE PRINOSY:
ZvySenie kybernetickej bezpe&nosti

Projekt prinesie zlepSenie ochrany samosprav a obci pred stale rastucimi kybernetickymi hrozbami. Upgrades a doplnenia centralnej infrastruktiry
informacného systému DCOM zabezpecuju modernizaciu a posilnenie bezpeénostnej zakladne. Projekt prispieva k posilneniu ochrany pred
kybernetickymi hrozbami a Utokmi. ZvySena schopnost detekcie a prevencie hrozieb pomaha minimalizovat riziko kybernetickych incidentov a
znefunkénenia kritickych systémov. ZvySenie kybernetickej bezpeénosti predstavuje kli€ovy prvok projektu. Hlavnym cielom je zabezpedit, Ze organizacia
bude vystavena menej rizikam, ktoré su spojené s rastucimi a sofistikovanejSimi kybernetickymi hrozbami. Sti€asné kybernetické hrozby neustale evolvuju
a stavaju sa ¢oraz zlozZitejsimi a nebezpeénejsimi. Utoky sa objavuju na novych frontoch a vyuZivaiji nové techniky na prekonanie existujticich obrannych
mechanizmov. Tieto hrozby predstavuju zavazné rizika pre organizaciu, ktoré mézu mat vazne doésledky na jej ¢innost’ a povest. V ramci projektu
investujeme do novych technoldgii, nastrojov a stratégii, ktoré organizacii umoznia identifikovat a eliminovat tieto hrozby na najvy$sej trovni. Vytvorime
Sirsi a komplexnejsi pristup k kybernetickej bezpec€nosti, ktory zabezpedi, Ze organizacia bude dobre pripravena na kybernetické hrozby vSetkych druhov.
RozSirenim kybernetickej bezpe€nosti na najvy$siu Uroveri budeme mat moznost branit’ sa najnaro¢nej$im utokom a minimalizovat ich $kodlivé uginky.
Tym zabezpecime ochranu aktiv a dévernosti organizacie, o je kritické pre nasich klientov, zamestnancov a partnerov. ZvySena kyberneticka bezpeénost
je kla¢ovym prinosom projektu a bude mat Siroky dosah na bezpecnost a prosperitu organizéacie.

Centralizovana podpora

Vytvorenie centralnych bezpec¢nostnych rieSeni a sluzieb prinaSa vyhodu efektivnej a centralizovanej podpory v oblasti kybernetickej bezpec¢nosti pre
obce. Toto znamena, Ze obce si nebudu musiet jednotlivo zabezpecovat a spravovat komplexné bezpecnostné opatrenia, o by mohlo byt ¢asovo
naroéné a nakladné. Tymto spdsobom projekt zniZzuje administrativne zatazenie samosprav.

Rychlejsia reakcia na hrozby

Implementacia technologickych rieSeni a automatizacia procesov v pracovisku SOC umozni rychlejsiu identifikaciu, analyzu a rieSenie kybernetickych
hrozieb. Tym sa zabezpec¢i v€asna reakcia a minimalizacia potencialnych §kad. V ramci projektu budeme implementovat najmodernejSie technolégie a
nastroje, ktoré umoznia okamzité rozpoznanie potencialnych hrozieb a ich priradenie do spravnych kategérii. Implementaciou projektu déjde k
okamzitejSom nasadeni potrebnych opatreni na minimalizaciu potencialnych $kéd. To znamenad, Ze vdaka implemnetacii projektu budeme schopni
zareagovat na hrozby rychlejSie a ucinnejSie. Vysledkom je nielen zniZenie rizika pre organizaciu, ale aj minimalizacia moznych $kod, ktoré by takéto
hrozby mohli sposobit. ZvySena rychlost a efektivita reakcie na kybernetické hrozby prinesie organizacii vyznamny prinos, a to v podobe zniZenia rizika
straty doveryhodnosti, finanénych strat a poSkodenia povest. Tymto spésobom sa projekt stava kfuc¢ovym opatrenim v oblasti kybernetickej bezpecnosti a
ochrany organizacie pred hrozbami v dne$nom digitalnom svete.

Hibkové analyza hrozieb



Projekt zahffia zdokonalenie analytickych schopnosti pracoviska SOC, vratane analyzy malvéru a sledovania spravania uto¢nikov. Tym sa zvysi
schopnost odhalovat sofistikované hrozby a buduce kybernetické toky. Hibkova analyza je kriticka v identifikacii a porozumeni novym a komplexnym
hrozbam, ktoré sa vyvijaju v kybernetickom prostredi. Prostrednictvom projektu investujeme do $kolenia nasich expertov a do modernych nastrojov na
analyzu malvéru, ¢o umozni ziskat hibsi pohlad do $truktdry hrozieb a ich metéd. Okrem toho, sledovanie spravania Gto¢nikov je dal$im vyznamnym
prvkom hibkovej analyzy. S tymito nastrojmi sme schopni sledovat, ako sa Uto&nici pohybuiju v nasej sieti a aké kroky podnikaji na dosiahnutie svojich
cielov. Toto je klucové pri rozpoznani sofistikovanych utokov, ktoré mézu byt skryté a tazko detekovatelné tradi€énymi metédami. ZlepSena schopnost
hibkovej analyzy hrozieb prinesie organizacii vyhody v podobe predchadzania novym, este neznamym Gtokom a rychlej$iemu vytvaraniu ochrannych
opatreni. Tymto spésobom projekt prispieva k dlhodobejSiemu zabezpeceniu organizacie pred kybernetickymi hrozbami a znizuje pravdepodobnost
zavaznych incidentov.

Spolupraca a komunikécia

ZlepSena spolupraca a komunikacia medzi réznymi timami v organizacii pomaha v€asnému zdielaniu informacii o hrozbach a koordinacii reakcii na
kybernetické incidenty. ZlepSena spolupraca znamena, Ze timy zamerané na bezpecénost, IT, a vSetky dalSie prislusné oddelenia budi mat’ jednoduchsi
pristup k informaciam o kybernetickych hrozbach. To umozni v€asné a rychle zdielanie informacii o identifikovanych rizikach a aktualnych situaciach.
Tymto spésobom mdézeme predchadzat izolovanym silam a skratit ¢as, ktory by inak bol strateny na vyhladavanie dblezitych informacii. V pripade
kybernetickych incidentov, kedy kazda sekunda zélezi, umozriuje tento projekt okamZiti komunikaciu a koordinaciu reakcii. R6zne timy su schopné
okamzite reagovat' na situacie, spolupracovat na naprave incidentu a obnovit normalnu prevadzku bez neprimeraného omeskania. Spolupraca a
komunikacia su klu€om k efektivnemu kybernetickému bezpeé&nostnému procesu, a ich zdokonalenie v ramci tohto projektu posilfiuje obranu organizacie
proti hrozbam. Zabezpecuje to, Ze organizacia je jednotnym timom, ktory je schopny reagovat na kybernetické hrozby s jednotnym usilim, ¢o vedie k
zniZeniu rizika a minimalizacii $kod.

Proaktivita v reakcii na kybernetické hrozby

Projekt umozriuje rozSirenie sluzieb SOC o proaktivne opatrenia, ¢im sa organizacia stava menej zranitelnou voc¢i novym hrozbam a utokom. Projekt
prispieva k zvySeniu proaktivnych opatreni v oblasti kybernetickej bezpe¢nosti a umozriuje organizacii lepsie reagovat na nové hrozby a Gtoky.
Implementacia tohto projektu rozsiruje sluzby Security Operations Center (SOC) o proaktivne opatrenia, ¢o organizacii umoznuje aktivnejSie reagovat na
kybernetické hrozby. Proaktivita spociva v predvidavych krokoch, ktoré organizacia vykonava, aby sa stala menej zranitelnou voci novym a rozvijajucim sa
hrozbam a atokom. Tu je niekolko kld€ovych prinosov projektu:

Rychla identifikacia novych hrozieb

Vdaka zdokonalenym nastrojom a schopnostiam v ramci SOC organizacia moéze rychlejsie identifikovat nové kybernetické hrozby. S novymi technolégiami
a analyzou spravania utoénikov mézeme odhalit' aj rafinovanejsie utoky, ktoré by mohli uniknut tradi¢nym bezpe¢nostnym systémom.

Projekt sa zabezpe¢i, Ze organizacia nebude iba pasivnym prijemcom informacii o hrozbach, ale aktivnym ucastnikom v boji proti nim. Tym sa DEUS
stane schopny predvidat a Celit hrozbam s vy$Sou efektivitou a doslednostou, ¢im sa posilfiuje celkova kyberneticka bezpecnost. Celkovo projekt prispeje
k vytvoreniu moderného a efektivneho systému v€asnej reakcie na kybernetické hrozby v oblasti verejnej spravy. Zvysena kyberneticka ochrana a
reaktivna schopnost pom6zu minimalizovat rizika, ktoré kyberneticky priestor predstavuje pre délezité informacie a sluzby, a to nielen v samosprave, ale aj
pre cely Stat.

8. HARMONOGRAM JEDNOTLIVYCH FAZ PROJEKTU a METODA
JEHO RIADENIA

Orienta¢ny ¢asovy harmonogram:



Priprava a
schvalovanie
projektu

Analyza a definicia
optimalneho rieienia KB
pre centrilnu

KB pre DCOM RSN

SW a budovanie
KB pre OBCE dohladu sluzby spojené s dihodobou
udriatefnostou
VO 1
1
Rollout na DCOM cbce do 6000 obyvatelov

Zivotny cyklus projektu Kybernetickd bezpeénost pre centrilnu infradtruktiru a obce do 6000 obyvatelov

12/2024 06/2025 12/2025 12/2027 12/2032

HARMONOGRAM RoZDELENY NA ETAPY V ZMYSLE VYHLASKY 401/2023 Z. z.:

ID  FAZA/AKTIVITA ZACIATOK | KONIEC POZNAMKA

(odhad (odhad
terminu) terminu)

1. | Pripravna a inicia¢na faza 05/2024 10/2024 Vlastné kapacity DEUS. Predpokladom je, Ze pripravna faza je ukonéena s kladnym
vysledkom z riadiaceho vyboru.
Iniciana faza konéi vypisanim Verejného obstarania.

2. | Realiza¢na faza 10/2024 12/2027 vlastné kapacity DEUS a dodavatel
2a Analyza a Dizajn 10/2024 9/2025 vlastné kapacity DEUS a dodavatel

2b | Nakup technickych prostriedkov, programovych 10/2024 12/2026 vlastné kapacity DEUS a dodavatel
prostriedkov a sluzieb

2c Implementacia a testovanie 09/2025 12/2027 vlastné kapacity DEUS a dodavatel
2d Nasadenie a PIP 09/2025 12/2027 vlastné kapacity DEUS a dodavatel
3. Dokonc&ovacia faza 11/2027 12/2027 vlastné kapacity DEUS a dodavatel

Projekt Kyberneticka bezpecnost pre samospravy SR do 6000 obyvatelov prostrednictvom spravcu informaéného systému DCOM bude v DEUS
realizovany metédou Waterfall.



Etapy projektu

N\Y/4 YA

.
Eunkéné Analyza a Dizajn Implementacia Masadenie
pﬂ:"iarﬂia.uk',' A a Testovanie A
kategorie A L )
i N | e N | s
Funk&né Analyza a Dizajn Implementdcia Masadenie
iadavky Test i

E:;Fladawb, B a Testovanie 5
ategdrie B

dlegorie . y, E

Funkéné Analyza a Dizajn '”“;'::E"“F“ Nasadenle

= a Testovanis
pcmatliavkr c .
kategdrie C C

VAN AN ~/

2 V. Y

Analyza Implementacia
a Dizajn a Testovanie Masadenie
celého riefenia
Pre celé Pre celé
riesenia riesenie
Fakturadny Akceptdcia Akceptacia Akceptdcia
milfnik .
Fakturdcia Fakturacia Fakturacia

Objednavatel Specifikuje funkfné poiiadavky a kategérie A, B, C (prifom A = must have, B = nice to have, C= zvyiné)

Realiz4cia aktivit kybernetickej bezpeé&nosti na obci do 6000 obyvatefov bude prebiehat v dvoch fazach.

Pilot:
Pilotné navstevy podla jednotlivych kategérii obci a implementacia navrhovanych aktivit, pripadné Gpravy rozsahu pre celonarodny rollout najma:

® odladenie procesu implementdacie aktivit na jednotlivych typoch obci s ciefom potvrdenia ich uzitoénosti a vyuzitia na obciach
automatizacia procesov, a vykon uloh tak, aby sa do projektu mohlo zapojit maximum obci so zaujmom zabezpecenia vlastnej KB a stladu so
z&konom o KB.

® Konzultaéné prace na jednotlivych typoch obci, pre zadefinovanie optimalnej sady opatreni KB pre kazdy jednotlivy typ obce

® Vypracovanie Standardov pre rollout v spolupraci s MIRRI, pre vyuZitie existujucich podkladov, materialov a vzorovej dokumentéacie

Rollout:

® Rollout na jednotlivé DCOM obce — kontrola procesov, aktualizacia dokumentacie, priprava na certifikaciu KB
® Rollout podpory zvySenia KB na obce, ktoré nevyuzivaju IS DCOM bude realizovany v dvoch krokoch:

O migracia do IS DCOM

O implementacia aktivit projektu KB



9. PROJEKTOVY TiM

Projekt sa bude riadit' v stlade s platnou legislativou v oblasti riadenia projektov IT. Pre potreby riadenia projektu bude vytvoreny riadiaci vybor projektu a
budi menovani ¢lenovia Riadiaceho vyboru projektu (dalej len ,RV*), projektovy manazér a ¢lenovia projektového timu.

NajvysSou autoritou projektu je RV, ktory tvori:

® predseda RV

® zastupca vlastnikov procesov - zastupca predsedu RV (podpredseda RV)
® zastupca klucovych pouzivatelov

® manazér kybernetickej a informacnej bezpecénosti

® Projektovy manazér

® zastupca dodavatela

ZloZenie riadiaceho vyboru:

ID MENO A PRIEZVISKO | POZICIA ORGANIZACNY UTVAR | ROLA V PROJEKTE S UVEDENIM HLASOVACIEHO PRAVA
1. | Ing. Katarina LeSkova @ vykonna riaditelka DEUS Predseda RV (HP)

2. TBD TBD DEUS Zastupca predsedu RV (HP) - zastupca vlastnikov procesov
2. ' Ing. Peter Uhrik manazér oddelenia IT DEUS Zastupca predsedu RV (HP) - zastupca vlastnikov procesov
3. TBD TBD DEUS Zastupca klu¢ovych pouzivatelov (HP)

4. | TBD TBD DEUS Manazér kybernetickej a informacénej bezpe¢nosti (HP)

5. TBD projektovy manazér DEUS Zastupca dodavatela

2. TBD projektovy manazér NBU zastupca vlastnikov procesov

Zlozenie projektového timu:

® |T projektovy manazér,

® |T architekt,

® |T analytik,

® Vilastnik procesov,

® Klucovy pouzivatel,

® Specialista pre infrastruktarny/HW $pecialista,

® Manazér kybernetickej a informacnej bezpecnosti,

® |T/IS konzultant,

® Manazér kvality,

® Finanény manazér,

® Specialista pre bezpeénost IT

® Technik kybernetickej bezpecnosti

® Specialista na publicitu

® Architekt sietovej infrastruktury
ID  MENO A PRIEZVISKO | POZICIA ORGANIZACNY UTVAR A PROJEKTOVA ROLA
1. TBD IT projektovy manazér DEUS IT projektovy manazér
2. | TBD IT architekt DEUS IT architekt
3. TBD IT analytik DEUS IT analytik

4. TBD Vlastnik procesov DEUS Vlastnik procesov



5.  TBD Kragovy pouzivatel DEUS Kracovy pouzivatel

6. | TBD Specialista pre infrastruktarny/HW $pecialista DEUS Specialista pre infrastruktarny/HW $pecialista

7. TBD Manazér kybernetickej a informac¢nej bezpe¢nosti  DEUS Manazér kybernetickej a informacnej bezpe¢nosti
8. TBD IT/IS konzultant DEUS IT/IS konzultant

9. | TBD Manazér kvality DEUS Manazér kvality

10. TBD Finanény manazér DEUS Finanény manazér

14. TBD Manazér kvality NBU Manazér kvality

15. TBD Finanény manazér NBU Finanény manazér

17. TBD Technik kybernetickej bezpec¢nosti DEUS Technik kybernetickej bezpec¢nosti

18.  TBD Specialista na publicitu DEUS Specialista na publicitu

19. TBD Architekt sietovej infrastruktiry DEUS Architekt sietovej infrastruktary

9.1 PRACOVNE NAPLNE

RV je riadiaci organ projektu, ktory zodpoveda najma za spinenie stanovenych cielov projektu, rozhoduje o zmenach, ktoré maju zasadny vyznam a
prejavuju sa hlavne dopadom na ¢asovy harmonogram a finanéné prostriedky projektu. Reprezentuje najvy$siu akceptaénu autoritu projektu. Rokovaci
poriadok a $tatut Riadiaceho vyboru projektu upravuje najma ulohy, zloZenie a pdsobnost RV, ako aj prava a povinnosti ¢lenov RV pri riadeni a realizacii
predmetného projektu.

Projektovy manazér riadi projekt, kvalitu a rizika projektu a zabezpedéuje pinenie tloh uloZzenych RV. Clenovia projektového timu zabezpeéuju plnenie tloh
uloZenych projektovym manazérom, alebo RV.

Dalsie povinnosti glenov RV, projektového manazéra a &lenov projektového timu st uvedené vo Vyhlaske &. 401/2023 Z. z. a v doplfujtcich vzoroch
a $ablénach zverejnenych na webovom sidle MIRRI SR.

ProjektovA rola: PROJEKTOVY MANAZER

Detailny popis ozsahu | - zodpoveda za kazdodenné riadenie projektu v mene RV, za monitorovanie projektu, za planovanie aktivit, za informovanie o
zodpovednosti, projekte, atd.,

povinnosti

a kompetencii: - zodpoveda za uréenie pravidiel, spdsobov, metdéd a nastrojov riadenia projektu a ziskanie podpory RV pre riadenie,

planovanie a kontrolu projektu aefektivne vyuzivanie projektovych zdrojov (fludskych a finanénych),

- zodpoveda za splnenie vSetkych legislativnych poziadaviek (pravne predpisy SR a EK), metodickych poziadaviek suvisiacich
s implementéaciou projektu a formalnu administraciu projektu suvisiacu s riadenim, organizovanim, finanénym zuctovanim,
sledovanim &iastkovych a celkovych vysledkov (monitorovanim) a hodnotenim vysledkov,

- integrovane riadi pripravu a uskutonenie projektu, nasadenie disponibilnych prostriedkov, zabezpecuje koordinaciu
dodavatelov a zhotovitelov jednotlivych vystupov projektu, zabezpecuje koordinaciu partnerov, ¢asovy priebeh a kvalitu
vystupov projektu, zmeny projektu a riesi konflikty s okolim projektu,

- prijima rozhodnutia a riadi projekt tak, aby sa splnili stanovené ciele projektu a aby projekt dodaval dohodnuté produkty v
dohodnutej kvalite, v €ase a v ramci rozpoctu,

- zodpoveda RV za plnenie cielov projektu a celkovy postup prac v projekte,

- informuje RV o stave a priebehu projektu, predklada navrhy na zlepsenie,

- riadi strategické a projektové rizika, vratane vyvojovych a rezervnych planov,

- zodpoveda za identifikovanie kritickych miest projektu a navrhovanie ciest k ich eliminacii,

- aktivne komunikuje s dodavatelom, zastupcom dodavatela a projektovym manazérom dodavatela s cielom zabezpecit
uspes$né dodanie a nasadenie pozadovanych projektovych vystupov,

- zabezpecuje kontrolu dodrziavania a plnenia milnikov v zmysle zmluvy s dodavatelom,



- zabezpecuje vecnu administraciu zu¢tovania dodavatelskych faktar,

- predklada poziadavky dodavatela na rokovanie RV,

- zodpoveda za koordinaciu azabezpecenie podkladov pre oddelenie komunika¢né pre potreby medializacie projektu,
- zodpoveda za informovanie zamestnancov a verejnosti o za¢ati a ukonceni projektu v zavislosti od jeho charakteru,

- zodpoveda za zabezpecenie vypracovania, priebeznej aktualizacie a verzionovania manazérskej a Specializovanej
dokumentacie a produktov,

- pripravuje a predklada stanovené dokumenty na schvalenie RV,
- navrhuje zaradit projekt alebo jeho ¢ast do rezimu utajenia,

- zabezpecuje permanentny dohl'ad a zvySent mieru kontroly a ochrany tokov informacii pri realizacii utajovaného projektu
alebo utajovanej ¢asti projektu,

- zodpoveda za vypracovanie poziadaviek na zmenu, navrh ich prioritizacie a predkladanie zmenovych poziadaviek na
rokovanie RV,

- zabezpecuje podanie Ziadosti o rozpoctové opatrenie MF SR cez Rozpoctovy informacény systém na projekt IT podla potreby,
- zodpoveda za riadenie zmeny a pripadné pozadované riadenie konfiguracii,

- navrhuje €lenov projektového timu po dohode s liniovym vedudcim a timovym manazérom a tiez navrhuje rozsah ich
zodpovednosti a ¢innosti,

- organizuje, riadi, motivuje projektovy tim a deleguje ulohy ¢lenom projektového timu,

- hodnoti ¢lenov projektového timu,

- udeluje pokyny na vykon €innosti projektovej kancelarie,

- podla potreby deleguje svoje povinnosti a prava na timovych manazérov a koordinuje ich ¢innost,

- plni tlohy timového manazéra (vedlceho projektového timu), ak takato rola v projekte nie je obsadena — vid ¢innost’
projektovej role , Timovy manazér®,

- monitoruje vykonnost projektu, to znamena, Ze sleduje pokrok vo vybranych ukazovateloch (KPI) projektu a predklada ho na
schvalenie RV,

- zabezpeduje evidenciu v informaénych systémoch pre Standardizované procesy programové a projektového riadenia, napr.
IT monitorovaci systém pre eurépske Strukturalne a investi¢né fondy,

- zodpoveda za publikovanie RV schvalenych projektovych vystupov v MetalS chronologicky, z kazdej fazy Zivotného cyklu
projektu,

- zodpoveda za publikovanie zapisov RV v MetalS,
- pocas celej doby realizacie projektu Standardne zabezpecuje nasledovné prierezové €innosti:

1. kontinualne zdévodriovanie projektu, ktoré zahffia posudenie, ¢i je projekt pozadovany a dosiahnutelny, potrebné na
rozhodovanie o pokra¢ovani vynakladania prostriedkov po¢as vSetkych faz projektu, vypracované aspori po ukonéeni kazdej
fazy projektu,

2. planovanie a operativne riadenie dodavania projektovych produktov,

3. riadenie rizik a zavislosti, ktoré zahfna identifikaciu, hodnotenie a riadenie rizik, zavislosti a hrozieb na Uspesnu realizaciu
projektu,

- zabezpecuje dodrziavanie legislativno-metodickych zasad pre riadenie projektov,

- zodpoveda za formalnu administraciu projektu, riadenie centralneho ulozZiska projektovej dokumentacie DEUS, spravu a
archivaciu projektovej dokumentacie,

- sleduje dodrziavanie internych riadiacich aktov.

Projektova rola: MANAZER KVALITY



Stru¢ny popis:

Detailny popis ozsahu
zodpovednosti, povinnosti a
kompetencii

Projektova rola:

- zodpoveda za Uvodné nastavenie pravidiel riadenia kvality a za nasledné dodrzZiavanie a kontrolu kvality,
- kontroluje, ¢i sa riadenie a proces zabezpecenia kvality vykonava spravnym spésobom, v sprdvnom ¢ase
a spravnymi osobami,

- pocas celej doby realizacie projektu zabezpecuje riadenie kvality projektovych vystupov a zhodu

projektovych vystupov s poziadavkami definovanim meratelnych vykonnostnych parametrov na vytvaranie, overovanie
projektovych produktov, definovanie akceptaénych kritérii, ktoré st vhodné na pozadovany ucel,

- pocas celej doby realizacie projektu zodpoveda za priebezné vyzadovanie, hodnotenie a kontrolu kvality (vecnej aj
formalnej), za planovanie, zabezpecovanie, kontrolu, operativne riadenie, zlepSovanie a vyhodnocovanie kvality

projektu,

- aktivne sa zU¢astriuje stretnuti projektového timu aspolupracuje na vypracovani manazérskej a Specializovanej
dokumentécie a produktov v minimalnom rozsahu uréenom Prilohou €.1 tejto smernice,

- pIni pokyny PM a dohody zo stretnuti projektového timu,

- spolupracuje s PM,

- zodpoveda sa PM,

- informuje PM o stave plnenia Uloh, o zisteniach a o rizikach,

- sleduje a hodnoti kvalitativne ukazovatele projektovych vystupov,

- zabezpecuje zhodnotenie kvality projektu zamerané na vystupy inicianej a realiza¢nej fazy projektu
formou auditu na mieste, ktorého vysledky spracuje v produkte M-04 Audit kvality.

navrh a zavadzanie do praxe postupov, technik, nastrojov a pravidiel, ktoré maximalizuju efektivitu prace a
kvalitativne parametre vyvoja softwaru/produktu/IS, resp. IT projektu,

definovanie politiky kvality (stratégie kvality), meranie kvality, analyzu a spracovanie planov kvality,
riadenie a monitorovanie dosahovania cielov kvality,

Specifikaciu poziadaviek na kvalitu vyvijanych funkcionalit systému,

$pecifikaciu poziadaviek pre dal$i rozvoj,

definovanie akceptaénych kritérii,

zabezpecenie suladu so Standardmi, normami, pravnymi poziadavkami, poziadavkami uzivatelov a
prevadzkovatelov systémov,

posudenie BC/CBA — odévodenie projektu s kataldgom funkénych, nefunkénych a technickych poziadaviek,

kontrolu kvality plnenia vecnych pozZiadaviek definovanych v zmluve s dodavatelom alebo v poziadavkach na
zmenu,

akceptaciu splnenia vecnych a kvalitativnych poZiadaviek v projekte svojim podpisom na akceptacnom protokole
pri odovzdavani jednotlivych faz projektu/Ciastkovych projektov alebo pri odovzdavani zmien vykonanych v ramci
zmenovych konani,

monitoring a vyhodnocovanie kvality idajov a navrh napravnych opatreni za u¢elom zabezpecenia spravnosti a
konzistentnosti idajov,

definovanie postupov, navrhovanie a vyjadrovanie sa k planom testov a testovacich scenarov,
analyzovanie vysledkov testovania,
kontrolu plnenia projektovych uloh a €asového harmonogramu projektu,

15. kontrolu pInenia finanéného planu projektu,

KruCovy POUZIVATEL



Stru¢ny popis:

Detailny popis ozsahu
zodpovednosti, povinnosti a
kompetencii

Projektova rola:

- reprezentuje zaujmy buducich koncovych pouzivatelov projektovych produktov alebo projektovych vystupov,
- poskytuje sucinnost pri spracovani interného riadiaceho aktu upravujiceho prevadzku, servis a podporu IT,

- aktivne sa zucastnuje stretnuti projektového timu a spolupracuje na vypracovani manazérskej a Specializovanej
dokumentécie a produktov v minimalnom rozsahu uréenom Prilohou &.1 tejto smernice,

- plni pokyny PM a dohody zo stretnuti projektového timu.

navrh a $pecifikaciu funkénych, nefunkénych a technickych poziadaviek, potreby, obsahu, kvalitativnych a
kvantitativnych prinosov projektu, poziadaviek koncovych pouzivatelov na prinos systému a poziadaviek na
bezpecnost,

jednoznacnu Specifikaciu poziadaviek na jednotlivé projektové vystupy (Specializované produkty a vystupy) z
pohladu vecno-procesného a legislativy,

navrh a definovanie rizik, rozhrani a zavislosti,

vykonanie pouzivatel'ského testovania funkéného pouzivatelského rozhrania (UX testovania) a za finalne
odsuhlasenie pouzivatelského rozhrania,

navrh a definovanie akcepta¢nych kritérii,

akceptacné testovanie (UAT) a navrh na akceptaciu projektovych produktov alebo projektovych vystupov a
finalny navrh na spustenie do produkénej prevadzky,

7. predkladanie poziadaviek na zmenu funkcionalit produktov,

PROJEKTOVA KANCELARIA (,PMO")

Projektovou kancelariou je prislusny organizacny utvar v zmysle organizaéného - administrativnu a technicku podporu v jednotlivych fazach
poriadku , ktory zabezpecuje podporu riadenia projektu, najma: Zivotného cyklu projektu,

- vypracovanie a odovzdanie menovacich dekrétov a
odvolacich dekrétov

pre predsedu RV, ¢lenov RV, PM a podpisanych predsedom
RV pre ¢lenov projektového timu a PMO,

- zabezpecenie oboznamenia predsedu RV, ¢lenov RV, a
¢lenov projektového timu s projektom, ich

ulohami a rozsahom ich zodpovednosti, atd. podla pokynu PM,

- organizacné zabezpecenie zasadnuti RV, spracovanie
zapisov zo zasadnuti RV a zabezpecenie ich

zverejnenia prostrednictvom MetalS, ak je to potrebné,

- organizacné zabezpecenie stretnuti realizovanych v ramci
projektu, spracovanie zapisov z tychto

stretnuti,
- vykonavanie Uloh na zaklade pokynov PM,

- vypracovanie a aktualizacia zoznamov uloh, rizik, otvorenych
otazok a inych manazérskych sprav,

reportov, zoznamov a poziadaviek,

- organizacné zabezpecenie pripomienkového konania
projektovej dokumentacie,

- spravu projektov, monitorovanie stavu projektu, udrziavanie
aktualnosti ahodnovernosti dajov

o projektoch a podla potreby optimalizaciu projektov,



Projektova rola:

Strucny popis:

- pripravu informacii o stave realizacie projektu podla potreby,

- zhromazdenie, analyzovanie a vyhodnotenie poznatkov z
implementacie projektov a definovanie

ponaucenia za Ucelom predchadzania a opakovania chyb z
minulosti,

- zabezpecenie zverejnenia projektovych vystupov jednotlivych
faz zivotného cyklu projektu na centralnom

ulozisku projektovej dokumentacie DEUS a v MetalS, ak je to
potrebné,

- poskytuje sucinnost PM pri predkladani projektovych
produktov na posudenie ekonomickej vyhodnosti

a suladu s programovym riadenim MIRRI SR, ak je to potrebné,

- organizaciu procesov suvisiacich s vykazmi prace ¢lenov
projektovych timov jednotlivych projektov,

- vytvorenie a spravovanie centralneho uloziska projektovej
dokumentacie DEUS,

- vytvorenie komunikaénej platformy v rdmci projektu a medzi
projektami navzajom,

- zabezpecenie interakcie medzi zainteresovanymi stranami,
ich spokojnost a realizaciu poZiadaviek

spojenych s implementéaciou projektu,
- spolupracu s metodickou podporou projektového riadenia,

- zabezpecenie ulozenia originalov projektovej dokumentacie.

MANAZER KYBERNETICKEJ A INFORMACNEJ BEZPECNOSTI (,KIB“)

- ma neobmedzeny aktivny pristup ku vSetkym projektovym dokumentom, nastrojom a vystupom projektu, v ktorych sa opisuje
predmet projektu z hladiska jeho architektiry, funkcii, procesov, manazmentu informacnej bezpecnosti a spésobov spractvania
dat, ako aj dat samotnych,

- ma spristupnené vsetky informacie o bezpe€nostnych opatreniach zavadzanych projektom v zmysle § 20 zakona ¢. 69/2018 Z.
z. o kybernetickej bezpec€nosti a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov a v zmysle ustanoveni

zékona €. 95/2019 Z. z. o informac¢nych technolégiach vo verejnej sprave a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov,

- zodpoveda za posudenie moznych alternativ realizacie projektu za oblast IB a KB,

- zodpoveda za posudenie poZiadaviek agendy IB a KB na rozhrania a spoloéné komponenty, na integracie a procesy konverzie a
migracie, identifikacia nesuladu a navrh riesenia,

- poskytuje konzultacie a sucinnost pre problematiku IB a KB,
- poskytuje konzultacie pri tvorbe Sablén a vzorov dokumentacie pre oblast IB a KB,
- poskytuje konzultacie a vykonava kontrolnt ¢innost zameranu na obsah a komplexnost dokumentécie z hl'adiska IB a KB,

- dohliada na zosuladenie projektu s principmi definovanymi v internych riadiacich aktoch DEUS a dokumentoch tykajlcich sa
bezpecnosti DEUS,

- zabezpecuje ziskavanie a spracovanie informacii nutnych pre plnenie uloh v oblasti IB a KB,

- aktivne sa zUcastriuje stretnuti projektového timu a spolupracuje na vypracovani manazérskej a Specializovanej dokumentacie a
produktov v minimalnom rozsahu uréenom Prilohou €.1 tejto smernice,

- pIni pokyny PM a dohody zo stretnuti projektového timu.



Detailny popis
ozsahu
zodpovednosti,
povinnosti a
kompetencii

- zodpoveda za sbecifikovanie:

standardov, principov a strategii v oblasti informachej bezpechosti (,IB“) akybernetickej bezpechosti (,KB*) a ich dodrZiavanie,
funkchych, nefunkchych a technickych poziadaviek na IB a KB a za ich analyzu,

poZiadaviek na IB a KB, kontroluje ich implementaciu v realizovanom projekte,

poziadaviek na bezpechost vyvojoveho, testovacieho a produkcheho prostredia,

poZiadaviek na bezpechosf v ramci bezpechostnej vrstvy,

poZiadaviek na skolenia pre oblast IB a KB,

poziadaviek na bezpechostnu architekturu riesenia a technicku infrastrukturu pre oblast IB a KB,

poziadaviek na dostupnosf;, zalohovanie, archivaciu a obnovu IS vzfahuju'ce sana IB a KB,

poZiadaviek na IB a KB, bezpechostny projekt a riadenie pristupu,

poZiadaviek na opis vyvojoveho, testovacieho a produkcheho prostredia za oblast IB a KB,

poziadaviek na testovanie z hladiska IB a KB, realizaciu kontroly zapracovania a retestu,

poZziadaviek na obsah dokumentacie v zmysle legislativnych poZiadaviek pre oblast IB a KB, ako aj v zmysle "best practies”,
poZiadavieknadodaniepotrebnejdokumentaciesuvisiacejs|BaKBkontrolujeichimplementaciu v realizovanom projekte,

poZiadaviek a konzultacie pri navrhu riesenia za agendu IB a KB v ramci procesu ,Mapovanie a analyza technickych

poziadaviek - detailny navrh riesenia (DNR)",

poZiadavieknabezpechost ITaKB vramci procesu "akceptacie, odovzdania a spravy zdrojovych kodov*,
akceptachych kriterii za oblast IB a KB,

pravidiel pre publicitu a informovanost's ohladom na IB a KB,

podmienok na testovanie, reviduje vysledky a vystupy z testovania za oblasf'IB a KB,

poZiadaviek na bezpechostny projekt pre oblast’IB a KB,

zodpoveda za realizaciu kontroly:

zameranej na naplnenie poZiadaviek definovanych v bezpechostnom projekte za oblast IB a KB,
zameranu na spravnost nastaveni a konfiguracii bezpechosti jednotlivych prostredi,

zameranu na realizaciu procesu posudzovania a komplexnosti bezpechostnych rizik, bezpechost a kompletny popis rozhrani,

spravnu identifikacia zavislosti,

naplnenia definovanych poZiadaviek pre oblast IB a KB,
zameranu na implementovany proces v priamom suvise s IB a KB,
suladu s platnou legislativou v oblasti IB a KB (obsahuije aj kontrolu legislativnych poziadaviek),

zameranu na zabezpecenie procesu, interfejsov, integracii, kompletneho popisu rozhrani a spolochych komponentov a

posudenia z pohfadu bezpechosti,

Projekt = CLEN PROJEKTOVEHO TiMU

ova
rola:



Struény | - vykonava odbornu pracu v projekte a poskytuje odborné stanoviska a konzultacie za prislu$nu oblast,
popis:
- aktivne sa zUcastriuje odbornych stretnuti timu, ako aj konzultacii,

- zabezpecuje vypracovanie, priebeznu aktualizaciu a verzionovanie manazérskej a Specializovanej dokumentacie a produktov v minimalnom
rozsahu ur¢enom Prilohou €.1 tejto smernice v sucinnosti a podla pokynov timového manazéra a PM,

- pIni tlohy uloZené timovym manazérom a PM v poZadovanej kvalite a v stanovenych terminoch,

- plni dohody zo stretnuti projektového timu,

- odpoctuje plnenie uloh timovému manazérovi a PM,

- predklada namety, podnety, poziadavky a upozorfiuje na problémy a rizika suvisiace s projektom timovému manazérovi a PM,
- spolupracuje s projektovym timom na strane dodavatela,

- zodpoveda za splnenie vSetkych legislativnych poziadaviek (pravne predpisy SR a EK) a metodickych a administrativnych poziadaviek
suvisiacich s implementaciou projektu.

10. ODKAZY

Tato verzia neobsahuje odkazy, budu doplnené pri dalSej aktualizacii.

11. PRILOHY

Priloha 1: Zoznam rizik a zavislosti

Priloha 2: Dokumentacia k stanoveniu PHZ pre HW/SW

Koniec dokumentu

[1] Spolo¢né moduly podla zékona ¢. 305/2013 e-Governmente
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