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2.Uéel dokumentu

Tento dokument je pripraveny v sulade s Vyhlaskou MIRRI €. 401/2023 Z.z. a slizi na podrobny popis a Specifikaciu
pripravovaného projektu ,Smart Data Hub“ (SDH). Jeho uéelom je:

» Zabezpecit jednotné, konzistentné a efektivne spracovanie a vyuZivanie dat prostrednictvom centralizovane;j
platformy, ktord podporuje inteligentny rozvoj samosprav a inych organov verejnej moci.

« Identifikovat aktualny stav, potreby a ciele projektu z pohl'adu technologického, organizaéného a procesného
zabezpedenia.
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» Poskytnut detailny navrh rieSenia vratane architektiry projektu (biznis, aplikacna, technologicka a
infrastruktdrna vrstva), pri€om sa zabezpeci jeho sulad s legislativnymi poziadavkami a stratégiami
narodného rozvoja.

+ Definovat’ o€akavané vystupy projektu a procesy na ich implementéciu, vratane spdsobu preberania
vystupov, ich udrzby a prevadzky.

+ Podporit optimalne rozhodovanie na urovni miestnej a regionalnej samospravy prostrednictvom nastrojov pre
analyzu a vizualizaciu dat, ¢im sa zvysi efektivita riadenia a kvalita poskytovanych sluzieb obéanom.

Tento dokument d'alej popisuje stcasny stav a navrhovany buduci stav (AS IS a TO BE), ako aj spdsob
prechodu medzi tymito stavmi prostrednictvom implementacie navrhovaného rieSenia.

2.1Pouzité skratky a pojmy

SKRATKA/POJEM POPIS

Al Artifficial intelligence (umela inteligencia)

AJ Analyticka jednotka

ASIS Aktualny stav bez realizacie projektu

CIP Centrélna integra¢na platforma

DEV Vyvojové prostredie

DPH Dan z pridanej hodnoty

DWH Data warehouse, Ulozisko udajov

eGov eGovernement

ENPV Cista st¢asna ekonomicka hodnota

ETL Extract, Transform, Load - Extrahovat, transformovat, nacitat
EU Eurépska unia

EUR, € Mena EURO

G2B Sluzby pre podnikatel'ov (Government to Business)

G2C Sluzby pre ob¢anov (Government to Citizens)

GDPR General Data Protection Regulation, (GDPR) NARIADENIE

EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27.
aprila 2016 o ochrane fyzickych os6b pri spracivani osobnych
Udajov a o vol'nom pohybe takychto Gdajov

laaS Infrastructure as a Service (Infrastruktdra ako sluzba)

ID Identifikacrie Cislo

IKT Informaéné komunika¢né technolégie

IS Informacny systém

IS CPDI IS CSRU ako stigast komplexnejsieho IS CPDI (centralna
platforma datovych integracii)

ISVS Informaény systém verejnej spravy

IT Informacné technol6gie

ITIL Information Technology Infrastructure Library

ISVS IS verejnej spravy

JSON JavaScript Object Notation, Oznacenie objektu JavaScript

SDH Smart Data Hub

KPI Key performance indicators - KI'i€ové indikatory vykonnosti

MetalS Centralny metainformacny systém verejnej spravy

ML Machine learning (strojové ucenie)

MOU Manazment osobnych Udajov

MUK Modul dradnej komunikacie

N/A Not applicable, neaplikovatelné

NPV Cista stiasna hodnota (Net Present Value)
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OVM Organ verejnej moci

PRINCE Projects in Controlled Environments

PROD Produkéné prostredie

REST Representational State Transfer architectural style for

distributed hypermedia systems, Reprezentativny Statit
pre Strukturalny Styl prenosu pre distribuované hypermedia

systémy

ROI Navratnost investicii (Return of Investment)

RPO Register pravnickych os6b a podnikatel'ov

SLA Service level agreement

SOA Servisne orientovana architektira (Service Oriented
Architecture)

SR Slovenska republika

SW Softvér (Software)

TEST Testovacie prostredie

TO BE Ciel'ovy stav po realizacii projektu

TCO Celkové néklady na vlastnictvo (Total Cost of Ownership)

UPvVsS Ustredny portal verejnej spravy

VO Verejné obstaravanie

VS Verejna sprava

Zz. Zbierka zakonov Slovenskej republiky

2.2Konvencie pre typy poziadaviek (priklady)
Funkcionalne (pouzivatel'ské) poziadavky maju nasledovnu konvenciu:
ID_xxxx(poradové ¢islo)

Ostatné typy poziadaviek mézu byt d'alej definované objednavatel'om/PM.

3.Popis navrhovaného riesenia

Smart Data Hub vychadza z potreby vybudovat centralizovanu platformu Smart Data Hub, ktora bude poskytovat
komplexné rieSenia pre spracovanie, analyzu a vizualizaciu dat pre inteligentné samospravy a iné organy verejnej
moci. RieSenie je navrhnuté ako centralizovana datova platforma, ktor4 umozni Standardizovany a interoperabilny
pristup k datam zozbieranym z r6znych zdrojov, vratane loT zariadeni, $tatnych databaz a referenénych registrov.
Platforma bude zahfiiat analytické nastroje pre podporu rozhodovania, ¢im prispeje k zlepSeniu riadenia na Grovni
samosprav, optimalizacii zdrojov a zvySovaniu kvality sluzieb poskytovanych ob&anom.

Smart Data Hub bude navrhnuty ako rieSenie minimalizujlce zavislost na konkrétnych dodavatel och (vendor
lock-in), ¢im zabezpedci vacsiu flexibilitu a dlhodobd udrzatel'nost projektu. Implementacia platformy bude zahfriat
aj Skolenia a metodicku podporu pre koncovych pouZivatel'ov, aby sa zabezpecilo efektivne vyuzitie vSetkych
funkcionalit. Navrh rieSenia taktiez zahffia pilotné nasadenie v partnerskych samospravach, ktoré umozni overenie
funkénosti a Skalovatel nosti platformy pred jej rozSirenim na narodnu droveri.

Tento centralizovany pristup nielenze vyriesSi existujuce vyzvy spojené s fragmentaciou technologickych rieSeni
a datovej spravy, ale tiez zabezpedi, ze vSetky samospravy, bez ohl'adu na ich vel'kost a finanéné moZznosti,
budd mat pristup k modernym néastrojom na zlepSenie rozhodovania a efektivity. Platforma méa potencial stat sa
zakladnym stavebnym kameriom digitalnej transformacie samosprav na Slovensku.

Vyznamnu dlohu v Smart Data Hub zohrava aj vizualizacia, ktord umoziiuje prehl'adné a intuitivne zobrazenie
ziskanych informacii prostrednictvom uzivatel' skych reportov, self-serve dashboardov, $pecifickych zobrazeni pre
primatorov, starostov, analytikov ako aj ob&anov obce/mesta. Tato vizualizacia napomaha lepSiemu pochopeniu
sUcasnych trendov a situacii v obci/meste, umozriuje efektivnejSie rozhodovanie na zaklade dat a poskytuje zaklad
pre tvorbu sprav, reportov a Statistik, ktoré st délezité pre planovanie a riadenie mestskych zdrojov a tiez Gtzemného
planovania obce/mesta.
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Projekt bude realizovany metédou waterfall. Waterfall - vodopadovy pristup pocita s detailnym naplanovanim
jednotlivych krokov a naslednom dodrziavani postupu pri vyvoji alebo realizacii projekty. Projektovému timu je dany
minimalny priestor na zmeny v priebehu realizacie. Vodopadovy pristup je vhodny a uzito€ny v projektoch, ktory
maju jasny ciel’ a jasne definovatel'ny postup a rozdelenie prac.

Hlavnym prinosom narodného projektu Smart Data Hub /Budovanie Inteligentnych Samosprav/:

 Znizenie nakladov samospravam na zaklade ziskanych/sledovanych dat
+ ZvySenie kvality Zivota ob&anov
» Podpora participacie ob¢anov
* Rozvoj inovaéného ekosystému
Priklad vizualizacie dashboardov vo finalnom produkte (Vytvorené pomocou Al ako mockup pre podporu
vizualizacie prinosov rieSenia Smart Data Hub):
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Obrazok 1- Dashboard 1
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Obrazok 4- Dashboard 4

4.Architektura riesenia projektu

Navrhované rieSenie sa opiera o otvorenu architektuiru, ktora umozni modularny rozvoj a jednoduchu integraciu
novych komponentov. RieSenie bude zahffiat niekol'ko vrstiev, vratane biznis vrstvy, aplikacnej vrstvy,
technologickej vrstvy a infrastruktirnej vrstvy. Kazda z tychto vrstiev bude navrhnuta tak, aby bola v sulade

s narodnymi a eurépskymi Standardmi a zabezpecila kompatibilitu s existujdcimi informa&nymi systémami
verejnej spravy. Platforma bude poskytovat moznosti pre automatizované spracovanie a analyzu dat, podporu
rozhodovacich procesov na zaklade dat a zlepSenie celkovej efektivity procesov v samospravach.

4.1Biznis vrstva
AS IS: Sucasny stav biznis vrstvy
Fragmentécia dat a nizka interoperabilita

+ Udaje su zbierané roznymi loT zariadeniami (napr. senzory kvality ovzdusia, dopravné senzory, systémy na
monitoring odpadu), avSak nie su centralizované.

+ Datové formaty a rozhrania jednotlivych technolégii nie su Standardizované, o stazuje ich porovnavanie a
analyzu

Nedostato¢né vyuZitie dat

» VAacsina zozbieranych udajov zostava nevyuzita alebo su ich aplikécie obmedzené na Urovni lokélnych
projektov.

+ Chybaju analytické nastroje na podporu datového rozhodovania. Datové analyzy sa vykonavaji manualne
alebo nie su vobec realizované

Absencia centralizovanej platformy

» Kazd& samosprava, ktora pouziva inteligentné technolégie, si vyvija vlastné rieSenia, €o vedie k duplicite a
zvySenym nakladom.
» Neexistuje jednotna metodolégia alebo nastroj pre efektivne zdiel'anie a vyuZitie dat na narodnej trovni

Obmedzena digitalizacia a vizualizacia udajov

+ Samospravy poskytuji obmedzené vizualiza¢né sluzby. Data su vac¢sinou prezentované vo forme
jednoduchych grafov alebo tabuliek, bez interaktivnych dashboardov
+ Verejnost nema priamy pristup k vizualizdcidm alebo interaktivnym datovym néastrojom.
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Nedostatok kapacit a odbornych znalosti

» Mnohé samospravy, najma mensie obce, uvadzaju nedostatok kvalifikovanych zamestnancov na spravu a
analyzu dat
« Obmedzené financovanie vedie k zavislosti na externych dodavatel'och, o vytvara vendor lock-in

Sucasné procesy v zbere dat

+ Data su €asto zbierané manuélne alebo nesynchronizovane medzi réznymi systémami.
+ Validacia udajov je vykonavana manuélne, ¢o zvysSuje riziko chyb a znizuje efektivitu

Dopady na rozhodovanie

» Samospravy maju obmedzené moznosti vyuzit data na podporu rozhodovania, ¢o vedie k neefektivnemu
planovaniu zdrojov a niz$ej kvalite poskytovanych sluzieb

Klucové procesy v su¢asnom stave
Zber udajov:

+ Automaticky zber Udajov z loT senzorov, ale bez centralizovanej validacie a agregacie.
» Manualne zbieranie niektorych udajov (napr. spravy o odpadoch alebo stav infrastruktiry).

Analyza udajov:

+ Analytické spracovanie prebieha na Urovni jednotlivych samosprav alebo externymi poskytovatel'mi.
» Chyba centralizovany pristup k analytickym nastrojom.

Vizualizacia a publikacia udajov:

+ Data sa prezentuju vo forme statickych reportov bez moznosti interaktivnych vizualizacii.
« Zameranie je prevazne na interné pouzitie, s minimalnym zapojenim verejnosti.

Riadenie na zaklade dat:

+ Obmedzené moznosti vyuzitia dat pri rozhodovani (napr. planovanie dopravy, energeticky manazment).
* Nedostatok prediktivnych analyz a odportcani.

TO BE: Buduci stav biznis vrstvy
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Obrazok 5 - Popis zakladnych komponentov Biznis Architektary

V ramci tohto diagramu je zobrazena biznis architektira navrhovaného riesenia komplexného informaéného
systému pre Smart Data Hub.

Tento informacny systém bude sluzit prevazne:

+ Obcanom a podnikatel'om na ziskavanie informacii o Udajoch so senzorov a predikcii na zaklade tychto
udajov;

« Samospravam na ziskavanie real-time informacii o idajoch so senzorov a predikcii na zaklade tychto udajov,
tvorbu dashboardov, publikovanie dashboardov, obohacovanie dat, tvorbu predikénych modelov;

Aktéri v navrhovanej biznis architektire su:

» Samosprava
+ Obec, mesto, VUC, zdruzenia, datovy analytik
« Zadavatel a zaroven vlastnik loT zariadeni a dat, zabezpe€uje administrativne, pravne a finanéné
zdroje.
 Poskytuju vstupné data z agendovych systémov, ur€uju priority datovej analyzy ktord aj vykonavaju a
kontroluju sulad so zakonmi.
 Implementuje datové procesy, navrhuje architektdru rieSenia (ETL procesy, Uloziska dat), vykonava
pokrocilé analyzy.
+ Obégan
+ Konecni prijemcovia informécii a sluzieb, ovplyvriuju poziadavky na transparentnost a uzivatel'sku
pristupnost.
+ Jednoduché a zrozumitel'né vystupy (napr. vizualizacie), ochrana osobnych udajov (GDPR),
relevantnost’ dat.
+ Podnikatel
+ Konecni prijemcovia informécii a sluzieb, ovplyvriuju poziadavky na transparentnost a uzivatel'sku
pristupnost.
+ Jednoduché a zrozumitel'né vystupy (napr. vizualizacie), ochrana osobnych tdajov (GDPR),
relevantnost’ dat.

Z pohl'adu pristupov k jednotlivym funkcionalitdm rieSenia a z pohl'adu navrhovanych rozhrani bude rieSenie
rozdelené na:

+ Zber a streamovanie real-time dat - Tato funkcionalita umoziiuje kontinuélne ziskavanie a spracovanie
udajov zo senzorov v realnom ¢ase. Data mozu byt okamzite analyzované a vizualizované pre efektivne
rozhodovanie. Medzi hlavné funkcionality patri napriklad:

* Real-time zber Udajov: Neustale pripojenie k loT senzorom a zariadeniam.

+ Streamovanie dat: Priamy prenos udajov do analytickych a vizualizaénych nastrojov.

» Monitorovanie udalosti: Detekcia a upozornenia na kritické situacie, ako su dopravné zapchy, poruchy
infrastruktury alebo environmentalne problémy.

+ BI Nastroj - Tento nastroj je ur€eny zamestnancom samosprav na vykonavanie pracovnych uloh v oblasti
vytvarania, spravy a publikovania dashboardov. SlUzi na spristupnenie prehl'adnych vizualizacii udajov, ktoré
podporuju strategické rozhodovanie a spravu verejnych sluzieb. Medzi hlavné funkcionality patri napriklad:

+ Tvorba dashboardov: Intuitivne néstroje na vytvaranie interaktivnych vizualizcii a reportov.

» Sprava obsahu: Manazment publikovanych dashboardov, ich aktualizacia a distriblcia relevantnym
pouzivatel'om.

 Analytické vystupy: Poskytovanie datovych prehl'adov a trendovych analyz pre efektivnu spravu oblasti
ako doprava, odpadové hospodarstvo, energie a zivotné prostredie.

 Analyticky nastroj - Poskytuje datovym analytikom robustné prostredie na spracovanie, analyzu a
interpretaciu vel'kych objemov Udajov zozbieranych v ramci SDH. Zameriava sa na pokrogilé analytické uGlohy,
predikéné modelovanie a ad hoc analyzy. Medzi hlavné funkcionality patri napriklad:

» Pokrocilé analyzy: Spracovanie vel'kych datasetov pomocou pokrocilych algoritmov a Statistickych
metod.

+ Predikéné modelovanie: Vyuzitie historickych dat na predikciu buducich javov, napr. dopravnych zapch,
spotreby energie alebo vyskytu environmentalnych problémov.

+ Integracia udajov: Praca s viacerymi datovymi zdrojmi na kombinovanu analyzu a identifikaciu vztahov
medzi datami.
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» ETL nastroj - Zabezpecuje spracovanie tdajov z roznych zdrojov, ich transforméaciu a nahravanie do
centralnych ulozisk, ako je Data Lake. ETL procesy sluzia na Cistenie, validaciu a pripravu dat pre d'alSie
vyuzitie v analytickych nastrojoch alebo Bl dashboardoch. Medzi hlavné funkcionality patri napriklad:

+ Zber Udajov: Automatické ziskavanie dat z IoT senzorov, externych systémov a databaz.

» Transformacia udajov: Normalizacia, Cistenie a agregacia udajov pre ich jednotné spracovanie.

+ Ukladanie do uloZiska: Nahravanie spracovanych Udajov do Data Lake alebo inych ciel'ovych
systémov.

« Web portal - Verejny portél sltzi na publikovanie pripravenych déat, dashboardov a d'alSieho obsahu uréeného
pre ob¢anov, podnikatel'ov a verejnost. Poskytuje transparentny pristup k idajom a vysledkom analyz, ¢im
podporuje participaciu a informovanost verejnosti. Medzi hlavné funkcionality patri napriklad:

» Zverejnenie dashboardov: Prezentacia samospravou uréenymi udajmi na publikovanie; Interaktivne
prehliadanie: Pouzivatel'sky privetivé prostredie na navigaciu medzi r6znymi typmi dat a analyz.

 API pristup: Poskytovanie anonymizovanych datovych setov cez verejné API pre vyvojarov a
podnikatel'ov.

VSetky realizované aktivity vykonavané v prostredi navrhovaného rieSenia je mozné realizovat prostrednictvom
Styroch typov sluzieb, ktoré mézu byt identifikované v ramci navrhu biznis architektury:

* Vizualiza€né sluzby - Poskytuju pouzivatel'om prehl'adné a interaktivne vizualizacie udajov.
Priklady pouzitia:

. * Prezentacia aktualnych dopravnych tokov v meste.
+ Vizualizacia kvality ovzdusSia pre samospravu alebo verejnost.
» Zobrazenie spotreby energie v mestskych budovach.

* Predikéné sluzby - Sluzia na identifik&ciu buddcich trendov, rizik alebo prilezitosti.
Priklady pouzitia:

. * Predikcia dopravnych zapch a navrh alternativnych tras.
+ Odporucania na preventivne opatrenia pri zvySenom riziku zéplav.
 Predikcia vyskytu choréb na zaklade environmentalnych a zdravotnickych Gdajov.

» Datové sluzby - Zabezpecuju spravu, validaciu a dostupnost’ dat pre vSetky Casti platformy.
Priklady pouzitia:

. + Poskytnutie anonymizovanych datasetov na analyzu environmentalnych udajov.
+ Zjednotenie a spracovanie udajov o dopravnych tokoch z viacerych zdrojov.
* Pripravené data pre predikéné modely alebo vizualizacie.

» API sluzby - Umoznuju bezpecny a efektivny pristup k Udajom a funkcionalitam platformy pre interné
aplikacie/moduly, externé aplikacie a systémy.

Priklady pouzitia:

. » API pre vyvojarov na vytvaranie vlastnych vizualizacii a aplikacii.
» Poskytovanie aktualnych udajov o pocasi alebo kvalite ovzduSia verejnosti.
* Integracia s mestskymi systémami pre spravu dopravnych tokov.

Externé datové zdroje budu napriklad:

+ Specifické Data z loT zariadeni (Doprava, Bezpe&nost, Zivotné Prostredie atd’..)

» Doprava: Informacie o hustote premavky, poruchach na cestach, ¢asoch cestovania.

» Bezpecnost: Incidenty kriminality, monitorovanie rizikovych oblasti.

« Zivotné prostredie: Merania kvality ovzdusia, hluku, emisii a spotreby energii.

+ Vystupy: Data su analyzované a vizualizované pre okamzitu aj strategicku podporu rozhodovania.
+ API sluzby

» Umozria automatizovany zber a vymenu dat medzi systémami
* IS CSRU (Informacny systém Centralna sprava referenénych udajov) (novy nazov IS CPDI (Informacény

systém Centralna platforma datovej integracie)
» Spracovava citlivé data, zabezpecuje ich pseudonymizéciu/anonymizaciu a suvisiace spracovatel'ské
operacie.
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« SFTP (Secure File Transfer Protocol)

» Bezpecny prenos suborov obsahujicich vel'ké objemy dat medzi systémami.

Procesy:

1.

Smart Data Hub

Zber dat - loT zariadenia kontinualne zbieraju data (napr. o kvalite ovzdusia, dopravnej situécii, spotrebe
energie). Nasledne su tieto dat prenasané do centralnej platformy cez zabezpecené komunika¢né kanaly-
presnos dat.
Spracovanie dat:
1. Ukladanie dat: Data su uloZzené v databazach centralnej platformy.
2. Analyza dat: Pouzitie analytickych nastrojov na spracovanie a analyzu dat, identifikacia vzorcov a
trendov.
3. Vizualizacia dat: Prezentacia dat prostrednictvom dashboardov a vizualizaénych nastrojov pre lepSie
pochopenie
Bezpecnost a sukromie:
1. Zabezpecenie dat: Implementécia bezpe€nostnych opatreni na ochranu dat pred neopravnenym
pristupom.
2. Sukromie pouzivatel'ov: Dodrziavanie pravidiel ochrany osobnych Gdajov a zabezpecenie stikromia
obcanov.
Monitorovanie a udrzba:
1. Monitorovanie systému: Kontinualne sledovanie vykonu a stavu centralnej platformy.
2. Udrzba a aktualizacie: Pravidelna Gdrzba a aktualizacie softvéru a hardvéru na zabezpegenie
spolahlivosti a aktualnosti systému.
Reportovanie a Data driven rozhodovanie:
1. Generovanie reportov: Automatické generovanie reportov na zaklade zozbieranych a analyzovanych
dat.
2. Podpora rozhodovania: Poskytovanie informacii a analyz pre podporu rozhodovania izemnej
Samospravy.

Data z 0T Posk o chit

Smart Data Hub

Data lake atisko Detabdza

Obréazok 6 High-level proces SDH

Pripady pouzitia:

UC1. Zobrazenie verejnych udajov
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Popis: pristup k verejnému portalu SDH, kde si zobrazuje Udaje o kvalite ovzdusSia, dopravnej situacii, alebo
energiach.

Aktéri: Obc¢an, Podnikatel, Samosprava

Hlavné kroky:

* Pristup na webovy portal.
 Vyber oblasti zaujmu (napr. doprava, ovzdusie).
* Interakcia s vizualizaciami (heatmapy, grafy).

?§ Vyber oblasti zaujmu

Obé&an

K
Podni katel/ wincludex» —~——
: Interakeia s vizualizaciami

Samosprava

Smart Data Hub - Web |

/

«includ eio-__,
’d

Zobrazenie dashboardu

Obrazok 7- Zobrazenie verejnych udajov

UC2. Sprava dashboardov
Popis: Zamestnanci samospravy vytvaraju, spravuju a aktualizuju dashboardy podl'a svojich potrieb.

Aktéri: Samosprava
Hlavné kroky:

+ Pristup k Bl néstroju.
» Vyber oblasti (napr. odpady, energia).
* Prispdsobenie vizualizacii (napr. filtrov, metrik).
UC3. Analyza udajov a predikcia
Popis: Datovy analytik vykonava pokrocilé analyzy a predikéné modelovanie, vyuZiva Udaje z SDH na tvorbu
odporucani.
Aktéri: Samosprava
Hlavné kroky:

+ Nacitanie udajov z Data Lake.
+ Spracovanie Udajov v analytickom nastroji.
 Tvorba predikénych modelov a reportov.
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Smart Data Hub - Platforma |

«include»

Generovanie reportoy =~ J-————= Pristup k Bl nastroju.

«include»

—————— Prisp&sobenie vizualizacii

«include»

g
2
g
:
g

O

Samospra

winclude»

~| Matitanie (dajov z Data Lake.

Y Spracovanie tidajov v analytickom nastroji

Spracovanie Udajov

~_ ¢includen
S~

Automaticky zber dat

Analyza a rozhodovanie

Obrazok 8 Smart Data Hub platforma

UCA4. Zber a validacia udajov (loT Platformy)

Popis: loT Platformy poskytuju udaje (napr. kvalita ovzdusia, naplnenost kontajnerov) do systému SDH, kde su
validované a ulozené.

Aktéri: Externé datové platformy/zdroje
Hlavné kroky:

+ Automatické odoslanie udajov senzorom.

+ Ukladanie real-time dat do vhodného UloZiska
+ Streamingové spracovanie real-time dat.

+ Validacia udajov v ETL procese.

* UloZenie do Data Lake.

UCS5. Pristup k API sluzbam

Popis: Vyvojari alebo podnikatelia pristupuji k datam a funkcionalitam SDH cez API na vyvoj vlastnych aplikacii.
Aktéri: Vyvojar/Podnikatel'.

Hlavné kroky:

+ Autentifikdcia cez API.
» Poziadavka na data (napr. dopravné, environmentalne).
* Prijem odpovede vo formate JSON/CSV.

UC6. Konzumacia dat

Popis: pristup k Open Data udajom z platformy SDH
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Aktéri: Ob¢an, Podnikatel, Samosprava
Hlavné kroky:

* Pristup na webovy portal alebo API.
 Vyber oblasti zaujmu (napr. doprava, ovzdusie).
» Konzumacia dat

Smart Data Hub - Open Data I

K AP| Open Data

Ob&an \
W Konzumécia dat

. ——

Podnikatel «'Tﬁc'hldea___

O GUI Open Data

Samosprava

Praktické priklady vyuzitia loT zariadeni a ich dat :
VEREJNOST

Stav bsdenoti park

. _t?&.-_ r = a-

ovisk
f. o.‘

L‘-‘

Obrazok 9 - Dashboard zobrazuje aktualny stav obsadenosti parkovisk s po¢tom vol'nych miest (zelend), v
pripade obsadeného parkoviska je krizok ¢erveny
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Stav ovzdusia

Obrazok 10 - Dashboard zobrazuje aktualny stav ovzdusSia. Kazdy krdzok reprezentuje agregovanu informaciu o
stave ovzdusia, vypocitanu na zaklade teploty, vihkosti, tlaku, obsahu CO2 a trovne prasnosti. Po kliknuti na krizok
sa zobrazia hodnoty

Generative Al

Aka je uroven dopravy na ulici XY?

Kde je najviac vol'nych parkovacich miest?

V ktorej ¢asti mesta je najCistejSie miesto na prechadzku?

MESTO

Stav osvetlenia

Obrazok 11- Dashboard zobrazuje aktualny stav osvetlenia. Po kliknuti zobrazi detail jednotlivého rozvadzaca/
svietidla
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Stav poruch svietidiel

oy n " T

Obréazok 13 - Dashboard zobrazuije aktualny jednotlivych snimagov: Cervena -nefunguije, Zelena -OK

GenerativeAl
Ktoré osvetlenia nefunguju?

Ktoré snimaée nefunguju?

Monitorovacie metriky su uvedené v kapitole 3.5 Meratel'né ukazovatele (KPI) Projektového zameru.

4.1.1Prehl'ad koncovych sluzieb — buduci stav:

Kéd KS Nazov KS Pouzivatel KS (G2C/  Zivotna situacia Uroveti elektronizacie
G2B/G2G/G2A) 3 KS
(z MetalS) (+ kod z MetalS)

ks_380809 Zobrazenie dat zo G2C/G2B/G2G Obcan a stat (kod urover 2
senzorov v Smart Data MetalS C01)
Hub

ks_380812 Pristup k otvorenym G2C/G2B/G2G Obcan a stat (kod Urover 2
udajom v Smart Data MetalS C01)
Hub

4.1.2Jazykova podpora a lokalizacia
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Podl'a zakona €. 270/1995 Z. z. o Statnom jazyku Slovenskej republiky je povinné pouzivat slovensky jazyk v
Uradnom styku a pri poskytovani informécii verejnosti. To znamend, Ze vasa aplikacia musi mat’ pouzivatel'ské
rozhranie a vSetky vystupy dostupné v slovenskom jazyku.

V sulade s vyhlaSkou €. 78/2020 Z. z. o Standardoch pre informacné technoldgie verejnej spravy je potrebné
dodrziavat Standardy pristupnosti a pouzitel' nosti, aby bola aplikacia dostupné pre vSetkych pouzivatel'ov vratane
0sbb so zdravotnym postihnutim. To zahffia napriklad podporu pre &itace obrazovky, dostato€ny kontrast farieb a
moznost ovladania aplikacie pomocou klavesnice.

4.2Aplikac¢na vrstva

AS IS: Sucasny stav aplikacnej vrstvy:
Sucéasné informaéné systémy (ISVS):
loT platformy a senzory

+ loT senzory st nasadené lokalne v samospravach (napr. monitorovanie odpadu, kvality ovzdusSia, dopravy),
ale tieto Udaje su spracovavané izolovane.
» Data z loT zariadeni sa ¢asto ukladaju do proprietarnych databaz jednotlivych dodavatelov.

Informacné systémy samosprav

+ Kazda samosprava pouZziva vliastné rieSenia na spravu udajov bez jednotnej platformy.
+ Systémy su vacsinou zamerané na administrativu a zakladné zaznamy, nie na analyzu alebo predikciu.

Externé platformy a datové zdroje

« Existuje pristup k externym zdrojom tdajov, ako je IS CSRU, ale ich vyuZitie je obmedzené a neintegruje sa
automaticky s miestnymi systémami.

Aplikaéné sluzby:
Zber udajov

+ Data z loT zariadeni a externych zdrojov st zhromazd'ované manudlne alebo prostrednictvom individualnych
aplikacii, ktoré nie su centralizované.
+ Chyba jednotné datové rozhranie, ktoré by umoznilo efektivne napojenie senzorov a externych zdrojov.

Spracovanie udajov

» Transformacia Gdajov sa vykonava manualne v tabul'’kovych nastrojoch (napr. MS Excel) alebo pomocou
proprietarnych aplikacii s obmedzenymi moznostami automatizacie.
» Chybaju pokrogilé ETL nastroje na Cistenie a validaciu dat.

Analytické sluzby

* Analyzy Gdajov su vykonavané minimalne, va¢sinou v statickej forme (napr. jednoduché reporty).
* Prediktivne modelovanie a pokro¢ila analytika chybaju.

Vizualizacia udajov

* Vizualiza¢né néastroje si obmedzené na jednoduché grafy a reporty, ¢asto generované manualne.
+ Chyba interaktivny dashboard alebo platforma na vizualizaciu idajov v redlnom Case.

Podpora koncovych sluzieb:
Sluzby pre ob¢anov (G2C):

+ Poskytovanie informacii verejnosti je obmedzené na jednoduché vystupy, ako su statické reporty alebo
notifikacie.
» Chyba verejne dostupny portal pre interaktivne zobrazenie Gdajov.

Sluzby pre samospravy (G2G):

+ Samospravy nemaju pristup k centralizovanym analytickym nastrojom ani predikciam na podporu
rozhodovania.
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+ Planovanie procesov, ako je vyvoz odpadu alebo riadenie dopravy, je prevazne manualne.
Integracia s externymi systémami:

» Externé systémy, ako IS CSRU, poskytuju udaje, ale ich integracia do procesov samospravy je nedostatoéna.
Klacové nedostatky AS IS stavu:
Fragmentacia systémov:

» Neexistuje jednotna platforma na zber a spracovanie dat.
 Data su uchovavané v izolovanych systémoch bez moznosti centralizovanej analyzy.

Nizka automatizacia:
+ Vacsina procesov, od zberu udajov po vizualizaciu, je manualna alebo nesynchronizovana.
Obmedzené analytické schopnosti:
» Chyba pokrocila analytika a prediktivne modely, ktoré by podporili rozhodovanie.
Nedostatok vizualizaénych nastrojov:
« Obmedzené moznosti interaktivnych vizualizacii pre samospravy a ob¢anov.
Neefektivna podpora koncovych sluzieb:
» Chyba efektivne prepojenie medzi aplikacnymi sluzbami a koncovymi sluzbami pre ob&anov a samospravy.

Sucasny stav aplikacnej vrstvy je charakterizovany nizkou Urovinou integracie, automatizacie a podpory
analytickych sluzieb. Tento stav predstavuje vyznamné obmedzenie pre efektivne vyuZivanie dat a poskytovanie
koncovych sluzieb, ¢o vyzaduje navrh centralizovaného a Skélovatelného rieSenia v ramci projektu Smart Data Hub.

TO BE: Buduci stav aplikacnej vrstvy

Navrhované rieSenie Smart Data Hub planujeme vybudovat na Cloud platforme, ktora bude
poskytovat komplexnu platformu pre zber, spracovanie, transforméaciu, analyzu a vizualizaciu dat najma z
IOT platforiem v obciach, mestach, VUC a z inych regionalnych celkov ako aj z inych relevantnych datovych zdrojov
(agendové systémy, register, externé data).

Aplika¢na vrstva predstavuje kl'i€ovu ¢ast navrhovanej architektiry projektu Smart Data Hub (SDH). Je
navrhnutd tak, aby bola modularna, Skalovatel'na a plne interoperabilna s existujucimi systémami verejnej spravy.
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Moduly Front-endu ]
g
Web portal
Smart Data Hub g]
O
Web API
e Genorovanie. 2 Poskytovanie
Transformacia dat S
reportov predikcii
& - O &l - '
Analyticky nastroj n H:PT ne Inferenény modul Diﬁ"ﬁ;ﬁ;‘:’ Cistenie dat Analzya dat
A '
Moni o Al spracovanie
lonitorovanie dat
Datové API
) [=i O
PredikEné modely Vizuslizécia dét
tilozi &l
23;‘?‘*@‘:!“;‘:: d Enl Apipre O
spravu
¢ modelov = o
0T Datové sluzby AP sluzby
T i Datove tilozisko
pre batch 1 oA Vyuzitie =)
spoloénych
modulov
] a2
ETL Streaming
q]

vatupns O &) o

datove loT Hub

rozhrania

o

Organy verejnej Spravy a samospravy ] T s}

o o = o ¥ T 7 T

10T platformy loT zariadenia 10T Déta Iné détové zdroje 18 ‘C‘;ptfa‘"a LH| g Mol atvarens ] o
e Autentificicia & o API GW Modul
i i ivatela na
integracie (IS pouZivatel
CPDI= IS UPVS (BOK)
Centralnej
Spravy «IAM»
Referenénych Autentifikatny modul
Udajov) — komunikagna &ast

Obrazok 15 - Model aplika¢nej architektury
Zakladné komponenty Aplikacnej vrstvy TO BE:

Webovy portal
Ugel: Rozhranie pre samospravy, ob&anov, podnikatel'ov a verejnost.
Funkcie:

» Administracia pre Smart Data Hub.

* Vizualizacia live dat.

+ Poskytovanie interaktivnych dashboardov.

» Generovanie reportov a vizualizacia dat.

* Pristup k informaciam o predikciach a analyzach.

Web API

Ugel: Umoztiuje komunikaciu medzi frontendovymi aplikaciami (napr. webovy portal) a backendovou &astou
systému.

Funkcie:

+ Poskytovanie Gdajov pre dashboardy.
+ Spristupfiovanie vystupov z analytickych a inferenénych modulov.
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Analyticky nastroj
Ugel: Pre pokrogilti analyzu a spracovanie dat.
Funkcie:

+ Analyza velkych datasetov.
+ Generovanie predikcii na zadklade udajov.
* Identifikacia trendov a rizik.

Inferencné API
Ugel: Poskytuje predikcie na zaklade Al modelov.
Funkcie:

+ Spristupriovanie vysledkov inferenénych vypoctov.
* Integracia s externymi systémami alebo aplikaciami.

Inferenény modul
Ugel: Vykonava predikcie a analyzu na zaklade trénovanych Al modelov.
Funkcie:

+ Vyuzitie Al modelov na spracovanie udajov.
» Poskytovanie prediktivnych odporuc¢ani pre r6zne domény.

Datové API
Ugel: Umozriuje pristup k spracovanym a validovanym tdajom.
Funkcie:

» Poskytovanie anonymizovanych a Struktdrovanych dat pre externé systémy.
» Napojenie na externé platformy, ako IS CSRU alebo IoT platformy.

Datové ulozisko pre spracované data
Ugel: Ukladanie tdajov po ich validacii a spracovani.
Funkcie:

+ Centralizacia spracovanych tdajov na d'alSiu analyzu a vizualizaciu.
» Podpora analytickych modulov a vizualizanych nastrojov.

Datové ulozisko pre batch
Ugel: Ukladanie surovych dat zo vstupnych datovych rozhrani a externych systémov.
Funkcie:

+ Uchovavanie historickych a aktualnych dat.
« Sluzi ako zdroj pre ETL procesy.

Al model
Ugel: Predstavuje trénované modely umelej inteligencie na podporu analytickych a prediktivnych funkgi.
Funkcie:

+ Generovanie predikcii pre inferenéné moduly.
* Neustala aktualizicia a tréning na zaklade novych udajov.

API pre spravu modelov
Ugel: Poskytuje rozhranie na spravu a aktualizaciu Al modelov.

Funkcie:
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+ Tréning, validacia a nasadzovanie modelov.
» Sprava metadat a verzii modelov.

ETL nastroj
Ugel: Automatizované spracovanie Gidajov pred ich uloZenim alebo spristupnenim.
Funkcie:

» Transformacia a Cistenie dat.
+ Validacia udajov pred uloZzenim do datového ulozZiska.

loT Hub
Ugel: Centralne riadenie a spracovanie tdajov zo zariadeni loT.
Funkcie:

» Onboarding a sprava pripojenych zariadeni loT.
+ Agregécia a distriblcia dat v redlnom Case.
» Monitorovanie stavu loT zariadeni a ich konfiguracia.

Streaming
Ugel: Spracovanie a prenos dat v realnom &ase.
Funkcie:

+ Priamy prenos dat z loT zariadeni do datového uloziska a Al nastrojov.
 Detekcia a reakcia na udalosti v readlnom Case.
* Minimalizacia latencie pri spracovani idajov.

Datové ulozisko pre real-time data
Ugel: Ukladanie udajov spracovanych v realnom &ase.
Funkcie:

+ Kratkodobé uchovavanie dat pre okamzitu analyzu.
» Podpora real-time vizualizacii a rozhodovania.
* Integracia s analytickymi a inferenénymi modulmi.

Vstupné datové rozhranie
Ugel: Prijimanie Gdajov z externych zdrojov.
Funkcie:

* Napojenie na loT zariadenia, loT platformy, IS CSRU a iné datové zdroje.
« Zabezpecenie konzistencie a integrity vstupnych udajov.

Externé systémy:
loT zariadenia

+ Zariadenia vybavené senzormi na zber Udajov v realnom ¢ase (napr. inteligentné osvetlenie, merace spotreby
energii, environmentalne senzory).
* Priamo komunikuju s loT platformami alebo datovymi hubmi.

loT platformy

+ Poskytuju udaje z réznych senzorov (napr. dopravné senzory, kvalita ovzdus$ia, odpady).
* Pripojené cez vstupné datové rozhranie.

IS CSRU pre vymenu a anonymizaciu dat
+ Sluzi na spristupriovanie anonymizovanych dat, inych dat a sluzieb pre vymenu dat

Iné datové zdroje
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» Externé databazy a systémy poskytujuce doplfiujice Udaje (napr. Statistiky, historické data).
Funkcie aplikaénej vrstvy:
Generovanie reportov: Automatizované vytvaranie prehl'adov pre samospravy a verejnost.
Transformacia dat: Uprava a validacia Gdajov cez ETL néstroje.
Poskytovanie predikcii: Prediktivne odporic¢ania na zaklade Al modelov.
Generovanie dashboardov: Vizualizacia Udajov cez interaktivne dashboardy.
Cistenie dat: Odstrariovanie nepresnosti a nekonzistenci.
Analyza dat: Pokrocilé spracovanie a interpretacia Udajov.
Monitorovanie: Sledovanie stavu udajov a infrastruktury.

Al spracovanie dat: Pouzitie umelej inteligencie na modelovanie a predikciu.

(0]
4.2.1Rozsah informaénych systémov — AS IS

Irelevantné, z dévodu, ze SDH nemeni AS IS ISVS.

Kéd ISVS (z Nazov ISVS Modul ISVS Stav IS VS Typ IS VS Koéd nadradeného
MetalS) L ISVS
(zaskrtnite ak (AS1IS)

ISVS je modulom) (v pripade
zaSkrtnutého
checkboxu pre
modul ISVS)

4.2.2Rozsah informaénych systémov — TO BE

Koéd ISVS (z Nazov ISVS Modul ISVS Stav IS VS Typ IS VS Koéd nadradeného
MetalS) o ISVS
(zaskrtnite ak
ISVS je modulom) (v pripade

zaskrinutého
checkboxu pre
modul ISVS)

isvs_14781 Smart Data Hub # Planujem budovat  Integracny

isvs_14783 Web Portél Smart X Planujem budovat  Prezenta¢ny

Data Hub

4.2.3Vyuzivanie nadrezortnych a spolo¢énych ISVS - AS IS
Irelevantné SDH nebude vyuZivat nadrezortné a spoloc¢né ISVS- AS IS.
Kéd IS Nazov ISVS Spoloéné moduly podl'a zakona €.
305/2013 e-Governmente
Vyberte jednu z moznosti.
Vyberte jednu z moznosti.
Vyberte jednu z moznosti.

4.2.4Prehl'ad planovanych integracii ISVS na nadrezortné ISVS - spolo¢né moduly podla
zakona ¢. 305/2013 e-Governmente — TO BE

Kod IS Nazov ISVS Spolo¢né moduly podl'a zakona €.
305/2013 e-Governmente
isvs_5836 IS CPDI (IS CSRU) IS CSRU-Modul procesnej integrécie a

integracie udajov
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isvs_9513

sluzba_is_48063

isvs_8846

API manazment platforma

Autentifikacny modul

Modul otvorené data

Centralna APl Manazment Platforma

Modul otvorené dat (data.gov.sk)

Autentifikacia pouZivatela na UPVS
(BOK) (as_59698)

4.2.5Prehl'ad planovaného vyuzivania inych ISVS (integracie) — TO BE

V sucasnosti je publikovana vyzva s referenénym oznacenim PSK-MIRRI-619-2024-ITI-EFRR, na zaklade

ktorej Uzemna samosprava bude predkladat projekty resp. Ziadat o nenavratny finanény prispevok, za u¢elom
implementovania loT rieSeni. Z toho dévodu v su¢asnosti nevieme povedat konkrétne ISVS Gzemnej samospravy
s ktorou sa bude ISVS Smart Data Hub integrovat.

Kod ISVS
(z MetalS)

Nazov ISVS

Kod integrovaného ISVS

(z MetalS)

4.2.6Aplikaéné sluzby pre realizaciu koncovych sluzieb — TO BE
ISVS/modul ISVS

(kéd z MetalS)

Kod AS

(z MetalS)
as_66385

as_66383

4.2.7Aplikaéné sluzby na integraciu — TO BE

AS

(Kéd
MetalS)

as_66385

as_66384

as_66383

as_66386

as_66842

Nazov AS

Datové sluzby

Vizualiza¢né sluzby

Realizuje
i ISVS
Nazov AS
(kod
MetalS)
Datové sluzby
isvs_ 14781
isvs_14783
Predikéné
modely .
isvs_14781
isvs_14783
Vizualiza¢né isvs_14781
sluzby .
isvs_14783
API sluzby isvs_14781
isvs 14783
Vyuzitie isvs_14781
spolo¢nych .
modulov isvs 14783

Poskytujuca
alebo
Konzumujuca

Poskytovana /
Konzumujuca

Poskytovana /
Konzumujuca

Poskytovana /
Konzumujuca

Poskytovana /
Konzumujuca

Poskytovana /
Konzumujica

isvs_14781

isvs 14783
isvs 14781

isvs_14783

Integrécia cez
CAMP

Ano

Ano

Ano

Ano

Ano

Integracia s IS
tretich stran

Ano

Nie

Ano

Ano

Ano

Nazov integrovaného ISVS

Aplika¢na sluzba realizuje KS

(kéd KS z MetalS)

ks_380812 (Pristup k
otvorenym udajom v Smart
Data Hub)

ks_380809 (Zobrazenie dat zo
senzorov v Smart Data Hub)

SaaS Integracia
na AS
poskytovatel'a

(kod

MetalS)

Ano TBD

Ano TBD

Ano TBD

Ano TBD

Ano as_59119

sluzba_is_48063
sluzba_is_49250

as_60158
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4.2.8Poskytovanie udajov z ISVS do IS CSRU - TO BE

as_59698

Vzhl'adom na charakter a rozsah projektu nebude vystupom projektu poskytovanie udajov z ISVS, ktoré su
predmetom projektu do CSRU.

ID OE

Nazov (poskytovaného)

objektu evidencie OE

4.2.9Konzumovanie udajov z IS CSRU — TO BE

Kéd ISVS poskytujuceho

OE

Nazov ISVS poskytujuceho

Vlastnik dat ISVS (Kod) Nazov mnoziny datza  Vymedzenie, detail Integra¢né vazby
(RR, OE a ¢iselniky)
MV SR RA Register adries Register adries 1.Poskytnutie Ciselnikov
RA
SU SR RPO isvs_420 Register pravnickych Register a identifikator 1. Poskytnutie Udajov z
os6b pravnickych os6b, RPO
podnikatel'ov a organov 2 Ziskavanie
verejnej moci (RPO) zmenovych davok RPO
3. Ziskanie zoznamu
zmien RPO
MV SR RFO isvs_191 Register fyzickych osdb Register fyzickych oséb 1. Poskytnutie Gdajov z
RFO
2. Ziskanie zmenovych
davok RFO
MV SR RFO isvs_191 Vypis z IS RFO - udaje Vypis z IS RFO - idaje 1. Poskytnutie udajov
o narodeni o narodeni rodného listu
MV SR RFO isvs_191 Vypis z IS RFO - udaje  Vypis z IS RFO - Udaje 1. Poskytnutie Gdajov

4.3Datova vrstva

o umrti

o umrti

Umrtného listu

Projektom navrhovana evolucia v pristupe k inteligentnym rieSeniam prostrednictvom loT zariadeni a nasledne;j
komplexnej architekture, spracovania a analytiky datovych zdrojov vychadza z povinnosti a potreby Miest, Obci,
VUC a inych organov verejnej spravy zabezpedit centralnu datovu a integra¢nu platformu pre rozvoj regiénov.
Aktudlny stav v slovenskych samospravach je charakterizovany nizkou Urovriou vyuzivania a interpretacie dat

zozbieranych z réznych technologickych rieSeni, rovnako nizkou mierou udrzatel' nosti vyuzivania a aktualizacie dat
po ukonc¢eni implementacie projektov.

Data sa stali jednym z najdélezitejSich biznis artiklov. Data, ziskané a spracované pomocou loT rie$eni, pombdzu
predvidat a spravne sa rozhodnut vtedy, ked' je to potrebné, a to bez ohl'adu na to, &i ide o priemyselné rieSenie,
energeticky monitoring, alebo loT rieSenie v oblasti bezpe€nosti, dopravy i logistike.

Sposobu spracovania:

* Real-time spracovanie a streaming - umozriuje spracovanie a analyzu dat v redlnom ¢ase a v blizkom
readlnom Case, €o poskytuje okamzité vystupy pre operativne rozhodovanie. Pre tento G¢el odporu¢ame
vyuzitie time series databaz, ktoré su optimalizované pre zber a analyzu ¢asovych radov dat.

» Batch spracovanie - davkové spracovanie mesacnych, dennych, ale aj intraday microbatch davok. Davka
spracovava data zo zdrojového systému vo forme celych snimok z dat (snapshot) alebo prirastkov za dané
obdobie (napr. denny increment) Pre inkrementélne spracovanie je potrebné v datach identifikovat nové, prip.
zmenené zaznamy.

Spracovania dat pre analytické ucely zaroven prebieha vo fazach, ktoré su ¢lenené nasledovne:
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* Ingest - ziskanie dat

+ Store - ulozenie dat

* Process - spracovanie dat
» Serve - poskytnutie dat

» Consume - pouzitie dat

Priklady vyuzitia datovej vrstvy v inteligentnych mestach a obciach:

- Optimalizacia dopravy: Na zaklade dat zo senzorov a kamier v redlnom ¢ase mozno upravovat svetelnu
signalizaciu, predchadzat’ dopravnym zapcham a zlepSit bezpecnost'.

« Zlepsenie kvality ovzdusia: Na zaklade dat o kvalite ovzdusia mdze mesto spustit varovania pre ob&anov
alebo realizovat zasahy na zlepSenie podmienok (napr. obmedzit dopravu v uréitych zénach).

 Efektivne odpadové hospodarstvo: Senzory v kontajneroch poskytuji Gdaje o naplnenosti, ¢o umozriuje
optimalizaciu planov zvozu a znizovanie nakladov.

« Verejna bezpecnost: Kamerové systémy a detektory mézu okamzite informovat mestské organy o
neobvyklych udalostiach, ako su nehody alebo vandalizmus.

Vyhody vyuzitia loT zariadeni v datovej vrstve:

 Efektivnost: Zlepsuje vyuZivanie mestskych zdrojov a optimalizuje prevadzku verejnych sluzieb.

+ Uspory nakladov: Automatizacia procesov, ako je sprava dopravy a odpadového hospodarstva, moze viest
k znizeniu nakladov.

+ Zlepsenie kvality zivota: Obc¢ania mozu mat pristup k informaciam o mestskych sluzbach v redlnom ¢ase a
ziskat’ podporu pri rieSeni kazdodennych problémov.

- Environmentalne vyhody: Monitorovanie kvality ovzdusia a optimalizacia spotreby energie prispievaji k
znizovaniu ekologického odtlacku.

Datova vrstva je teda zakladom pre fungovanie modernych inteligentnych miest a obci, kde loT zariadenia
zohravaju kl't€ovu ulohu v zbere a spracovani dat na zlepsenie kvality zivota, efektivity spravy a udrzatel nosti
mestskych systémov.

loT data: Zber dat z loT snimacov z nasledovnych oblasti:

« Zivotné prostredie
» Bezpecnost

+ Doprava

+ Skolstvo

+ Zdravotnictvo

* Energie

Existujuce data uzemnej samospravy: Dostupné data, ktoré uz samosprava vyuziva/ma k nim pristup. Tieto
data mézu byt z rd6znych zdrojov ale uz su vo vlastnictve lzemnej samospravy

Iné externé data: Pod inymi externymi datami rozumieme data z inych OVM ako su Gzemné samospravy. Tie
Castokrat zbieraju data z r6znych zdrojov, ktoré pridaju pridand hodnotu ostatym datam, ktoré budu tiect do SDH

Standardizovany format podl'a charakteru prichadzajucich dat: Platforma SDH bude obsahovat ETL
proces, ktory zabezpeci transformaciu prichadzajucich dat do Standardizovaného formatu podl'a ich charakteru -
od loT zariadeni aZ po iné zdroje. Udaje budi najskér spracované a ulozené v jednotnej podobe, pritom az takto
konsolidované budu d'alej spristupriované.

Vztah SDH a uzemna samosprava: Datova platforma SDH bude poskytnuta tzemnym samospravam ako
dobrovol'ny nastroj

Verejna ¢ast: Pouzivatel' ské webové rozhranie prispdsobené na vizualizaciu dat pre ob¢anov, akademicky
a sukromny sektor. V ramci rozhrania si vie pouZivatel zvolit Gzemnu samospravu, v ramci ktorej mu verejna ¢ast
platformy poskytne vizualizaciu dostupnych domén (napr. doprava, zivotné prostredie). DetailnejSi pohl'ad na
konkrétnu doménu bude vizualizovat dostupné data. Priklad: Z dostupnych domén si pouzivatel zvoli dopravu, v nej
mu rozhranie vizualizuje mapu samospravy a lokalizaciu dopravného snimacu (zdroj dat) na mape mesta, v tomto
priklade sa m6ze jednat’ o konkrétnu krizovatku v samosprave. Po zvoleni tohto snimacu budu pouzivatelovi
poskytnuté data ako pocet prejdenych aut cez danu krizovatku v zvolenom intervale.

Neverejna c¢ast: Prostredie uréené pre zamestnancov Uzemnej samospravy, ktoré je rozsirené o administraciu,
spravu dat pre tvorbu a publikovanie analyz.
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Datova Analyticka Vrstva:

 Kvalitné a konsolidované udaje verejnej spravy a samospravy dostupné na jednom mieste - Data Lake
(Centrélne Datové UloZisko)

- Jednotna cloudova platforma pre analytikov $tatnej spravy a samospravy - jednotné ETL Procesy -
Konsolidovana Databaza - jednotny Data Governance (sprava, logovanie, monitoring, prehl'ad nad datami)

« Moderné analytické nastroje pre analytické jednotky $tatu a samospravy - Cloudové Bl nastroje (PowerBl,
Tableau) na vytvaranie finalnych analytickych vystupov (reporty, dashboardy)

 Praca v zabezpe¢enom cloudovom prostredi s dostato¢nou vypoc¢tovou kapacitou

Obce Data HUB Datova €ast - Struktirovane a zabezpecené UloZisko pre data obci a miest

+ Struktarované (kazda obec bude mat svoj samostatny storage account - kontajner - folder) a zabezpe&ené
ulozisko pre data z loT zariadeni, resp. k nim potrebnych uzitocnych dat, napr. register zakladnych $kél

+ Centralizacia dat, Standardizované formaty, Metadata management, Zabezpe&enie dat, Datova kvalita,
Datova integracia

Exchange DataMart - agregované, pospajané, vycistené, normalizované (finalne) data v databaze ako podklad
pre analytické vystupy, nastroje
Rozhranie Datovej ¢asti - komplexny systém na pristup, spravu a integraciu dat. Toto rozhranie umozriuje
efektivne vyuzivanie dat réznymi uzivatel'mi, od administratorov, analytikov az po ob&anov.

ETL (Extract, Transform, Load)
Datové konektory
Automatizacia procesov

API rozhrania

Identity management, acces control - sprava uzivatel'ov a pridel'ovanie prav a opravneni, napriklad ktora
obec (az na Uroven zamestnancov) bude mat pristup ku ktorym datam

IS CPDI (IS CSRU) — Centralna Platforma Datovych Integracii (Centralna Sprava Referenénych Udajov)
- funkény informacny systém v sprave MIRRI a NASES zabezpecujici jednotné a bezpecné vymienanie a
pseudonymizaciu Statnych dat (najma registrov)

4.3.1Udaje v sprave organizacie

V stave AS-IS MIRRI SR nedisponuje komplexnymi idajmi zo Smart
rieSeni obci a miest, resp. disponuje nizko kvalitnymi a Ciastkovymi udajmi
z datoveho rozsahu zakladnych Ciselnikov (Statisticky urad a pod.).

4.3.2Datovy rozsah projektu - Prehl'ad objektov evidencie - TO BE

Ciel'om nie je vytvorit konkrétne objekty evidencie, ale definovat priklad Struktiry datového modelu pre loT Hub s
doérazom na prepouzivanie spolo¢nych entit a vztahov medzi nimi. Déraz sa kladie na modularitu, Skalovatel'nost
a znovupouzitel'nost komponentov, aby bol model flexibilny pre rézne oblasti pouzitia (Zivotné prostredie, doprava,
energetika, atd'.). Pilotné samospravy budu napojené na tato platformu, pri¢om im bude poskytnuta metodicka
podpora. Spolo¢ne s nimi nastavime efektivne procesy, identifikujeme kl'i¢ové datasety na zber a vytvorime
priestor pre rozhodovacie procesy zalozena na datach. Pozitivne vysledky z tychto pilotnych samosprav budeme
nasledne Skalovat na celoStatnu Uroven prostrednictvom opatrenia implementacie opatrenia NO7 Akéného planu
inteligentnych miest a regionov na roky 2023 - 2026, ktoré ma za ciel vytvorit metodicky ramec na riadenie
procesov na zaklade ziskanych dat. Metodicky ramec bude ako komplexny dokument obsahovat predovsetkym
priruku k obsluhe Smart Data Hub, mapovanie aktualne vyuzivanych datasetov, datové modely vhodné pre smart
agendu a Standardizaciu datovych formatov loT infrastruktur. Metodicky ramec bude priebezne aktualizovany podl'a
potreby a bude dostupny aj po ukonéeni udrzatel nosti projektu.

ZAKLADNE ENTITY DATOVEHO MODELU
Poloha

Popis: Definuje geografické umiestnenie loT zariadenia.
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« Atributy:

* I|dentifikator polohy (ID)

+ Zemepisna Sirka (Latitude)

+ Zemepisna dizka (Longitude)

» Nadmorska vyska (Elevation)

+ Popis lokality (napr. krizovatka, park, budova)
+ Vztahy:

* Mavztah k Adrese

Adresa

» Popis: Sluzi na identifikaciu fyzickej adresy, kde sa nachadza loT zariadenie.
« Atributy:
+ Identifikator adresy (ID)
* Ulica
+ Cislo domu
« PSC
- Stat
+ Vztahy:
» Sparovana s Polohou
» Sparovana s Mestom/Obcou
+ Spéarovana so Statom

Mesto/Obec

» Popis: Sluzi na identifikaciu Mesta/Obce, kde sa nachadza loT zariadenie.
« Atributy:
* I|dentifikator Mesto/Obec (ID)
« Kéd
* Nazov
Stat
+ Popis: SliZi na identifikaciu Statu, kde sa nachadza loT zariadenie.
« Atributy:
+ ldentifikator Statu (ID)
« Kéd
* Nazov

loT Zariadenie

» Popis: Zakladna entita reprezentujice zariadenie pripojené do loT Hubu.
« Atributy:
* Identifikator zariadenia (ID)
» Nazov zariadenia
+ Typ zariadenia (napr. senzor, aktuator)
 Stav zariadenia (aktivne, neaktivne)
* Model
» Vyrobca
+ Vztahy:
* Priradené k Polohu
+ Kategorizované pod Typ zariadenia

Typ zariadenia

+ Popis: Klasifikacia zariadeni podl'a ich ucelu.
« Atributy:
* Identifikator typu (ID)
» Nazov typu (napr. senzor teploty, merac energie)
» Popis
+ Vztahy:
+ Asociované s loT Zariadenim
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Oblast pouzitia

+ Popis: Definuje kontext, v ktorom je zariadenie pouzivané.
« Atributy:
* I|dentifikator oblasti (ID)
+ Kod oblasti
» Nazov oblasti (napr. doprava, odpadové hospodarstvo)
» Popis
+ Vztahy:
 Asociované s loT Zariadenim

Udalosti

+ Popis: Sleduje udalosti generované zariadeniami (napr. alarmy, zmeny hodnét).
« Atributy:

* I|dentifikator udalosti (ID)

» Typ udalosti (napr. alarm, zmena hodnoty)

+ Casova znacka

+ Data udalosti
+ Vztahy:

 Prepojené s loT Zariadenim

Pouzivatel'ské role

» Popis: Definuje pristupové prava pre jednotlivych uzivatel'ov.
« Atributy:

« ldentifikator roly (ID)

+ Kod roly

» Nazov roly (napr. administrator, analytik)

» Popis
+ Vztahy:

+ Asociované s Uzivatel'mi

+ Asociované s Opravneniami

VZTAHY MEDZI ENTITAMI

* Poloha - Adresa: Jedna poloha méze mat jednu adresu (1:1).

+ Adresa - Mesto/Obec: Jedna adresa mdze mat jedno mesto/obec (1:1).

+ Adresa - Stat: Jedna adresa méze mat jeden §tat (1:1).

* |oT Zariadenie - Poloha: Jedno zariadenie je priradené k jednej polohe (1:1).

* |oT Zariadenie - Typ zariadenia: Viac zariadeni méze patrit k jednému typu (M:N).

* |oT Zariadenie - Oblast pouZzitia: Viac zariadeni mdze patrit do jednej oblasti pouzitia (M:N).

* |oT Zariadenie - Udalosti: Jedno zariadenie mdze generovat viac udalosti (1:N).

ID OE Datova oblast / Objektu Objekt evidencie - popis Referencovatel'ny
evidencie - nazov identifikator URI datového
prvku
ZP001 Zivotné prostredie Odpadové hospodarstvo Nema
ZP002 Zivotné prostredie Verejna kanalizacia (prietok,  Nema
pretazenie)
ZP003 Zivotné prostredie Kontajnery (naplnenost Nema
kontajnerov, separacia
odpadu)
ZP004 Zivotné prostredie Mnozstvo odpadu Nema
produkovaného v
meste (separovany vs.
neseparovany)
ZP005 Zivotné prostredie Pocasie a kvalita Zivotného Nema
prostredia
ZP006 Zivotné prostredie Zrazky (mnozstvo, intenzita)  Nema
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ZP007
ZP008

ZP009

ZP010
ZP011
ZP012

ZP013

ZP014

ZP015

ZP016

ZP017

ZP018
BEOO1
BE002

BE003

BE004

BE005

BE006

BE007

BE008

BE009

DO001

DO002

DO003

DO004

Zivotné prostredie
Zivotné prostredie

Zivotné prostredie

Zivotné prostredie
Zivotné prostredie
Zivotné prostredie

Zivotné prostredie

Zivotné prostredie
Zivotné prostredie
Zivotné prostredie
Zivotné prostredie

Zivotné prostredie
Bezpecnost
Bezpecnost

Bezpecnost

Bezpecénost

Bezpecénost

Bezpecnost

Bezpeénost

Bezpecénost
Bezpecnost

Doprava

Doprava

Doprava

Doprava

Teplota vzduchu (vybrané
lokacie)

Vinhkost vzduchu

Kvalita ovzdusia na vybranych

lokalitach (CO2, NO2, SO2,
o0z6n, PM10, PM2.5)

Hladina hluku (hlukové mapy)

Uroveri svetelného znegistenia

Poveternostné podmienky
(vietor, oblacnost, teplota)

Biologick& rozmanitost
(zelené plochy, fiéra, mapa
odlesfiovania a zalesfiovania)

Spotreba vody (obytné a
priemyselné zény)

Kvalita vody (chemické
zloZenie, kontaminacia, pH)

Hladina podzemnych véd a
povrchovych véd

Vodné uniky a poruchy
vodovodnej siete

Zaplavy a povodriové riziko
Kamery

Detekcia hluku (udalosti vo
vybranych lokalitach)

Detekcia pohybu obyvatel'ov
(tepelné mapy)

Pocet a typy kriminalnych
incidentov (kradeze,
vandalizmus, nasilie)

Poloha a reakény ¢as
bezpec€nostnych zloziek
(policia, sanitka, hasici)

Poziarne alarmy (poloha,
intenzita, typ)

Monitorovanie vybranych
priestorov (bezpecnostné
kamery, Al analyza)

Evakuaéné plany (simulacia
pohybov obyvatel'stva)

Stav nidzovych sluzieb
(pripravenost, pohotovost

Parkovacie miesta
(obsadenost, poloha
parkovisk)

Mestska hromadné doprava
(poloha, obsadenost
prostriedkov, uzivatel'ské
spravanie)

Bicykle a elektrické skutre
(pocet, poloha, preferované
trasy)

Nabijacie stanice (poloha,
obsadenost, typ)

Nema
Nema

Nema

Nema
Nema
Nema

Nema

Nema

Nema

Nema

Nema

Nema
Nema
Nema

Nema

Nema

Nema

Nema

Nema

Nema

Nema

Nema

Nema

Nema

Nema
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DO005 Doprava Dopravné prudy (pocet aut, Nema
intenzita preméavky)

DO006 Doprava Hustota premavky (krizovatky, Nema
ulice)

DO007 Doprava Riadenie svetelnych Nema
krizovatiek

DO008 Doprava Rychlost vozidiel (vo Nema
vybranych lokalitach)

DO009 Doprava Nehody a incidenty (poloha, =~ Nema
Cas, zavaznost)

DO010 Doprava Stav ciest (opotrebenie) Nema

DOO011 Doprava Detektory vozidiel (osobné, Nema
nakladné, MHD)

SK001 Skolstvo Meranie dochadzky Ziakov Nema

SK002 Skolstvo Meranie kapacity a Nema
obsadenosti Skl

SK003 Skolstvo Meranie ovzduSia v triedach ~ Nema

SK004 Skolstvo Monitoring alarmov Nema

ZD001 Zdravotnictvo Monitoring zdravotnickych Nema
zariadeni

ZDO001 Zdravotnictvo Monitoring teploty a vihkosti pri Nema
skladovani liekov

ZD001 Zdravotnictvo Monitoring pohyb pacientov Nema

ZD001 Zdravotnictvo Monitoring vyskytu chordb/ Nema
infekcii/virusov

ENOO1 Energetika Energeticky manazment budov Nema

EN002 Energetika Spotreba energie (obytné Nema
budovy, verejné budovy)

ENO003 Energetika Energeticka u¢innost budov ~ Nema

EN004 Energetika Uroveri osvetlenia vo Nema
verejnych budovéach (Casovy
interval)

ENO005 Energetika Energetika Nema

ENO006 Energetika Vyroba OZE (solarne panely, Nema
veterné elektrarne)

ENO007 Energetika Naklady na energiu (trhové Nema
ceny, vydavky)

ENO008 Energetika Prevadzkovy stav elektrickej  Nema
siete (vypadky, pretazenie)

ENO009 Energetika Verejné osvetlenie Nema

ENO10 Energetika Uroveri osvetlenia verejnych ~ Nemé

priestorov v noci

ENO11 Energetika Stav verejného osvetlenia Nema
(funkéné/nefunkené jednotky)

4.3.3Referenéné udaje

V projekte nebudi vznikat Udaje, ktoré by sa dali oznacit ako referencné.

4.3.3.10bjekty evidencie z pohl'adu procesu ich vyhlasenia za referencné

V tomto projekte nebudeme ziadne OE vyhlasovat za referencné.
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ID OE Nazov referencného Nazov referencného Identifikacia subjektu, Zdrojovy register
registra /objektu udaja (atribity) ku ktorému sa viaze a registrator
evidencie referencény udaj zdrojového registra
(uvadzat OE z tabulky v
kap. 4.3.2)

4.3.3.2ldentifikacia udajov pre konzumovanie alebo poskytovanie udajov do/z CSRU

Projektom nebudu konzumované ani poskytované udaje, ktoré by sa dali oznacit’ ako referencné.

ID OE Nazov referenéného udaja/ Konzumovanie / Osobitny pravny predpis
objektu evidencie poskytovanie pre poskytovanie /
(uvadzat OE z tabulky v kap. konzumovanie udajov
4.3.2)

Vyberte jednu z moZnosti.
Vyberte jednu z moznosti.
Vyberte jednu z moznosti.
4.3.4Kvalita a Cistenie udajov
4.3.4.1Zhodnotenie objektov evidencie z pohl'adu datovej kvality

V tabul'ke uved'te OE z tabul'ky uvedenej v kapitole 4.3.2 Datovy rozsah projektu - Prehl'ad objektov evidencie - TO
BE:

ID OE Nazov Datovej oblasti  Vyznamnost kvality Citlivost kvality Priorita — poradie
Obijektu evidencie L o L . dolezitosti
1 (mala) az 5 (velmi 1 (mala) az 5 (velmi
(uvadzat' OE vyznamnd) vyznamna) (zachnite Cislovat od
z tabulky v kap. 4.3.2) najdéleZitejieho)
ZP001 Zivotné prostredie 5 2 1.
BEOO1 Bezpecnost 5 2 2.
DO001 Doprava 5 2 3.
SKO001 Skolstvo 5 2 4.
ZDO001 Zdravotnictvo 5 2 5.
ENOO1 Energie 5 2 6.

4.3.4.2Roly a predbezné personalne zabezpecenie pri riadeni datovej kvality

Rola Cinnosti Pozicia zodpovedna za danu
¢innost (spravca ISVS / dodavatel’)

Datovy kurator Evidencia poziadaviek na datovu kvalitu, Datovy kurator spravcu IS
monitoring a riadenie procesu
Data steward Cistenie a stotoZfiovanie vogi Pracovnik IT podpory
referenénym Udajom
Databazovy Specialista Analyzuje poziadavky na data, modeluje Dodavatel
obsah procedur
Datovy Specialista pre datovu kvalitu Spracovanie vystupov merania, Datovy Specialista pre datovu kvalitu -
interpretacie, zapis biznis pravidiel, nova interna pozicia v projekte

hodnotiace spravy z merania
*Ina rola (doplnit)

4.3.50tvorené udaje

SDH bude poskytovat data sety na portal open data. OE, ktoré budi poskytované ako otvorené Gdaje su
definované v kapitole 4.3.8.
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Nazov Datovej oblasti objektu evidencie /

datasetu

Pozadovana interoperabilita

(uvadzat OE z tabulky v kap. 4.3.2)

Zivotné prostredie
Bezpecnost
Doprava

Skolstvo
Zdravotnictvo
Energie

4.3.6Analytické udaje
ID

(3# - 5#)

Néazov objektu evidencie pre
analytické ucely

Zivotné prostredie

Odpadové hospodarstvo

Zivotné prostredie

Verejna kanalizacia (prietok,
pretazenie)

Zivotné prostredie

Kontajnery (naplnenost
kontajnerov, separacia
odpadu)

Zivotné prostredie

Mnozstvo odpadu
produkovaného v
meste (separovany vs.
neseparovany)

Zivotné prostredie

Pocasie a kvalita Zivotného
prostredia

Zivotné prostredie

Zrazky (mnozstvo, intenzita)

Zivotné prostredie

Teplota vzduchu (vybrané
lokéacie)

Periodicita publikovania

Tyzdenne
Tyzdenne
Tyzdenne
Tyzdenne
Tyzdenne
Tyzdenne

Zoznam atribltov objektu
evidencie

Presna Specifikacia atributov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehlad objektov evidencie -
TO BE.

Presna Specifikécia atribitov
bude realizovand v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehlad objektov evidencie -
TO BE.

Presna Specifikécia atribltov
bude realizovana v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehlad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atribltov
bude realizovana v DNR podl'a
principov entitného modelu

(tyZdenne, mesacne, polrocne, ro¢ne)

Popis a Specifika objektu
evidencie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie
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Zivotné prostredie

Vihkost vzduchu

Zivotné prostredie

Kvalita ovzdu$ia na
vybranych lokalitach (CO2,
NO2, SO2, 0z6n, PM10,
PM2.5)

Zivotné prostredie

Hladina hluku (hlukové
mapy)

Zivotné prostredie

Uroveti svetelného
znecdistenia

Zivotné prostredie

Poveternostné podmienky
(vietor, oblacnost, teplota)

Bezpecnost

Stav nidzovych sluzieb
(pripravenost, pohotovost

Doprava

Parkovacie miesta
(obsadenost, poloha
parkovisk)

Doprava

Mestska hromadna
doprava (poloha, obsadenost
prostriedkov, uzivatel'ské
spravanie)

Doprava

popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehlad objektov evidencie -
TO BE.

Presna Specifikacia atribltov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehlad objektov evidencie -
TO BE.

Presna Specifikécia atribitov
bude realizovan v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikécia atribltov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehlad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atribltov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehlad objektov evidencie -
TO BE.

Presna Specifikécia atribitov
bude realizovand v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atribltov
bude realizovana v DNR podl'a

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informéacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informéacie

- dataset neoobsahuje osobné
informacie
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20

21

22

23

24

Bicykle a elektrické skutre
(pocet, poloha, preferované
trasy)

Doprava

Nabijacie stanice (poloha,
obsadenost, typ)

Doprava

Dopravné prady (pocet aut,
intenzita premavky)

Doprava

Hustota premavky
(krizovatky, ulice)

Doprava

Riadenie svetelnych
krizovatiek

Doprava

Rychlost vozidiel (vo
vybranych lokalitach)

Doprava

Nehody a incidenty (poloha,
¢as, zavaznost)

Doprava

Stav ciest (opotrebenie)

Doprava

Detektory vozidiel (osobné,
nakladné, MHD)

principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehlad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atribltov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehlad objektov evidencie -
TO BE.

Presna Specifikécia atribitov
bude realizovand v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikécia atribltov
bude realizovana v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehlad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informéacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie
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25

26

27

28

29

30

31

32

33

Skolstvo

Meranie dochadzky ziakov

Skolstvo

Meranie kapacity a
obsadenosti §kol

Skolstvo

Meranie ovzdusia v triedach

Skolstvo

Monitoring alarmov

Zdravotnictvo

Monitoring zdravotnickych
zariadeni

Zdravotnictvo

Monitoring teploty a vihkosti
pri skladovani liekov

Zdravotnictvo

Monitoring pohyb pacientov

Zdravotnictvo

Monitoring vyskytu chordb/
infekcii/virusov

Energetika

Energeticky manazment
budov

Presna Specifikacia atributov
bude realizovana v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atribltov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehlad objektov evidencie -
TO BE.

Presna Specifikécia atribitov
bude realizovand v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikécia atribltov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehlad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atribltov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informéacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie
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34

35

36

37

38

39

40

41

42

Energetika

Spotreba energie (obytné
budovy, verejné budovy)

Energetika

Energeticka ucinnost budov

Energetika

Uroveti osvetlenia vo
verejnych budovach (¢asovy
interval)

Energetika

Energetika

Energetika

Vyroba OZE (solarne
panely, veterné elekirarne)

Energetika

Naklady na energiu (trhové
ceny, vydavky)

Energetika

Prevadzkovy stav elektrickej
siete (vypadky, pretazenie)

Energetika

Verejné osvetlenie

Energetika

Uroveri osvetlenia verejnych
priestorov v noci

Prehlad objektov evidencie -
TO BE.

Presna Specifikacia atribltov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehlad objektov evidencie -
TO BE.

Presna Specifikécia atribitov
bude realizovan v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikécia atribltov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehlad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atributov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehlad objektov evidencie -
TO BE.

Presna Specifikécia atribitov
bude realizovand v DNR podla
principov entitného modelu
popisaného v kapitole 4.3.2
Datovy rozsah projektu -
Prehl'ad objektov evidencie -
TO BE.

Presna Specifikacia atribltov
bude realizovana v DNR podl'a
principov entitného modelu
popisaného v kapitole 4.3.2

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informéacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informacie

- dataset neoobsahuje osobné
informéacie

- dataset neoobsahuje osobné
informacie
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Datovy rozsah projektu -
Prehlad objektov evidencie -
TO BE.

43 Energetika Presna Specifikacia atribdtov - dataset neoobsahuje osobné
bude realizovana v DNR podla informacie

principov entitného modelu

popisaného v kapitole 4.3.2

Datovy rozsah projektu -

Prehl'ad objektov evidencie -

TO BE.

Stav verejného osvetlenia
(funkéné/nefunkéné jednotky)

4.3.7Moje udaje

V projekte nebudu spracovavané udaje, ktoré maju charakter ,mojich tdajov“. Napr. udaje o konani, ktoré sa tyka
fyzickej alebo pravnickej osoby. Nebudu spracovavané mnoziny udajov (vrat. osobnych) viazuce sa k fyzickej Ci
pravnickej osobe ako predmety evidencie povinnému subjektu (konania, zaloby, rozhodnutia, Ziadosti, staznosti,
vyjadrenia, stanoviska o ohlaseni alebo iné dokumenty, ktoré vydava povinny subjekt).

ID Nazov registra / objektu Atribut objektu evidencie  Popis a Specifika objektu
evidencie evidencie
(uvadzat OE z tabulky v kap.
4.3.2)

4.3.8Prehl'ad jednotlivych kategorii idajov

ID Register / Objekt Referen¢né idaje  Moje Udaje Otvorené udaje Analytické Udaje
evidencie

(uvadzat OE
z tabulky v kap.
4.3.2)

1 Zivotné prostredie  # # # #

Odpadové
hospodarstvo

2 Zivotné prostredie  # # # #

Verejna
kanalizacia (prietok,
pretazenie)
3 Zivotné prostredie  # # # #

Kontajnery
(naplnenost
kontajnerov,
separacia odpadu)

4 Zivotné prostredie  # # # #

Mnozstvo odpadu
produkovaného v
meste (separovany
VS. neseparovany)

5 Zivotné prostredie  # # # #
Pocasie a

kvalita zivotného
prostredia
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Zivotné prostredie

Zrazky
(mnozstvo,
intenzita)

Zivotné prostredie

Teplota vzduchu
(vybrané lokacie)

Zivotné prostredie

Vlhkost vzduchu
Zivotné prostredie

Kvalita ovzduSia
na vybranych
lokalitach (CO2,
NO2, SO2, 0zén,
PM10, PM2.5)

Zivotné prostredie

Hladina hluku
(hlukové mapy)

Zivotné prostredie

Urovers
svetelného
znecistenia

Zivotné prostredie

Poveternostné
podmienky (vietor,
obla¢nost, teplota)

Bezpecénost

Stav nudzovych
sluzieb
(pripravenost,
pohotovost

Doprava

Parkovacie
miesta
(obsadenost,
poloha parkovisk)

Doprava

Mestska
hromadna
doprava (poloha,
obsadenost
prostriedkov,
uzivatel'ské
spravanie)
Doprava

Bicykle a
elektrické skutre

(pocet, poloha,
preferované trasy)

Doprava
Nabijacie

stanice (poloha,

obsadenost, typ)
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20

21

22

23

24

25

26

27

28

29

30

31

32

Doprava # # #

Dopravné prady
(pocCet aut, intenzita
premavky)

Doprava # # #
Hustota

premavky
(krizovatky, ulice)

Doprava # # #
Riadenie

svetelnych
krizovatiek

Doprava # # #
Rychlost vozidiel

(vo vybranych
lokalitach)

Doprava # # #
Nehody a

incidenty (poloha,
Cas, zavaznost)

Doprava # # #

Stav ciest
(opotrebenie)
Doprava # # #

Detektory vozidiel
(osobné, nakladné,

MHD)

Skolstvo # # #
Meranie

dochadzky ziakov

Skolstvo # # #

Meranie kapacity
a obsadenosti $kol

Skolstvo # # #
Meranie ovzdusia

v triedach

Skolstvo # # #
Monitoring

alarmov

Zdravotnictvo # # #
Monitoring

zdravotnickych
zariadeni

Zdravotnictvo # # #
Monitoring

teploty a vihkosti pri
skladovani liekov

Zdravotnictvo # # #
Monitoring pohyb

pacientov

Zdravotnictvo # # #
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33

34

35

36

37

38

39

40

41

42

43

Monitoring
vyskytu chordb/
infekcii/virusov

Energetika # # #
Energeticky

manazment budov

Energetika # # #
Spotreba energie

(obytné budovy,
verejné budovy)

Energetika # # #
Energeticka

Gcinnost budov

Energetika # # #
Uroven

osvetlenia vo

verejnych budovach
(Gasovy interval)

Energetika # # #
Energetika

Energetika # # #
Vyroba OZE

(solarne panely,
veterné elektrarne)

Energetika # # #

Naklady na
energiu (trhové
ceny, vydavky)

Energetika # # #

Prevadzkovy
stav elektrickej
siete (vypadky,
pretazenie)

Energetika # # #
Verejné

osvetlenie

Energetika # # #
Urovers

osvetlenia

verejnych priestorov
Vv Noci

Energetika # # #
Stav verejného

osvetlenia (funkéné/
nefunkéné jednotky)

4.4Technologicka vrstva

4.4.1Prehl'ad technologického stavu - AS IS

+ |oT Zariadenia: Senzory, kamery, priemyselné zariadenia.
» Komunikac¢né protokoly: MQTT, HTTP, CoAP.
» Edge zariadenia: Prenos dat, predspracovanie.
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+ Cloud infrastruktura: Ukladanie dat (Data Lake, SQL/NoSQL databaza).
» Streamovaci systém: Apache Kafka, AWS loT Core.
» Bezpecnost: Firewall, Sifrovanie, autentifikacia.

* Senzor teploty
Ugel: Monitorovanie vonkajej teploty v réznych &astiach mesta.
Pomoc v meste: Umoznuje efektivne riadenie energetickych systémov, varovanie pred extrémnymi teplotami.

Beneficienti: Uzemna samosprava, obyvatelia, energetické spolognosti.

» Dopravna kamera
Ugel: Sledovanie a analyza dopravy, identifikacia dopravnych zapch a nehdd.
Pomoc v meste: ZlepSuje tok dopravy, bezpeénost a planovanie dopravnej infrastruktury.

Beneficienti: Dopravny Urad, policia, obyvatelia.

+ Senzor kvality ovzdusia
Ugel: Monitorovanie trovne znegistenia vzduchu a $kodlivych emisii.
Pomoc v meste: Informovanie o kvalite ovzdusSia, podpora pre rozhodnutia o obmedzeniach na emisie.

Beneficienti: Obyvatelia, Urady verejného zdravotnictva, tzemna samosprava.

« Smart street lighting (inteligentné verejné osvetlenie)
Ugel: Automatické regulovanie uliénych svetiel na zaklade pohybu a svetelnych podmienok.
Pomoc v meste: ZniZovanie spotreby energie, zlepSenie bezpecnosti verejnych priestranstiev.

Beneficienti: Uzemna samospréava, obyvatelia, navstevnici.

» Parkovacie senzory
Ugel: Monitorovanie dostupnosti parkovacich miest.

Pomoc v meste: Znizovanie dopravnej zataze napr. aj hladanim parkovania, efektivnej$ie vyuzivanie parkovacich
priestorov.

Beneficienti: Vodici, obchodnici, izemna samosprava.

» Senzor vodného stavu
Ugel: V&asné varovanie pred moznym rizikom zéplav.
Pomoc v meste: Prevencia $kéd spdsobenych zaplavami, planovanie evakuacnych opatreni.

Beneficienti: Obyvatelia v rizikovych oblastiach, krizové timy, Gzemna samosprava.

« Zvukovy senzor
Ugel: Detekcia a monitorovanie trovne hluku v réznych astiach mesta.

Pomoc v meste: Umoziiuje identifikovat oblasti s vysokou Urovriou hlukového znecistenia, monitorovat
dodrziavanie hlukovych noriem a planovat protihlukové opatrenia.

Beneficienti: Obyvatelia, izemna samosprava, Urad verejného zdravotnictva, komeréné podniky.
+ Senzor objemu v kontajneri

Ugel: Monitorovanie stavu naplnenia kontajnerov, frekvencia stavu naplnenia a monitorovanie éasovych jednotiek
plnenia kontajnerov.

Pomoc v meste: Umozni efektivnejsi zber kontajnerov vd'aka aktualnemu stavu naplnenosti kontajnera.
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Beneficieti: Obyvatelia, Uzemna samosprava.

4.4.2Poziadavky na vykonnostné parametre, kapacitné poziadavky — TO BE

Indikativne:

Parameter Jednotky Predpokladana hodnota Poznamka
Pocet internych pouzivatelov  Pocet Min. 50

Pocet st€asne pracujucich Pocet Min. 50

internych pouzivatel'ov
v §pickovom zatazeni
n. 10 000/mesiac

Pocet externych pouzivatelov  Pocet M
(internet)

n. 1 000/mesiac

Pocet externych pouzivatelov  Pocet M
pouZzivajlcich systém
v §pickovom zatazeni
n. 36 793/Rok

Pocet transakcii (podani, Pocet/obdobie M
poziadaviek) za obdobie

Objem udajov na transakciu ~ Objem/transakcia Min. 100

4.4.3Navrh rieSenia technologickej architektury

Pri tomto projekte Statnej spravy budeme vyuzivat sluzby verejnej €asti viadneho cloudu https://katalog.statneit.sk/,
ale vzhl'adom na charakter projektu nie je v suasnej faze mozné presne Specifikovat, ktory cloudovy poskytovatel
bude vybrany ani presny pocet sluzieb, ktoré budd konzumované. Tieto detaily budu ur€ené v neskorsich fazach
projektu, konkrétne po vykonani detailnej analyzy potrieb v implementa¢nej faze. Aktuéine nevieme uviest
Specifické sluzby alebo pocet zdrojov, nakol'ko cielom n&sho pristupu je vyhodnotit a prispdsobit sa zistenym
poZiadavkam v ramci implementacného cyklu. Tento pristup ndm umozni optimalizovat vyber cloudovych sluZieb na

V rdmci projektu budeme vyuzivat sluzby verejnej €asti viadneho cloudu, pri¢om architektira rieSenia bude
prisposobena poziadavkam na vykon a Skalovatelnost. Hlavné komponenty infrastruktury zahrnaju:

+ Vypoctovy vykon: Predpokladame nasadenie vypoctovych uzlv s celkovou kapacitou priblizne 32-48 vCPU a
128-256 GB RAM, pri¢om jednotlivé inStancie bu’du dimenzované pod'la naro¢nosti analytickych procesov a
spracovania datovych tokov.

+ Ulozisko: data budl spracovavané v hybridnom modeli - transakéné data v reladnej databéaze s vysokou
dostupnostou, historické a nalytické data v objeme desiatok TB v Data Lake a DWH rieSeni.

+ Siet'ova konektivita: Pristup k sluzbam bude zabezpeceny cez VPN, zabezpecerie API brany a identity
federation pre integraciu s existujucimi systémami verejnej spravy.

+ Bezpecnost a monitoring: RieSenie bude vyuZzivat IAM s detailnym riadenim pristupov, monitoring vykonnosti
a logovanie udalosti na drovni jednotlivych mikrosluzieb.

Navrh bude iterativne prispdsobovany podl'a vysledkov analyzy potrieb v implementagnej faze, pricom cielom je
optimalizovat vyuzitie zdrojov a zabezpecdit efektivne riadenie nékladov.

4.4.4Vyuzivanie sluzieb z katalégu sluzieb viadneho cloudu

Pri tomto projekte Statnej spravy budeme vyuzivat sluzby verejnej €asti viadneho cloudu https://katalog.statneit.sk/,
ale vzhl'adom na charakter projektu nie je v si¢asnej faze mozné presne $pecifikovat, ktory cloudovy poskytovatel
bude vybrany ani presny pocet sluZieb, ktoré budi konzumované. Tieto detaily budu uréené v neskorsich fazach
projektu, konkrétne po vykonani detailnej analyzy potrieb v implementac¢nej faze. Aktualne nevieme uviest
$pecifické sluzby alebo pocet zdrojov, nakol'ko ciel'om nasho pristupu je vyhodnotit a prispdsobit sa zistenym
poziadavkam v ramci implementa&ného cyklu. Tento pristup ndm umozni optimalizovat’ vyber cloudovych sluzieb na

4.5Bezpelnostna architektura
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Zakladnymi vychodiskami pre rozvijané rieSenie bezpec€nosti IS su rovnako ako v su¢asnom stave pravne
predpisy ako zakon ¢. 18/2018 Z.z. o ochrane osobnych tdajov, zakon €. 95/2019 Z.z. o informacénych
technoldgiach vo verejnej sprave, zakon €. 69/2018 Z.z. o kybernetickej bezpec¢nosti a d'alej ISO/IES
27000, Common Criteria a OWASP Guides a dodato¢nych poziadaviek prevadzkovatel'a systému.

Riesenie bude v oblasti bezpecnosti a ochrany dat aplikovat relevantné centralne nastavené bezpe¢nostné
politiky a pravidla. Na technologickej Urovni budi implementované systémy v o najvy$$ej moznej miere vyuzivat
komponenty, platformy a technolégie viadneho cloudu v nasledujucich oblastiach:

» Bezpecnost aplikacii s ciel om zabezpecit dbvernost, integritu, autentickost a dostupnost dat vytvaranych,
spracovavanych, uchovavanych alebo prenaSanych prostrednictvom rieSenia, a to v sulade so Standardom
ISO/IEC 15408.

» Bezpecnost platformy a bezpe€nost datovych ulozisk v cloudovom prostredi, v ramci ktorej sa definuju
aktualizacie a udrziavanie Standardov pre jednotlivé operacné a databazové systémy, riadenie servisnych
a bezpecnostnych zaplat, riadenie zranitel'nosti a pristupov k virtualiza¢nej platforme, logovanie pristupov a
zmien pre audit, ochrana pred Skodlivym kédom.

» Bezpecnost sieti, kde sa nastavi monitoring siet ovych pristupov, DNS bezpecnost, bezpecnost vzdialenej
prace a prace externistov, emailovych sietovych bran, déveryhodnych siet'ovych a internetovych spojeni.

+ Riadenie pristupov a autentifikacny a autorizany koncept bude vyuzivat centralny komponent pre spravu
identit a pristupov.

+ Riadenie kontinuity prevadzky bude budované na vyuziti druhého DC vladneho cloudu, replikacie dat
a virtualnych serverov budu v kompetencii prevadzky cloudu.

+ Validacia vstupnych a vystupnych dat - vzhladom na zvySené toky dat z externého prostredia bude potrebné
venovat zvySenu pozornost validaciam Struktdr a povoleného obsahu dat pred ich spracovanim a importom
do konsolidovanej databazy. Vystupné data bude potrebné Specificky kontrolovat a chranit’ pred zverejnenim
obchodne citlivych a osobnych udajov.

+ Riadenie prostredi pre vyvoj, migracie dat a testovanie - pre Standardny pristup implementécie a testovania
zmien a datasetov pred ich nasadenim do produkéného prostredia.

VSetky rozhrania si budu vyzadovat pripojenie pomocou SSL. Zabezpeceny bude monitoring sietovych
pristupov, bezpecnosti Udajov na diskovych poliach, logovanie pristupov a zmien, ako aj sluzba poskytovania
bezpecnej pristupovej siete. V ramci samotného IS budu vyuzivané analytické nastroje pre monitorovanie a
vyhodnocovanie bezpecnosti. V ramci IKT vybavenia bude zabezpefené nastroje pre ochranu proti Skodlivému
softvéru. IKT vybavenie v rdmci miest podpory bude vyuzivat VPN prepojenie. Pred spustenim IS do prevadzky
budu realizované penetracné testy.

Povinnostou bude preukézat sulad so zakonom €. 95/2019 zdkona o informacnych technoldgiach vo verejnej
sprave a o zmene a doplneni niektorych zakonov. Pre Uspesnu realizaciu projektu je potrebné zabezpedit dodrzanie
pravidiel stanovenych Vyhlaskou €. 78/2020 (resp. jej novelizacii) Z. z. o Standardoch pre informacéné technologie
verejnej spravy. Z hl'adiska ochrany osobnych udajov bude datovy manazment realizovany v stlade so zakonom
€. 18/2018 Z.z. 0 ochrane osobnych udajov a o zmene a doplneni niektorych zadkonov. Implementécia a prevadzka
systému musi v oblasti bezpec€nosti brat do Uvahy aj Zakon 69/2018 Z. z. o kybernetickej bezpecnosti, v zneni
neskorsSich predpisov. Bude vypracovany bezpecnostny projekt reSpektujuci tieto pravidla.

Bezpec¢nostna architektura buduceho stavu bude v stlade s dotknutymi pravnymi normami a zaroven s
technickymi normami, ktoré stanovuju Uroveri potrebnej bezpecnosti IS, pre manipulaciu so samotnymi datami,
alebo technické / technologické / personalne zabezpecenie samotnej vypoctovej techniky/HW vybavenia. Ide najma
o:

+ zakon €. 95/2019 Z.z. o informac¢nych technol6giach vo verejnej sprave a o zmene a doplneni niektorych
zakonov

+ zakon &. 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov

+ zakon €. 45/2011 Z.z. o kritickej infrastrukture

« vyhlagka Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &. 78/2020 Z. z. o
Standardoch pre informacné technoldgie verejnej spravy

« vyhlagka Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu &. 179/2020 Z. z.,
ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych opatreni informacnych technologii
verejnej spravy

+ vyhlagka Uradu na ochranu osobnych tGidajov Slovenskej republiky &. 158/2018 Z. z. o postupe pri
posudzovani vplyvu na ochranu osobnych Udajov
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+ nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri
spracuvani osobnych tdajov a o vol'nom pohybe takychto Udajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov)

+ zakon &. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a doplneni niektorych zdkonov.

+ smernica Eurépskeho parlamentu a Rady (EU) (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na
zabezpedenie vysokej spolognej trovne kybernetickej bezpednosti v Unii, ktorou sa meni nariadenie (EU)
¢.910/2014 a smernica (EU) 2018/1972 a zruguje smernica (EU) 2016/1148 (smernica NIS 2)

+ zakon &. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov v zneni
neskorsSich predpisov (d'alej aj ,zakon o kybernetickej bezpecnosti*),

+ vyhlaska Narodného bezpecnostného Uradu €. 164/2018 Z. z., ktorou sa urc€uju identifikacné kritéria
prevadzkovanej sluzby (kritéria zakladnej sluzby),

+ vyhlaska Narodného bezpecnostného Uradu €. 165/2018 Z. z., ktorou sa urcuju identifika¢né kritéria
pre jednotlivé kategérie zavaznych kybernetickych bezpe€nostnych incidentov a podrobnosti hlasenia
kybernetickych bezpe€nostnych incidentov,

+ vyhlagka Narodného bezpednostného Gradu &. 264/2023 Z. z. ktorou sa meni a dopina vyhlaska Narodného
bezpec€nostného dradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a
Struktara bezpecnostnej dokumentacie a rozsah vS8eobecnych bezpe€nostnych opatreni,

« vyhlaska Narodného bezpecnostného Uradu €. 493/2022 Z. z. o audite kybernetickej bezpec€nosti,

+ zékon &. 301/2023 Z. z. ktorym sa meni a dopifia zakon &. 95/2019 Z. z. o informagnych technolégiach vo
verejnej sprave a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a ktorym sa menia a
dopinaju niektoré zakony,

« vyhlagka Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu &. 78/2020 Z. z.

o Standardoch pre informacné technol6gie verejnej spravy,

+ vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &. 179/2020, ktorou
sa ustanovuje sp6sob kategorizacie a obsah bezpe€nostnych opatreni informaénych technologii verejnej
spravy,

+ nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri
spracuvani osobnych tdajov a o vol'nom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov) - GDPR,

+ zakon ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zdkonov v zneni
neskorsSich predpisov,

+ Metodika analyzy rizik kybernetickej bezpecnosti - Metodika analyzy rizik pre uplatnenie v procesoch riadenia
rizika v zmysle poziadaviek zakona &. 69/2018 Z. z. o kybernetickej bezpe&nosti (NBU)

5.Zavislosti na ostatné ISVS / projekty

Stakeholder Kéd projektu /ISVS Nazov projektu /ISVS ~ Termin ukoncenia Popis zavislosti
projektu
(z MetalS)
Uzemna samosprava ~ TBD* TBD* TBD* Zavislost na datach

z lokélnych loT
zariadeni a sUvisiacich
agendovych ISVS
(obecnych systémov)

V suéasnosti je publikovana vyzva s referenénym oznaéenim PSK-MIRRI-619-2024-ITI-EFRR, na
zaklade ktorej izemna samosprava bude predkladat projekty resp. ziadat o nenavratny finanény
prispevok, za u¢elom implementovania loT rieSeni.

6.Zdrojové kody

Sucastou dodavky bude aj priebezné dodavanie zdrojového kddu pocas projektu vratane dokumentacie a instrukcii
na zostavenie a nasadenie jednotlivych sucasti systému, pokial’ to nevylu€uju licenéné podmienky tretich osob

vo vztahu k $tandardnym Softvérovym produktom, s komentarmi a technickym popisom, a to pre prevadzkové a
testovacie verzie pocitaCovych programov, a prava na ich zverejnenie v centralnom repozitéri zdrojovych kédov
podla § 15 ods. 2 pism. d) Zakona o informa&nych technolégiach vo verejnej sprave a § 31 vyhlasky Uradu
podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu o Standardoch pre informacné technolégie
verejnej spravy €. 78/2020 Z. z., a iného predpisu, ktory m6ze v budicnosti vyhlasku €. 78/2020 Z. z. nahradit alebo
doplnit.
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Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky planuje pri obstaravani
postupovat v zmysle vzoru Zmluvy o dielo. Zmluvnu Upravu predkladame nasledujucu:

Zhotovitel je povinny pri akceptacii Informaéného systému odovzdat Objednavatel'ovi funkéné vyvojové,
testovacie a produkéné prostredie, ktoré je su¢astou Informaéného systému.

Zhotovitel je povinny pri akceptacii Informaéného systému alebo jeho Easti odovzdat’ Objednavatelovi
Vytvoreny zdrojovy kod v jeho Uplnej aktualnej podobe, zapecateny, na neprepisovatelnom technickom
nosiCi dat s ozna¢enim Casti a verzie Informaéného systému, ktorej sa tyka. Za odovzdanie Vytvoreného
zdrojového kédu Objednavatel'ovi sa na ucely tejto Zmluvy o dielo rozumie odovzdanie technického

nosiCa dat Opravnenej osobe Objednavatel'a. O odovzdani a prevzati technického nosi¢a dat bude oboma
Zmluvnymi stranami spisany a podpisany preberaci protokol.

Informacny systém (Dielo) v sulade s Technickou Specifikaciou obsahuje od zvysku Diela oddelitel'ny
modul (€ast) vytvoreny Zhotovitel'om pri plneni tejto Zmluvy o dielo, ktory je bez Gpravy pouzitel'ny aj tretimi
osobami, aj na iné alebo podobné ucely, ako je ucel vyplyvajuci z tejto Zmluvy o dielo (d'alej ako ,Modul").
A to najma pre modul Karta ob€ana. Vytvoreny zdrojovy kod Informa&ného systému (s vynimkou Modulu)
vratane jeho dokumentécie bude pristupny v rezime podla § 31 ods. 4 pism. b) Vyhlasky ¢. 78/2020 (s
obmedzenou dostupnostou pre organ vedenia a organy riadenia v zmysle Zakona o ITVS - vytvoreny
zdrojovy kéd je dostupny len pre organ vedenia a organy riadenia). Pre zamedzenie pochybnosti uvadzame,
Ze sa jedna len o zdrojovy kdd ktory Dodavatel vytvoril, alebo pozmenil v suvislosti s realizaciou diela.
Objednavatel je opravneny spristupnit’ Vytvoreny zdrojovy kdd okrem organov podl'a predchadzajucej vety
aj tretim osobam, ale len na Specificky ucel, na zaklade riadne uzatvorenej pisomnej zmluvy o mi¢anlivosti a
ochrane dévernych informacii.

Ak je medzi zmluvnymi stranami uzatvorena SLA zmluva, od prevzatia Informaéného systému sa pristup k
vytvorenému zdrojovému kddu vo vyvojovom a produkénom prostredi, vratane nakladania s tymto zdrojovym
kédom, zacne riadit podmienkami dohodnutymi v SLA zmluve.

Vytvoreny zdrojovy k6d musi byt v podobe, ktord zaru€uje moznost overenia, Ze je kompletny a v spravnej
verzii, t. j. v takej, ktora umoznuje kompilaciu, intalaciu, spustenie a overenie funkcionality, a to vratane
kompletnej dokumentacie zdrojového kodu Informaéného systému alebo jeho Casti. Zaroveri odovzdany
Vytvoreny zdrojovy kdd musi byt pokryty testami (aspori na 90%) a dosahovat rating kvality (staticka analyza
kodu) podla CodeClimate/CodeQLa pod. (minimalne stupria B).

Pre zamedzenie pochybnosti, povinnosti Zhotovitel'a tykajuce sa Vytvoreného zdrojového kédu plati i

na akékol'vek opravy, zmeny, doplnenia, upgrade alebo update Vytvoreného zdrojového kédu a/alebo
vy$Sie uvedenej dokumentécie, ku ktorym déjde pri plneni tejto Zmluvy o dielo alebo v ramci zaruénych
oprav. Vytvorené zdrojové kddy budu vytvorené vyexportovanim z produkéného prostredia a budu
odovzdané Objednavatelovi na elektronickom médiu v zapecatenom obale. Zhotovitel je povinny umoznit
Objednavatelovi pri odovzdavani Vytvoreného zdrojového kédu, pred zape€atenim obalu, skontrolovat

v priestoroch Objednavatel’a pritomnost Vytvoreného zdrojového kédu na odovzdavanom elektronickom
médiu.

Nebezpelenstvo poSkodenia zdrojovych kddov prechadza na Objednavatel'a momentom prevzatia
Informacéného systému alebo jeho €asti, pricom Objednavatel sa zavazuje ulozit zdrojové kddy takym
sposobom, aby zamedzil akémukol'vek neopravnenému pristupu tretej osoby. Momentom platnosti SLA
zmluvy umozni Objednavatel poskytovatel'ovi, za predpokladu, Ze to je nevyhnutné, pristup k Vytvorenému
zdrojovému kddu vyluéne na Ucely plnenia povinnosti z uzatvorenej SLA zmluvy.

Dalej uvadzame postupy, v zmysle ktorych bude narabané so zdrojovym kédom.

Centrélny repozitar zdrojovych kddov: https://www.zakonypreludi.sk/zz/2020-78/znenie-20200501#p31 +
Overenie zdrojového kodu s ciel'om jeho prepouzitia: https://www.zakonypreludi.sk/zz/2020-85/
znenie-20200501#p7-3-c+

Spbsoby zverejiiovania zdrojového kddu: https://www.zakonypreludi.sk/zz/2020-85/znenie-20200501#p8-9+
Instrukcie k EUPL licenciam: https:/joinup.ec.europa.eu/sites/default/files/inline-files/EUPL
%201_1%20Guidelines%20SK%20Joinup.pdf+

Uvedenym spdsobom obstaravania déjde k zamedzeniu ,Vendor lock-in" v stlade so Zakonom o ITVS

7.Prevadzka a udrzba

Prevadzka a udrzba navrhnutého rieSenia projektu bude zabezpecena externym Dodavatel' om na urovni podpory
L1 az L3 . Pre hlasenie problémov bude vyuzivany Helpdesk. Predpoklad rieSenia problémov a poziadaviek

Page 47 / 51 - naposledy upravil Peter Garaj - 2025/05/12 16:34


https://www.zakonypreludi.sk/zz/2020-78/znenie-20200501#p31
https://www.zakonypreludi.sk/zz/2020-85/znenie-20200501#p7-3-c
https://www.zakonypreludi.sk/zz/2020-85/znenie-20200501#p7-3-c
https://www.zakonypreludi.sk/zz/2020-85/znenie-20200501#p8-9
https://joinup.ec.europa.eu/sites/default/files/inline-files/EUPL%201_1%20Guidelines%20SK%20Joinup.pdf
https://joinup.ec.europa.eu/sites/default/files/inline-files/EUPL%201_1%20Guidelines%20SK%20Joinup.pdf

projekt_3151 - I-03 Pristup k projektu (pristup_k_projektu)

bude od nahlasenia problému alebo poziadavky prostrednictvom helpdesku (e-mailom, telefonicky, formularom),
identifikacia a preverenie problému/poziadavky, vykonanie opravy/podpory.

7.1Prevadzkové poziadavky
Prevadzkové poZziadavky budu zabezpe€ené na Grovni podpory L1, L2 a L3.

7.1.1Urovne podpory pouzivatel'ov
Help Desk bude realizovany cez 3 Grovne podpory s nasledujicim ozna¢enim:

» L1 podpora - zaciato¢na Urover podpory, ktora je zodpovedna za rieSenie zakladnych problémov a
poziadaviek koncovych uzivatel'ov a d'alSie sluzby vyzadujuce zakladnu Groven technickej podpory.
Zakladnou funkciou podpory 1. stupfia je zhromazdit' informécie, previest zékladnd analyzu a urit’ pri€inu
problému a jeho klasifikaciu. Typicky su v Grovni L1 rieSené priamociare a jednoduché problémy a zakladné
diagnostiky, overenie dostupnosti jednotlivych vrstiev infrastruktiry (sietové, operaéné, vizualizac¢né,
aplika¢né atd'.) a zakladné uzivatel'ské problémy (typicky zabudnutie hesla), overovanie nastaveni SW a HW
atd".

* L2 podpora - riesitel' ské timy s hibSou technologickou znalost ou danej oblasti. RieSitelia na Urovni Podpory
L2 nekomunikuju priamo s koncovym uzivatel'om, ale su zodpovedni za poskytovanie sucinnosti riesitel'om 1.
Urovne podpory pri rieSeni eskalovaného hlasenia, ¢o mimo iného obsahuje aj spatnu kontrolu a podrobnejsiu
analyzu zistenych dat predanych rieSitelom 1. Grovne podpory. Vystupom takejto kontroly méze byt
potvrdenie, upresnenie, alebo prehodnotenie hlasenia v zavislosti na potrebach Objednévatela. Primarnym
cielom rieSitel'ov na Urovni Podpory L2 je dostat Hlasenie ¢o najskér pod kontrolu a nasledne ho vyriesit - s
moznostou eskalacie na vysSiu Urover podpory - Podpora L3.

» L3 podpora - Podpora 3. stupria predstavuje najvysSiu Urover podpory pre rieSenie tych najobtaznejsich
hlasent, vratane prevadzania hibkovych analyz a rieenie extrémnych pripadov, ktorli bude zabezpe&ovat
vyrobca implementovanych nastrojov.

Prevadzka implementovanych nastrojov v ramci projektu L1 az L3 bude zabezpecena dodavatel'om. V pripade
nevyhnutnej potreby bude zabezpe€ena L3 podpora vyrobcu implementovanych nastrojov, ktora bude financovana
z vlastnych zdrojov ministerstva.

7.1.2RieSenie incidentov — SLA parametre

Za incident je povaZovana chyba IS, t.j. spravanie sa v rozpore s prevadzkovou a pouZivatel'skou dokumentaciou
IS. Za incident nie je povaZovana chyba, ktora nastala mimo prostredia IS napr. vypadok poskytovania konkrétnej
sluzby Vladneho cloudu alebo komunikacnej infrastruktury.

Oznacenie naliehavosti incidentu:

Oznacenie Zavaznost incidentu Popis naliehavosti
naliehavosti incidentu incidentu
A Kriticka Kritické chyby, ktoré

sposobia Uplné zlyhanie
systému ako celku a

nie je mozné pouzivat
ani jednu jeho &ast,

nie je mozné poskytnut
pozadovany vystup z IS.

B Vysoka Chyby a nedostatky,
ktoré zapricinia
Ciasto€né zlyhanie
systému a neumozriuje
pouzivat ¢ast systému.

C Stredna Chyby a nedostatky,
ktoré sposobia
Ciasto¢né obmedzenia
pouzivania systému.

D Nizka Kozmetické a drobné
chyby.
mozny dopad:
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Oznacenie zavaznosti Dopad

incidentu

1 katastroficky
2 znacny

3 maly

Matica priority incidentov

Kriticka - A
Vysoka - B
Stredna-C
Nizka - D

Naliehavost

Oznacenie priority

e Reakéna doba" od
incidentu

nahlasenia incidentu
po zaciatok rieSenia
incidentu

0,5 hod.
1 hod.
1 hod.
1 hod.

AW N =

Popis dopadu

katastroficky dopad,
priamy finan¢ny dopad
alebo strata dat,

znacny dopad alebo
strata dat

maly dopad alebo strata
dat

Vypocet priority
incidentu je
kombinaciou dopadu a
naliehavosti v stlade s
best practices ITIL V3
uvedeny v nasledovnej

matici:

Dopad

Katastroficky - 1 Znacny - 2
1 2

2 3

2 3

3 4

Doba konec¢ného
vyrieSenia incidentu
od nahlasenia

Spolahlivost @)
(pocet incidentov za

mesiac)
incidentu (DKVI)
4 hodin 1
12 hodin 2
24 hodin 10

Vyrie$ené a nasadené v ramci planovanych
releasov

Vysvetlivky k tabulke

(1) Reakéna doba je cas medzi nahlasenim
incidentu verejnym obstaravatelom (vratane
uZivatelov IS, ktori nie su v pracovnopravnom
vztahu s verejnym obstaravatelom) na helpdesk
trovne L3 a jeho prevzatim na riesenie.

(2) DKVI znamena obnovenie Standardnej
prevadzky - ¢as medzi nahlasenim incidentu
verejnym obstaravatelom a vyrieSenim incidentu
tspesnym uchadzac¢om (do doby, kedy je
funkcnost’ prostredia znovu obnovena v plnom
rozsahu). Doba konec¢ného vyrieSenia incidentu
od nahlasenia incidentu verejnym obstaravatelom
(DKVI) sa pocita pocas celého dria. Do tejto
doby sa nezaratava ¢as potrebny na nevyhnutni
sucinnost verejného obstaravatela, ak je
potrebna pre vyriesenie incidentu. V pripade
potreby je tspesny uchadzac opravneny
poZadovat od verejného obstaravatela schvalenie
riesenia incidentu.

(8) Maximalny pocet incidentov za kalendarny
mesiac. Kazda dalsia chyba nad stanoveny

limit spolahlivosti sa pocita ako zaCaty deri
omeskania bez odstranenia vady alebo incidentu.
Duplicitné alebo technicky suvisiace incidenty
(zadané v ramci jedného pracovného dria, pocas

4
VyZadované reakéné
doby:
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pracovného casu 8 hodin) st povaZované ako
Jjeden incident.

(4) Incidenty nahlasené verejnym obstaravatelom
uspesnému uchadzacovi v ramci testovacieho
prostredia maju prioritu 3 a niZsiu

Vztahuja sa vyhradne k dostupnosti testovacieho
prostredia. Za incident na testovacom prostredi sa
nepovaZzuje incident vztiahnuty k prave testovanej
funkcionalite.

Vyssie uvedené SLA parametre nebudu pouZité
pre nasledovné sluzby:

7.2Pozadovana dostupnost IS:

Popis Parameter Poznamka
Prevadzkové hodiny 8 hodin Po - Pia, 8:00 - 16:00
Servisné okno 14 hodin od 17:00 hod. - do 7:00 hod. po¢as
pracovnych dni
24 hodin od 00:00 hod. - 23:59 hod. po¢as dni

pracovného pokoja a statnych sviatkov
Servis a Udrzba sa bude realizovat mimo
pracovného ¢asu.
Dostupnost produkéného prostredia 97% * 97% z 24/7/365 t.j. max ro¢ny
IS vypadok je 10,95 dria. Maximalny
mesacny vypadok je 21,9 hodiny.
» Vzdy sa za takdto dobu povazuje
¢as od 0.00 hod. do 23.59 hod.
pocas pracovnych dni v tyzdni.
» Nedostupnost IS sa pocita od
nahlasenia incidentu Zakaznikom
v ¢ase dostupnosti podpory
Poskytovatel'a. Do dostupnosti IS
nie su zapocitavané servisné okna
a planované odstavky IS.

V pripade nedodrzania dostupnosti IS
bude kazdy d'al$i za¢aty pracovny den
nedostupnosti brany ako deri omes$kania
bez odstranenia vady alebo incidentu.

7.2.1Dostupnost (Availability)

Dostupnost znamend, Ze data su pristupné v okamihu jej potreby. NaruSenie dostupnosti sa oznacuje ako
neziaduce zni¢enie (destruction) alebo nedostupnost. Dostupnost je zvy&ajne vyjadrend ako percento ¢asu v
danom obdobi, obvykle za rok. V projekte sa uvazuje 97% dostupnost znamend vypadok 10,95 dnia.

7.2.2RTO (Recovery Time Objective)

V rdmci projektu sa o¢akava tradiéné zalohovanie - vypadok a obnova trva cca hodiny az dni.

7.2.3RPO (Recovery Point Objective)

V ramci projektu sa o€akava tradi¢né zalohovanie - vypadok a obnova trva cca hodiny az dni.

8.Poziadavky na personal

Poziadavky na persondl su uvedené v Projektovom zamere Smart Data Hub.
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9.Implementacia a preberanie vystupov projektu

Implementacia a preberanie vystupov projektu bude realizované v stlade s Vyhlaskou Ministerstva investicii,
regionalneho rozvoja a informatizacie Slovenskej republiky ¢. 401/2023 Z. z. o riadeni projektov a zmenovych
poziadaviek v prevadzke informacnych technoldgii verejnej spravy v zmysle ustanoveni podl'a § 5 a nasledovnych
ustanoveni.

10.Prilohy

n/a
Strana 23/23
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