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2.UCEL DOKUMENTU, SKRATKY (KONVENCIE) A
DEFINICIE

V sulade s Vyhlaskou 401/2023 Z.z. je dokument I-02 Projektovy zamer ureny na rozpracovanie detailnych
inform&cii pripravy projektu, aby bolo mozné rozhodnut o pokracovani pripravy projektu, plane realizacie, alokovani
rozpoctu a l'udskych zdrojov.

Dokument Projektovy zamer v zmysle vy$Sie uvedenej vyhlasSky obsahuje manazérske zhrnutie, rozsah, ciele a
motivaciu na realizaciu projektu, zainteresované strany, alternativy, navrh meratel'nych ukazovatel ov, detailny opis
pozadovanych projektovych vystupov, detailny opis obmedzeni, predpokladov, tolerancii a navrh organizacného
zabezpecenia projektu, detailny opis rozpo€tu projektu a jeho prinosov, nahl'ad architektiry a harmonogram
projektu so zoznamom rizik a zavislosti.
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2.1Pouzité skratky a pojmy
SKRATKA/POJEM

IS

EU

HW

SW

MCA

MIRRI

NAC
NBU
NDR
PAM
SIEM
TCO
VO
ZoKB
ZoNFP
NKIVS
oou
PO
OVM
PaaS
PILOT

PoC
PR
RFO
RPO
SDL
SLA
SOAR

POPIS

Informacny systém
Eur6pska unia
Hardware

Software
Multikriteridlna analyza

Ministerstvo investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky

Network Access Control

Narodny bezpec¢nostny Urad

Network detection and response

Privileged Access Management

Security Information and Event Management
Total cost of ownership

Verejné obstaravanie

Zakon o kybernetickej bezpe¢nosti

Ziadost 0 nenavratny finanény prispevok
Narodna koncepcia informatizacie verejnej spravy
Ochrana osobnych udajov

Plan obnovy a odolnosti

Organ verejnej moci

Platform as a service

PILOT - Prevadzka rieSenia na vybranych aktéroch na
produkénom prostredi.

PoC - Implementovany prototyp rieSenia
Projektové riadenie

Register fyzickych os6b

Register pravnickych os6b

Security development lifecycle

Service level agreement

Security orchestration, automation and response

2.2Konvencie pre typy poziadaviek (priklady)

Hlavné kategorie poziadaviek v zmysle katalogu poziadaviek, su rozdelené na funkéné (funkcionalne), nefunkéné
(kvalitativne, vykonové a pod.). Podskupiny v hlavnych kategériach je mozné rozsirit podl'a potrieb projektu,

napriklad:

Funkcionalne (pouzivatel'ské) poziadavky maju konvenciu:

FRxx

U - uzivatel'ska poziadavka
R - oznacenie poziadavky
XX - Cislo poziadavky

Page 4 / 36 - naposledy upravil Juraj Kottner - 2025/02/25 15:54



projekt_3230 - I-02 Projektovy zamer (projektovy_zamer)

V rdmci projektu a katalégu poziadaviek neboli uvedené nefunkéné poziadavky, ale v pripade, Zze v ramci fazy
Analyza a Dizajn budd v ramci revizie poziadaviek pridané, budd mat oznacenie uvedené nizsie.

Nefunkéné (kvalitativne, vykonové - Non Functional Requirements - NFR) poziadavky budi mat
nasledovnu konvenciu:

NRxx

N - nefukénd poziadavka (NFR)
R - oznacenie poziadavky

XX - Cislo poziadavky

Ostatné typy poziadaviek mézu byt d'alej definované objednavatel'om/PM.

3.DEFINOVANIE PROJEKTU

3.1Manazérske zhrnutie

Predkladany projekt je vypracovany v sulade s:

+ Vyhlaskou €. 401/2023 Z. z. o riadeni projektov a zmenovych poziadaviek v prevadzke informacnych
technoldgii verejnej spravy;

+ Vyzvou &. PSK-MIRRI-616-2024-DV-EFRR na predkladanie Ziadosti o poskytnutie nenavratného finanéného
prispevku so zameranim na ,ZvySenie Urovne kybernetickej a informacnej bezpecnosti®.

Vyzva ¢. PSK-MIRRI-616-2024-DV-EFRR definuje:

* Priorita -1P1 Veda, vyskum a inovacie

« Specificky ciel - RSO 1.2 Vyuzivanie prinosov digitalizacie pre ob&anov, podniky, vyskumné organizacie a
organy verejnej spravy

» Opatrenie - 1.2.1 Podpora v oblasti informatizacie a digitalnej transformacie (Oblast - Kyberneticka a
informac¢na bezpec¢nost)

Ministerstvo kultiry Slovenskej republiky, Nam. SNP ¢. 33, 813 31 Bratislava - Staré Mesto ( d'alej len ,MKSR")
je zapisané do registra prevadzkovatel'ov zakladnej sluzby a je povinné plnit' povinnosti vyplyvajice zo zakona €.
69/2018 Z.z. o kybernetickej bezpecnosti a zakona €. 95/2019 Z.z. o informacnych technolégiach verejnej spravy
(ITVS).

Prave prostrednictvom predkladaného projektu méze MKSR tieto primarne oblasti aktualizovat v zna¢nej miere
tak odstranit’ zistené nedostatky.

Realizaciou aktivit projektu MKSR dosiahne naplnenie hlavného opatrenia v oblasti Kyberneticka a informa¢na
bezpec€nost. Prostrednictvom navrhovanych rieSeni je zamerom MKSR minimalizovat’ negativne dopady v pripade
vyskytu kybernetického incidentu a Utokov na informacné systémy MKSR prostrednictvom zavadzania systémov
riadenia a nastrojov v oblasti IB a KyB.

V sulade s § 29 zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
(d'alej len ,ZoKB*) bol 29.04.2024 odovzdany audit kybernetickej bezpeénosti. Nasledne bola odovzdana finalna
verzia zavere€nej spravy o vysledkoch auditu. V sulade s §29 ods. 5 ako prevadzkovatel zakladnej sluzby v
zakonom stanovenej lehote bola zaslana zavere&na sprava o vysledkoch auditu NBU spolu s opatreniami na
napravu a s lehotami na ich odstranenie. Tento projekt riesi vybrané navrhy a opatrenia na napravu nesuladov,
ktoré maju pre Ziadatel'a najvy&siu prioritu a zabezpedia zvy$enie Urovne kybernetickej a informaénej bezpe&nosti.

Indikativna vyska finanénych prostriedkov predstavuje 2 621 943 €. a projekt bude financovany z Programu
Slovensko.
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V rdmci projektu budu dosiahnuté nasledovné kvantitativne ako aj kvalitativne prinosy.

Kvantitativne prinosy v ramci navrhovaného projektu su:

 Znizenie nakladov suvisiacich s odstrafiovanim preventivnych kybernetickych incidentov.
+ Znizenie nakladov suvisiacich s odstrariovanim reaktivnych kybernetickych incidentov.

Kvalitativne prinosy vychadzaju z principov NKIVS:

Prioritna os 4 Kyberneticka a informacna bezpecnost a ¢iastkovym cielom ZvySenie schopnosti véasnej
identifikacie kybernetickych incidentov vo verejnej sprave.

Dalsie uvazované kvalitativne prinosy v ramci navrhovaného projektu su:

* Znizenie miery rizika vzniku kybernetického incidentu.

+ ZvySenie miery suladu s platnou legislativou.

+ ZvySenie Urovne kybernetickej a informacénej bezpecnosti.

+ ZvySenie detekcie kybernetickych bezpe¢nostnych incidentov.
+ ZvySend spokojnost a dévera pouzivatel'ov.

Harmonogram projektu je nastaveny na 17 mesiacov od ¢asu TO.

Predkladany projekt je vo vecnom sulade s typmi akcie:

+ Zlepsovanie technologického, procesného, infrastrukturneho, vedomostného a organizaéného
zabezpecenia zruénosti a kapacit pre plnenie uloh v oblasti KIB v prostredi organov statnej a
verejnej spravy

« Podpora véasnej detekcie a zvySenie schopnosti reakcie na kybernetické bezpe¢nostné incidenty
a na adaptaciu najmodernejsich technoldgii, na zvySenie odolnosti zakladnych sluzieb pred
kybernetickymi hrozbami, vratane podpory inovativnych produktov a sluzieb az po uroven TRL 9

V rdmci opravneného typu akcie je opravnena nasledovna hlavna aktivita:
« ZvysSenie urovne informacnej a kybernetickej bezpecnosti prostrednictvom nakupu hardvéru a
bezpecnostného softvéru

3.2Motivacia a rozsah projektu

Hlavnou motivaciou na realizaciu projektu a zvySenie Urovne informacnej a kybernetickej bezpecnosti je aktualny
stav kybernetickej a informag&nej bezpeénosti podporeny vysledkami z auditu kybernetickej bezpe&nosti Ziadatel a.
Infradtruktira Ziadatel'a je zastarala, nespifiajlice aktualne poziadavky a $tandardy a v niektorych délezitych
oblastiach predstavuje bezpe€nostné riziko. V ramci motivacie uvadzame dovody, ktorych realizacia je opravnena v
ramci aktivit projektu:

Nesulad voéi zakonu €. 69/2018 Z. z
Vysledky z auditu kybernetickej bezpecnosti z roku 2024 preukazali vel'ke nedostatky a to najma v oblastiach
uvedenych nizSie. Ziadatel je povinny vykonat opatrenia, ktoré mu uklada zakon.

Nedostatkova oblast Sietova a komunikaéna bezpecnost’

Ziadatel aktuélne vyuZiva bezpe&nostné prvky ako Firewall 4 ks a sietové switche 4ks dlho po dobe Zivotnosti.
Zaroven v ramci infradtruktury absentuje aktivna forma kontroly a systém, ktory by dokazal vEas upozornit
Ziadatel'a 0 moznom probléme alebo utoku. Jedna sa o vel'mi vysoké riziko s vel'mi zavaznym dopadom.

Nedostatkova oblast Zaznamenavanie udalosti a monitorovanie

Ziadatel nema centralny systém zaznamenavania logov a nemé moznost ziskavat plogné oznamenia o stave
infrastruktary. Existuju Ciastkové rieSenia v zmysle jednotlivych projektov, avSak v pripade kybernetického incidentu
by bolo vel'mi naro€né dohl'adavat informécie a nasledne ich analyzovat.
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Nedostatkova oblast Kontinuita prevadzky

Ziadatel disponuije Giastkovym rie§enim zalohovania avéak ten nepostaduje na komplexné zabezpe&enie
kontinuity prevadzky. Nie je zabezpe€eny komplexny a jednotny systém zalohovania, obnovy a testovania tychto
procesov. V pripade rozsiahleho ransomware Utoku nie je mozné garantovat obnovu vSetkych dat a ani kontrolu
integrity vSetkych obnovenych dat.

Nedostatkova oblast RieSenie kybernetickych bezpeénostnych incidentov

Ziadatel neméa zabezpedent oblast riadenia a spravy kybernetickych incidentov, o okrem iného z dihodobého
hl'adiska predstavuje vel'ké riziko nevhodného pristupovania po¢as a po kybernetickom atoku, zaroven zamedzuje
tak vhodne pristupit k rieSeniu kritickej situacii.

Nedostatkova oblast’ Riadenie rizik

Ziadatel nema zabezpecenu oblast riadenia a spravy rizik a zranitel'nosti, ako aj spravu aktiv a z toho
vyplyvajucich problémov. Ziadatel neméa zabezpe€enu moznost dostato€ne v€as preventivne reagovat na mozné
rizika a zranitel'nosti a zamedzit' tak skuto€nému potencialnemu kybernetickému incidentu.

Nedostatkova oblast Bezpec¢nost pri prevadzke informaénych systémov a sieti

Ziadatel neméa zabezped&enu oblast spravy prevadzky informaénych systémov do takej miery, aby bolo
mozné efektivne vyuzivat moderné systémy na spravu infrastruktdrneho vybavenia, konfiguracii, dokumentacii a
znalostnych databaz a zabezpecdit tak best practice pri prevadzke informaénych systémov.

Nedostatkova oblast Riadenie pristupov

Ziadatel neméa zavedeny komplexny systém riadenia pristupov, ktory by vedel zabezpeg&it dodrziavanie opravneni
v zmysle poziadaviek na jednotlivé systémy. Existujuce formy riadenia su prevazne lokalneho charakteru bez
moznosti centralnej spravy a centréalneho sledovania. Vzhl'adom na potreby Ziadatel'a sa jedna o vel’ky nedostatok
zabezpedit bezpecny efektivny pristup k datam a systémom pre tych ktory ho v ¢ase potrebuju bez ohrozenia
vSeobecnej bezpecnosti danych dat a systémov.

Poznamka: Konkrétne vysledky auditu nie st v ramci verejne dostupnej dokumentacie z bezpecnostnych
dbévodov priloZené.

VSeobecnou motivaciou na realizaciu projektu a zvySenie Urovne informacnej a kybernetickej bezpecnosti je aj
aktualny stav a trend vyvoja kybernetickych Utokov a incidentov a ich nasledné negativne dopady, ktoré su stale na
vzostupe a negativne ovplyviuju zivotne dblezité sektory nevyhnutné pre chod spolo¢nosti. Pre nazorny prehl'ad je
vyuzita Sprava o kybernetickej bezpecnosti v Slovenskej republike v roku 2023, zdroj: https://www.nbu.gov.sk/data/
att/2855.pdf. Kde sa uvadza:

Najviac hlaseni v roku 2023 pochadzalo zo sektorov verejna sprava, bankovnictvo a zdravotnictvo. VyS$Si poCet
hlaseni implikuje viac incidentov v sektore a vysSiu Uroveri zrelosti a povedomia hlasiaceho subjektu (neboji sa
hlasit, komunikuje, hlasi aj dobrovol'ne a pod).

Je vSak potrebné brat do Uvahy rozdielne pocty subjektov v jednotlivych sektoroch aj atraktivnost potencialnych
ziskov v pripade aktivit Skodlivych aktérov. Takisto s prichadzajucou novelou zdkona v nadvéaznosti na NIS 2 je
mozné do d'alSich rokov o¢akavat narast hlaseni, pretoze novela rozsiri pdsobnost na d'alSie subjekty.
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HLASENIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV V SEKTOROCH - ROK 2023

Iné 360

1 100 200 300 400 500
Bankovnictvo (19) 77 -
Dobrava (13) 8
Digitalna infraStruktara (14) 4
Elektronicke komunikacie (11) 5
Energetika (29) 2
Posta (5) 12 ||
Priemysel (5) 2
Verejna sprava (1417) 478 _
Zdravotnictvo (90) 26 _
o)

Zdroj: https://www.nbu.gov.sk/data/att/2855.pdf

V sektore verejna sprava, konkrétne v podsektore informacné systémy verejnej spravy, sa kyberneticka
bezpec€nost dlhodobo nemeni napriek najvacSiemu poctu prevadzkovatel'ov. V niektorych pripadoch je zanedbana
az kriticky. Najmé& samospravy a mensi prevadzkovatelia si neuvedomuju jej délezitost.

Na zaklade udajov o pocte zavaznych kybernetickych bezpe¢nostnych incidentov, ktoré VJ CSIRT riesila,
sa ich poCet v uplynulych rokoch vyznamne zvysil. Vyznamny zlom nastal po roku 2018. Za uplynuly rok 2022
sa pocet zavaznych incidentov v rieSeni VJ CSIRT zvysil na 1 012 s medziro€nym narastom o 19 %, k ¢omu
vyznamne prispeli vy$Sia miera detekcie a nahlasovania incidentov, vypuknutie vojenského konfliktu medzi
Ruskom a Ukrajinou a vyznamny narast aktivity Stdtom podporovanych skupin. Vplyvom pokraCovania konfliktu a
pretrvavajucej podpory Ukrajiny mozno o¢akavat podobny vyvoj aj v nasledujicom obdobi. Medzi najcastejSie tipy
zavaznych incidentov v roku 2022 patrili: ziskavanie informacii - phishing, social engineering... (55 %), malvér (18
%) a botnet (7 %). Zdroj https:/csirt.sk/.

Statisticky prehl'ad incidentov za rok 2023

Narodné centrum kybernetickej bezpecnosti plnilo Ulohy na Useku monitorovania slovenského kybernetického
priestoru. Pracovalo na zhromazd'ovani a analyzovani informacii z prijimanych hlaseni o kybernetickych
bezpec€nostnych incidentoch. Oproti minulym rokom nastala zmena v $tatistickom vyhodnocovani zaznamenanych
incidentov, v ktorom sa zhromazd'uju udaje len o incidentoch nahlasenych NCKB.
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TYP NAHLASENEHO INCIDENTU
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Zdroj: https://www.nbu.gov.sk/data/att/2855.pdf

V roku 2023 dominovali technické typy utokov, ako su ziskavanie informécii, nedostupnost, prienik do
systému, Skodlivy kéd a zranitelnost. Phishing bol stale najrozsirenejSou a najuspesnejSou metddou ziskavania
citlivych udajov a Sirenia Skodlivého obsahu. Nedostupnost v sebe zahffia aj nedostupnost systémov, ktora
nie je nasledkom kybernetického utoku (vid" vyssie). Oproti predchadzajicemu roku sme zaznamenali narast
ransomvérovej a malvérovej aktivity.

Sektor Verejna sprava vykazuje dlhodobo vel'mi zlé vysledky suladu s auditnymi poziadavkami. Pritom je to
jeden z najvacsich sektorov z pohl'adu po¢tu prevadzkovatel'ov zakladnych sluzieb (d'alej aj ,PZS”), ktorych je
aktualne 1 410. HorSie vysledky vykazuje uz len odvetvie tepelnej energetiky. Podrobny prehl'ad stavu suladu, resp.
nesuladu s auditnymi poziadavkami z pohl'adu jednotlivych sektorov zobrazuje obrazok nizsie. Data za rok 2022,
zdroj: Dorugené spravy auditu KB za rok 2022, NBU.
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B Sulad Ciastocny sulad ™ Nesulad Iné Obrézok

2: Stav suladu poadla vykonanych auditov KB v jednotlivych odvetviach za rok 2022 (Zdroj: Dorucené spravy auditu

KB za rok 2022, NBU)

Ministerstvo kultdry Slovenskej republiky, Nam. SNP ¢&. 33, 813 31 Bratislava - Staré Mesto ( d'alej len ,MKSR")
je zapisané do registra prevadzkovatel' ov zakladnej sluzby a je povinné plnit povinnosti vyplyvajice zo zakona
€. 69/2018 Z.z. o kybernetickej bezpe€nosti a zakona ¢. 95/2019 Z.z. o informaénych technolégiach verejnej
spravy (ITVS). Medzi zakladné povinnosti patri prijatie a dodrziavanie v§eobecnych bezpe€nostnych opatreni pre
nasledovné oblasti:

+ organizacie kybernetickej bezpe¢nosti a informacnej bezpec¢nosti,

+ riadenia rizik kybernetickej bezpe¢nosti a informacnej bezpec€nosti,

+ personalnej bezpecnosti,

* riadenia pristupov,

+ riadenia kybernetickej bezpecnosti a informacénej bezpecnosti vo vztahoch s tretimi stranami,
* bezpecnosti pri prevadzke informacnych systémov a sieti,

+ hodnotenia zranitel'nosti a bezpe¢nostnych aktualizacii,

+ ochrany proti $kodlivému kédu,

+ sietovej a komunika¢nej bezpecnosti,

+ akvizicie, vyvoja a udrzby informaénych sieti a informacnych systémov,
« zaznamenavania udalosti a monitorovania,

+ fyzickej bezpecnosti a bezpecnosti prostredia,

+ rieSenia kybernetickych bezpe¢nostnych incidentov,

« kryptografickych opatreni,

+ kontinuity prevadzky,

+ auditu, riadenia stladu a kontrolnych ¢innosti.

Vsetky uvedené bezpecnostné opatrenia sa prijimaju a realizuju na zaklade schvalenej bezpe€nostnej
dokumentécie, ktora musi byt aktualna a musi zodpovedat realnemu stavu. Ziadatel je povinny preverit G&innost
prijatych bezpe€nostnych opatreni a pinenie poziadaviek stanovenych zakonom vykonanim auditu kybernetickej
bezpec€nosti v stanovenom rozsahu.
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Stakeholders (=]
Ministerstvo D Zamestnanec O Obéan @ Podnikatel @ Néredny <& _MOZ."‘O“i_ 0
leultiiry bezpetnostny [ — ﬁnan'cnvama
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69/2018Z. z komunikacna monitorovanie
Zakon & (1) Medostatkova oblast & Medostatkova £ Nedostatkova oblast’ = Medostatkova £ Podmienky [T]
69/20182Z.z Riegenie koyberneticlkyjch oblast’ Bezpeénost pri prevadzke oblast’ vyzvy
bezpecnostnych incidentov Riadenie rizik informacnych systémov a sieti Riadenie
T T
| I
| 1
| I
! y
N - =
Vyik: Tai
Auditné zistenia 77 —— - " - - iyl ?krlnzdpn ua 77
Zvyienie urovne informaénej a kybernetickej bezpeénosti @ A==
| le | udriatelnost,

opravnené aktivity

i 7 l a vydavky

Zvyiit pocet vergjnych ingtitdcii, ktoré si @ Zuyiit’ pocet uzivatelov novych a vylepienych @)
podporované za udelom rozvoja a modernizacie vergjnych digitdlnych sluZieb, produktov a
lybernetickych slufieb, produktov, procesov a procesov

zvysovania vedomostnej drovne napriklad v
kontexte opatreni smerujicich k elektronickej
bezpeénosti verejnej spravy

Requirements (=]
Realizacia aktivity /7 Realizcia aktivity /7 Realizdcia aktivity /7 Realizicia aktivity /7
Bezpefnost siete a DR Kentinuita prevadzky Riadenie rizik a Riadenie pristupov a
kenfiguracny podporny
manaZment IT aktiv manitoring

Ziadatel deklaruje, Ze ku driu prediozenia ZoNFP ma vykonany audit kybernetickej bezpeénosti podla § 29
zakona €. 69/2018 Z. z..

Predmetom auditu kybernetickej bezpec€nosti boli informacné systémy a prislusné podporné informacné systémy
a informacné siete a prvky infrastruktiry.

Ziadatel deklaruje, Ze negerpal finan&né prostriedky z vyziev:

» Podporu budovania bezpe¢nostnych dohl'adovych centier v prostredi verejnej spravy (17106-04-
Vo1)

* Rozvoj governance a urovne informacnej a kybernetickej bezpe¢nosti v podsektore VS (kod
ITMS2014+ OPII-2021/7/16-DOP)

« ZvysSenie urovne informacnej a kybernetickej bezpecnosti v podsektore ISVS / ITVS (kod
ITMS2014+ OPII-2019/7/8-DOP)

« Podpora v oblasti kybernetickej a informaénej bezpecnosti na regionalnej urovni — verejna sprava
(k6d PSK-MIRRI-611-2024-DV-EFRR)

3.2.1Problémy ktoré maju byt rieSené v ramci predlozeného projektu su v oblastiach,
ktoré s namapované na jednotlivé hlavné aktivity a vychadzaju priamo zo zaverov
auditu kybernetickej bezpecnosti a zaroven ktoré su v sulade s opravnenymi aktivitami
vV ramci vyzvy
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Oblast Aktivita

Siefova a komunikacna bezpeénost Bezpecfnost siete a XDR

Zaznamenavanie udalosti a monitorovanie

Rie3enie kybernetickych bezpeénostnych incidentov

Kontinuita prevadzky Kontinuita prevadzky

Riadenie rizik Riadenie rizik a konfiguraény manazment IT aktiv
Bezpecfnost pri prevadzke informaénych systémov a sieti

Riadenie pristupov Riadenie pristupov

3.2.1.1Prva skupina oblasti z vysokym nesuladom na zaklade auditu, ktoré su v sulade s podmienkami
vyzvy projektu

 Sietova a komunikaéna bezpecnost

Implementacia nastrojov na ochranu integrity sieti, ktoré zabezpecuju riadenie bezpecného pristupu
medzi vonkajSimi a vnatornymi sietami, implementacia segmentacie sieti, implementécia alebo obnova
firewall-u, revizia firewall pravidiel;

zavedenie bezpecnostnych opatreni na bezpe¢né mobilné pripojenie do siete a vzdialeny pristup,
napriklad implementaciou dvojfaktorovej autentizacie alebo kryptografickych prostriedkov;
segmentacie sieti v silade s pravidlami klasifikacie a kategorizacie;

implementacia automatizovaného nastroja na identifikaciu neopravnenych sietovych spojeni na hranici
s vonkajSou sietou, na blokovanie neopravnenych spojeni, na monitorovanie bezpec€nosti, na detekciu
prienikov a prevenciu prienikov identifikaciou nezvy€ajnych mechanizmov utokov alebo proaktivneho
blokovania Skodlivej sietovej prevadzky a d'alSich povinnosti alebo vo forme funkcionalit, pripadne
licencii inych uz existujucich nastrojov;

implementacia sond detekcie a prevencie prieniku, najma na serveroch podporujucich zakladné sluzby
informac¢nych technol6gii verejnej spravy.

- Zaznamenavanie udalosti a monitorovanie

Implementacia centralneho Log manazment systému pre zber a ukladanie logov z jednotlivych
informacnych systémov;

implementacia centralneho nastroja na zaznamenavanie €innosti sieti a informacnych systémov a
pouzivatel'ov a identifikovanie bezpe€nostnych incidentov (SIEM);

implementacia automatizovanych systémov vykonavajucich dohl'ad pred neopravnenymi zasahmi,
neautorizovanym pristupom, najma pred zmenami a zni¢enim a navrh adekvatnych opatreni na
ukladanie zaznamov a systému logovania.

- RieSenie kybernetickych bezpeénostnych incidentov

Obstaranie nastroja na monitorovania a analyzovania udalosti v siefach a informa¢nych systémoch
vratane detekcie, zberu relevantnych informacii, vyhodnocovania a rieSenia zistenych kybernetickych
bezpe&nostnych incidentoch a vykonavania napr. forenznych analyz v snahe minimalizovat vyskyt a
dopad kybernetickych bezpecnostnych incidentov;

implementacia nastroja na detekciu, nastroja na zber a nepretrzité vyhodnocovanie a evidenciu
kybernetickych bezpeénostnych udalosti.

Prva aktivita - Bezpe¢nost siete a XDR

Uvedené oblasti planuje Ziadatel zabezpegéit XDR systémom spolu s Log managementom, SIEM
a SOAR s perpetualnou licenciu pre dlhodobu udrzatel'nost a stlad s opravnenostou vydavkov
v ramci vyzvy spolu s 4 x HW sonda a min. 50 virtualnych senzorov/sond, vymenou 4 zastaralych a
bez podpory FW a Switchov, implementaciou 2FA pre potreby VPN pristupu a celkovo autentifikacie,
VPN koncentratora pre vzdialeny pristup a potrebné prepojenia do infrastruktary a pre spristupnenie
systémov Ziadatel'a prevadzkovaného na NG FW a to pre cell organizaciu a infrastrukturu Ziadatel a.
Jednotlivé polozky koreSpondujtice s vydavkami v rozpocte su nasledovné.

+ Riegenie bezped&nosti siete - SW riegenie podporuijlce funkcie XDR, NDR, LOGMANAZMENT, SIEM, SOAR,
50 virtual sensor/sonda - perpetuélna licencia

» Data Collector (server)

+ 2XHW sonda 1 Gbps
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2 x HW sonda 512 Mbps

Implementacia a zaskolenie XDR, NDR, LOGMANAZMENT, SIEM, SOAR

Core switche 4ks - nahrada za 3850

NG Firewall 4ks s vpn (pocet VPN 1000)

Implementacia VPN a multifaktor 2FA - InStala¢né a konfiguracné aktivity v zmysle opisu predmetu
Implementacia segmentacie na novych SW a implementécia 802.1x - InStalané a konfigura¢né aktivity
v zmysle opisu predmetu

3.2.1.2Druha skupina oblasti z vysokym nestuladom na zaklade auditu, ktoré su v sulade s podmienkami
vyzvy

Kontinuita prevadzky
» Obstaranie nastroja na zabezpecenie kontinuity prevadzky a zabezpecenia testov planov kontinuity
prevadzky v realnom prostredi organizacie a zapracovanie nedostatkov z vysledkov testovania;
implementacia systému zalohovania.
+ implementéacia systému zalohovania.

Druha aktivita — Kontinuita prevadzky

Uvedenu oblast planuje ziadatel zabezpecit obstaranim rozsirenia existujuceho diskového pol‘a,
pridanim nového diskového pol'a, kazdé v inej lokalite, primarna a sekundarna a vyuzije sa funkcia
replikacie dat medzi pol'ami, vd'aka éomu sa zabezpeci schopnost rychlej synchronizacie a aj moznost’
presunu virtualnych serverov medzi lokalitami a zabezpeci sa tak vyssia dostupnost virtualnych diskov
pre hypervisor, obstaranim dvoch zalohovacich serverov s nasadenim nastrojov na zalohovanie,
ulozenie zaloh a obnovy zaloh v kombinacii s zvySenim bezpeénostnych opatreni v oblasti zalohovania
a kontinuity prevadzky, obstaranim dvoch paskovych kniznic na dlhodobu archivaciu dat, cold backup.
Vsetky prvky su zdvojené vzhl'adom na vyuzitie primarnej a sekundarnej lokality, ktoré su aktualne obe
vyuzivané na prevadzku IS.

RozSirenim existujuceho diskového pol'a a pridanim nového diskového pol'a s celkovou pouzitel'nou
kapacitou 100 TB

Prepojenim tychto dvoch poli, kazdé v inej lokalite, primarna a sekundarna a vyuzitie funkcie replikacie dat
medzi pol'ami, vd'aka ¢omu sa zabezpeci schopnost rychlej synchronizacie a aj moznost presunu virtuélnych
serverov medzi lokalitami a zabezpedi sa tak vy$Sia dostupnost virtualnych diskov pre hypervisor.
Implementacia 2 x backup server, kazdy pre jednu z lokalit, primarnu a sekundarnu.

Backup a restore systém bude obsahovat nastroj na kontrolu zaloh, na pritomnost’ $kodlivého kodu, aj na
urovni diskového pol'a, vratane nativnej integrécia s pouzivanymi technolégiami a ochranou proti ransomware.
Implementacia 2x paskova kniznica, kazda pre jednu z lokalit, primarnu a sekundarnu pre d'alsi stuper
zalohovania v podobe dlhodobej archivacie, cold backup.

Implementacia procesov zalohovania na obnovu siete a informacénych systémov, vratane pravidelného
testovania obnovy zaloh

Aktivity pre naplnenie tejto aktivity

Analyza existujucich systémov z pohl'adu business continuity, disaster continuity, definovanie recovery point
objective (RPO), recovery time objective (RTO) a zalohovacej politiky

Implementacia HW, SW nastrojov pre zabezpecenie definovanej zalohovacej politiky, replikacie zaloh medzi
datovymi centrami, procesov obnovy:

Nasadenie a testovanie implementovanej zalohovacej politiky, vratane obnovy informaénych systémov

Realizaciou tejto aktivity bude zabezpe€ena kontinuita prevadzka a testov planov kontinuity prevadzky v redlnom
prostredi organizacie a zapracovanie nedostatkov z vysledkov testovania.

3.2.1.3Tretia skupina oblasti z vysokym nesuladom na zaklade auditu, ktoré su v sulade s podmienkami
vyzvy

Riadenie rizik
+ Implementéaciu centralneho systému pre identifikaciu a inventarizaciu aktiv, podl'a ich hodnoty vratane
uréenia ich vlastnika, ktory definuje pozZiadavky na ich dévernost, dostupnost a integritu.
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« Bezpecnost pri prevadzke informacénych systémov a sieti
+ Implementacia technickych rieSeni podporujucich riadenie bezpe€nosti pri prevadzke, napr. nastroj
pre riadenie, evidenciu a schval'ovanie zmien, evidenciu bezpe€nostnych incidentov, konfiguracny
manazment bezpecnostnych nastaveni;

Tretia aktivita — Riadenie rizik a konfiguraény manazment IT aktiv

Prvu oblast planuje Ziadatel zabezpedéit implementaciou SW nastroja na analyzu rizik a teda
na manazment zranitel'nosti kybernetickej bezpecnosti a riadenie zaplat a aktualizacii za u¢elom
zabezpecit konzistentné nasadzovanie potrebnych softvérovych oprav a aktualizacii. Druhu oblast
planuje Ziadatel zabezpeéit updatom existujiceho (Open Source CMDB) nastroja pre manazment
konfiguracii pocitacovych sieti a IT aktiv, zoznam ich vlastnikov/spravcov, vzajomnych vazieb, suvisiacej
dokumentacie a zoznam a opis prostredi, v ktorom s aktiva umiestnené a prevadzkované, tzv. CMDB,
ktory upgradne a rozSiri o procesy a odporucania vychadzajuce z ITILv4 a tak, aby boli v sulade
s poziadavkami vyzvy. Jednotlivé polozky koreSpondujuce s vydavkami v rozpoéte su nasledovné.

» Update a upgrade CMDB (existujuce neaktualizované rieSenie) v zmysle ITILv4 procesov a odporucani -
VM bude bezat na Management serveri uvedenom v aktivite 4 Riadenie pristupov a podporny monitoring,
update sa predpokladé idealne na najnovsiu stabilnu verziu a v pripade upgrade planujeme vyuzit dostupné
rozsirenia

» SW na analyzu a riadenie rizik - intalacia bude v ramci VM beziacej na Management serveri uvedenom v
aktivite 4 Riadenie pristupov a podporny monitoring

* Implementacia SW na analyzu rizik - InStalaéné a konfigura¢né aktivity v zmysle opisu predmetu

3.2.1.4Stvrta skupina oblasti z vysokym nesutladom na zaklade auditu, ktoré si v sulade s podmienkami
vyzvy

* Riadenie pristupov
+ zavedenie, implementacia alebo aktualizacia centralneho nastroja na spravu a overovanie identity,
nastroja na riadenie pristupovych opravneni vratane privilegovanych pristupovych prav a kontroly
pristupovych Gétov a pristupovych opravneni;

Stvrta aktivita - Riadenie pristupov a podporny management

Uvedenu oblast planuje Ziadatel zabezpeéit implementaciou AD s vysokou dostupnostou v podobe
3 x server, 1 x server pre management a podporny monitoring, virtualizacna platforma VMware vSphere
Standard 8 pre synergicky efekt z uz existujucou pévodnou technologickou infrastrukturou ziadatel'a v
rozsahu poctu fyzickych jadier tzv. Core. Jednotlivé polozky koreSpondujuce s vydavkami v rozpocte su
nasledovné.

+ VMWARE licecnie - VMware vSphere Standard 8, 256 cores - licencie na kazdy zo Styroch serverov pocte 2
x CPU slot x pocet fyzickych jadier. Virtualizacna platforma pre dosiahnutie synergického efektu s existujucou
infradtrukttrou, poziadavkami na technologicku architektiru Ziadatel'a a aj vzhladom na ostatné aktivity v
ramci hlavnych aktivit projektu.

 Server pre AD 3x - servery pre riadenie pristupov v zapojeni a konfiguraciou s vysokou dostupnostou,
virtualiza¢na platformu pre dosiahnutie synergického efektu s existujucou infrastruktirou, poziadavkami na
technologicku architektiru Ziadatel'a a aj vzhl'adom na ostatné aktivity v ramci hlavnych aktivit projektu.
(vystavané servery budu vyuzité v zmysle zvySenia Urovne informacnej a kybernetickej bezpecnosti aj pre
d'alSie bezné aktivity poCas a po ukonceni projektu v obdobi udrzatel' nosti)

+ Management server 1x server pre management, spravu a riadenie rizik a prevadzky a podporny monitoring,
virtualiza¢na platforma pre dosiahnutie synergického efektu s existujlcou infrastruktirou, poZiadavkami na
technologicku architektiru Ziadatel'a a aj vzhl'adom na ostatné aktivity v ramci hlavnych aktivit projektu.
(vystavany server bude vyuZity v zmysle zvySenia Grovne informaénej a kybernetickej bezpe€nosti aj pre
d'alSie bezné aktivity poCas a po ukon¢eni projektu v obdobi udrzatel'nosti)

+ Implementacia rieSenia - InStalaéné a konfigura¢né aktivity v zmysle opisu predmetu

3.2.2Sulad projektu

Tato kapitola predstavuje suhrn opatreni, ktoré su detailnejSie vysvetlené v kapitole 3.2.1 a jedna sa o zhrnutie

k akym opatreniam a ciel'om PSK a NKIVS projekt prispieva. Uvedené je v zmysle vyzvy povinné, kedze predpisuje
konkrétny Specificky ciel’ a opatrenie a pre naplnenie suladu s podmienkami vyzvy, konkrétne bod 2 Podmienka
splnenie kritérii pre vyber projektov - vylu€ujuce kritéria, uvedené v prilohe €. 8 Vyzvy ,Minimalne nalezitosti
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manazérskych produktov“ a zaroven pre preukazanie suladu podmienky vyzvy €. 3 Podmienka opravnenosti aktivit
projektu, konkrétne sulad s predpisanym typom akcie a hlavnej aktivity.

Predkladany projekt je v stlade s Chartou zakladnych prav EU, zabezpeduje a presadzuje rodovi rovnost,,
nediskriminaciu a pristupnost pre osoby so zdravotnym postihnutim, konkrétne: - navrhovany projekt zabezpecuje
dodrziavanie zakladnych prav a stlad s Chartou zakladnych prav EU, - v navrhovanom projekte je zohl'adfiovana a
presadzovana rovnost muzov a zien, uplatriuje a zaclenuje sa hl'adisko rodovej rovnosti, - v navrhovanom projekte
su prijaté opatrenia na zabranenie akejkol'vek diskriminacie, - navrhovany projekt zabezpecuje a zohl'adriuje
pristupnost pre osoby so zdravotnym postihnutim.

Projektom realizované aktivity prispievaju k cielom a aktivitam intervenénej stratégie programu Slovensko 2021 -
2027

v nasledovnych oblastiach:

« Sulad projektu so Specifickym cielom: RSO1.2 (opatrenie 1.2.1),
+ Sulad s o¢akavanymi vysledkami definovanymi v Partnerskej dohode pre Specificky ciel RSO 1.2,
+ sulad s definovanymi typmi opravnenych aktivit v ramci vyzvy.

Konkrétne:
1.2.1 Podpora v oblasti informatizacie a digitalnej transformacie (Kyberneticka a informacna bezpecnost):

+ Zlepsovanie technologického, procesného, infrastrukturneho, vedomostného a organizaéného
zabezpecenia zruénosti a kapacit pre plnenie uloh v oblasti KIB v prostredi organov statnej a
verejnej spravy

« podporu véasnej detekcie a zvySenie schopnosti reakcie na kybernetické bezpec¢nostné incidenty
a na adaptaciu najmodernejsich technoldgii, na zvySenie odolnosti zakladnych sluzieb pred
kybernetickymi hrozbami, vratane podpory inovativnych produktov a sluzieb az po uroven TRL 9

V rdmci opravneného typu akcie je opravnena nasledovna hlavna aktivita:

« ZvysSenie urovne informacnej a kybernetickej bezpecnosti prostrednictvom nakupu hardvéru a
bezpecnostného softvéru

Predkladany projektu je v sulade s platnou Narodnou koncepciou informatizacie verejnej spravy Slovenskej
republiky (d'alej ako ,NKIVS*) a to konkrétne v prioritnej osi 4 Kyberneticka a informa¢na bezpeénost
a Ciastkovym cielom ZvySenie schopnosti véasnej identifikacie kybernetickych incidentov vo verejnej
sprave.

Projektom navrhované vydavky projektu spifiaji véetky podmienky opravnenosti definované vo vyzve v éasti
upravujucej oblast opravnenosti vydavkov (vecna opravnenost a ucelnost vydavkov, hospodarnost a efektivnost
vydavkov, Uzemna opravnenost vydavkov, €asova opravnenost vydavkov a pod.). Uvedené je podlozené
vypracovanym dokumentom I_02_BC_CBA_PRILOHA ktora obsahuje aj rozpocet a TCO. Nepriame
vydavky na podporné aktivit nepresahuji 7 % z celkovych priamych vydavkov v zmysle vyzvy. Ziadatel'om
predlozeny rozpocet v najlepsej moznej miere reflektuje poziadavky definované projektom a jeho
hlavnymi a podpornymi aktivitami a skuto¢na vyska nakladov bude vysledkom uspesného Verejného
obstaravania.

Projektom predloZené dopady a miery rizik obsiahnuté v prilohe
P_01_a | 01_a M_02_1_PRILOHA_1_REGISTER_RIZIK-a-ZAVISLOSTI nepresahuju pre rizika s vysokou
zavaznostou hranicu 50 %. V ramci projektu bolo identifikovanych s vysokou zavaZnostou, ktoré ohrozuju
Uspesnu realizaciu projektu menej ako 10 % rizik z celkového poctu identifikovanych rizik.

Ziadatel v ramci projektu disponuje (v stlade s podmienkami vyzvy) dostatoénymi odbornymi kapacitami s
nalezitou odbornou spbsobilostou a know-how na riadenie a implementaciu projektu v danej oblasti.

3.2.3Zabezpecenie zakladnych ¢innosti v oblasti kybernetickej a informacnej
bezpecnosti v organizacii ziadatel'a

Ziadatel' v ramci projektu planuje zabezpeéit:
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- Implementacia nastrojov pre zavedenie zalohovania na obnovu siete a informaéného systému

vratane pravidelného testovania obnovy zaloh — Aktivita Kontinuita prevadzky, aktivitu planuje
Ziadatel zabezpegit obstaranim rozsirenia existujiceho diskového pol'a, pridanim nového diskového pola,
kazdé v inej lokalite, primarna a sekundarna a vyuzije sa funkcia replikacie dat medzi pol'ami, vd'aka ¢omu
sa zabezpecCi schopnost rychlej synchronizacie a aj moznost presunu virtualnych serverov medzi lokalitami
a zabezpedi sa tak vyssia dostupnost virtualnych diskov pre hypervisor, obstaranim dvoch zalohovacich
serverov s nasadenim nastrojov na zalohovanie, uloZenie zaloh a obnovy zaloh v kombin&cii s zvySenim
bezpecnostnych opatreni v oblasti zalohovania a kontinuity prevadzky, obstaranim dvoch paskovych kniznic
na dlhodobu archivaciu dat, cold backup. VSetky prvky su zdvojené vzhl'adom na vyuzitie primarnej a
sekundarnej lokality, ktoré st aktualne obe vyuzivané na prevadzku IS. Zaroveri Aktivita Bezpe€nost
siete a XDR, kde sa planuju NG FW a Switche v HA mddoch pre zabezpecenie vysokej dostupnosti

a zabezpecenie proti vypadkom jednotlivych nodov.

Implementacia nastrojov pre manazment konfiguracii poc¢itacovych sieti a IT aktiv, zoznam ich
vlastnikov/spravcov, vzajomnych vézieb, suvisiacej dokumentacie a zoznam a opis prostredi, v
ktorom su aktiva umiestnené a prevadzkované (tzv. CMDB), ktory sa viaze na inventarizaciu IT
aktiv — Aktivita Riadenie rizik a konfiguracny manazment IT aktiv, kde sa planuje update existujiceho
(Open Source CMDB) nastroja pre manazment konfiguracii pocitacovych sieti a IT aktiv, ktory sa upgradne
a rozSiri o procesy a odporucania vychadzajuce z ITILv4.

Implementacia nastrojov na manazment zranitel'nosti kybernetickej bezpecnosti a riadenie
zaplat a aktualizacii za uéelom zabezpecit konzistentné nasadzovanie potrebnych softvérovych
oprav a aktualizacii — Aktivita Riadenie rizik a konfiguraény manazment IT aktiv, kde sa planuje
implementacia SW nastroja na analyzu rizik a teda spominany manazment zranitel nosti kybernetickej
bezpecnosti a riadenie zaplat a aktualizacii

3.2.3Zabezpecenie vybranych ¢innosti zameranych na prevenciu pred kybernetickymi
bezpeénostnymi incidentmi v organizacii ziadatel'a

Ziadatel v ramci projektu planuje zabezpeéit:

+ Implementaciu nastrojov pre zavedenie viacfaktorovej autentifikacie — Aktivita Bezpe¢nost

siete a XDR, kde s planuje zavedenie dvojfaktorovej (2FA) autentifikacie pre VPN pristup, konkrétne
vymenou 4 zastaralych a bez podpory FW a Switchov, implementaciou 2FA pre potreby VPN pristupu a
celkovo autentifikacie, VPN koncentratora pre vzdialeny pristup a potrebné prepojenia do infrastruktiry a
pre spristupnenie systémov Ziadatel'a prevadzkovaného na NG FW a to pre cell organizaciu a infradtruktiru
Ziadatel'a.

Implementacia nastrojov, ktorych ciel'om je zvysit schopnost detekcie Skodlivych aktivit a
bezpecénostnych incidentov, resp. ochrana koncovych bodov, dat, datovych prenosov a sietovej
komunikacie, alebo ktorych ciel'om je zvySenie ochrany pred kybernetickymi utokmi z externého
prostredia - Aktivita Bezpecnost siete a XDR, kde sa planuje implementovat XDR systém spolu s Log
managementom, SIEM a SOAR s perpetualnou licenciu pre dlhodobul udrzatelnost a stlad s opravnenostou
vydavkov v rdmci vyzvy spolu s 4 x HW sonda a min. 50 virtualnych senzorov/sond, vymenou 4 zastaralych
a bez podpory FW a Switchov, implementaciou 2FA pre potreby VPN pristupu, VPN koncentratora

pre vzdialeny pristup a potrebné prepojenia do infrastruktdry a pre spristupnenie systémov Ziadatel'a
prevadzkovaného na NG FW a to pre celt organizaciu a infrastruktiru Ziadatel'a.

3.3Zainteresované strany/Stakeholderi

ID

» Doplrite KTO (zoznam subjektov/os6b) sa zucastriuje projektu a aku rolu zastava

AKTER / SUBJEKT ROLA Informagny systém

STAKEHOLDER 3 . . .
(nazov / skratka) (vlastnik procesu/ (MetalS kéd a nazov

vlastnik dat/zakaznik/ ISVS)
uzivatel ... ¢len timu

atd’.)
Ministerstvo kultary MKSR Prevadzkovatel IS, isvs_331 IS CAIR,
Slovenskej republiky uzivatel IS, Vlastnik isvs_365 Dotacny

procesov, Vlastnik dat  systém MK SR,
isvs_333 CEMUZ,
isvs_367 Centralny
jednotny ekonomicky
systém SOFTIP
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PROFIT, isvs_372
Informacny systém

MK SR, isvs_361
Elektronicky systém
Statistického zist ovania
KULT, mnozstvo
webovych sidel
uvedenych v METAIS,

2. Zamestnanec Clen timu, uzivatel isvs_331 IS CAIR,
isvs_365 Dotacny
systém MK SR,
isvs 333 CEMUZ,
isvs_367 Centralny
jednotny ekonomicky
systém SOFTIP
PROFIT, isvs_372
Informacny systém
MK SR, isvs_361
Elektronicky systém
Statistického zistovania
KULT, mnozstvo
webovych sidel

uvedenych v METAIS,

3. Obcan UZivatel mnozstvo webovych
sidel uvedenych v
METAIS

5. Podnikatel UZivatel mnozstvo webovych
sidel uvedenych v
METAIS

6. Narodny bezpegnostny NBU

urad

3.4Ciele projektu

Do tabuliek niZsie doplnit CIEL /CIELE PROJEKTU, ich mapovanie na strategické ciele (napr. z NKIVS, KRIT a
inych strategickych dokumentov) a suvisiace meratelné ukazovatele (KPI- key performance indicators). Ciele musia
byt S.M.A.R.T. - konkrétne, meratel'né, dosiahnutel'né, relevantné, ¢asovo ohrani¢ené.

ID Nazov strategického ciela Sposob realizacie
strategického ciel'a
Nazov ciela
1. ZvySenie Urovne informaéneja ZvySenie schopnosti véasnej  Implementacia projektom
kybernetickej bezpe¢nosti identifikacie kybernetickych navrhovanych aktivit

incidentov vo verejnej sprave

3.5Meratel'né ukazovatele (KPI)

Meratel'né ukazovatele vychadzaju z podmienok vyzvy ¢. PSK-MIRRI-616-2024-DV-EFRR a jej prilohy ¢&. 4.

ID Nazov Popis Merna AS IS TOBE Spobsobich  Pozn.
ukazovatela ukazovatela jednotka meratelné  Meratelné  merania
ID/Nazov (KPI) hodnoty hodnoty
ciela (aktuélne) (ciel'ové
hodnoty)
1. 1.- ZvySenie Verejné Pocet verejné 0 1 Overenie Spada pod
urovne institucie verejnych institucie stavu opravnenu
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informacnej podporované institlcii, hodnoty aktivitu:
a V rozvoji ktoré su ku koncu Realizacia
kybernetickej kybernetickychpodporované realizacie opatreni na
bezpecnosti  sluzieb, za Ucelom hlavnych zvysenie
produktov  rozvoja a aktivit Urovne
aprocesov modernizacie projektu informacnej
(PO095 / kybernetickych a
PSKPSOI12) sluzieb, kybernetickej
produktov, bezpecnosti
procesov
a zvySovania
vedomostnej
Urovne
napriklad
v kontexte
opatreni
smerujucich
k
elektronicke;j
bezpecnosti
verejnej
spravy
2. 1.- ZvySenie PouZivatelia Pocet pouzivatelia/ 0 1 400 (pocet Kontinualne Spada pod
urovne novych uzivatelov  rok uzivatelov ~ overovanie  opravnenu
informacnej a vylepSenychnovych registratiry, v ramci aktivitu:
a verejnych a vylepsenych 350 MKSR, udrzatelnosti Realizacia
kybernetickej digitalnych  verejnych zvySok projektu opatreni na
bezpecnosti  sluzieb, digitalnych 1 050 rezort zvy$enie
produktov  sluzieb, s podriadenymi urovne
a procesov  produktov organizaciam, informacnej
(PRO17/ a procesov aj a
PSKPRCR11) neumelecky kybernetickej
pracovnic v bezpecnosti

administrativei)

3.6Specifikacia potrieb koncového pouzivatel'a

Vystupy a ciele projektu nie si zamerané na priamy vyvoj novych alebo rozvoj existujlcich ISVS/s, alebo
elektronickych sluzieb, ktoré maju grafické alebo iné pouzivatel' ské rozhranie a su ur€ené pre ob&anov/
podnikatel'ov (alebo aj pracovnikov verejnej spravy pracujucich s agendovym systémom), d'alej ozna¢enych ako
koncovi pouzivatelia a je zamerany na zvy$enie Grovne kybernetickej bezpegnosti v ramci organizécie Ziadatel a.

3.7Rizika a zavislosti

Projektom predloZené dopady a miery rizik obsiahnuté v prilohe

P_01_a | 01_a M_02_1_PRILOHA_1_REGISTER_RIZIK-a-ZAVISLOSTI nepresahuju pre rizika s vysokou
zavaznostou hranicu 50 %. V ramci projektu bolo identifikovanych s vysokou zavaznostou, ktoré ohrozuju
Uspesnu realizaciu projektu menej ako 10 % rizik z celkového poctu identifikovanych rizik.

Detailny popis rizik a zavislosti su v prilozenej prilohe
P_01_a | 01_a M_02_1_PRILOHA_1_REGISTER_RIZIK-a-ZAVISLOSTI.

3.8Stanovenie alternativ v biznisovej vrstve architektury

Alternativa 1:

_ Biznis alternativa 1 predstavuje ponechanie existujuceho stavu informacnej a kybernetickej bezpecnosti
Ziadatel'a a nevyhodou je ponechanie stavu, konkrétne:
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« Nesulad voéi zakonu €. 69/2018 Z. z - Vysledky z auditu kybernetickej bezpe&nosti preukazali vel'ké
nedostatky a to najma v oblastiach uvedenych niz$ie. Ziadatel je povinny vykonat opatrenia, ktoré mu uklada
zakon.

+ Nedostatkova oblast Sietova a komunikaéna bezpeénost - Ziadatel aktuélne vyuZiva bezpednostné
prvky ako Firewall 4 ks a sietové switche 4ks dlho po dobe zivotnosti, bez oficialnej podpory vyrobcu a s
uz dlhdoobo znamimi bezpecnostnymi zranitel nostami, na ktoré uz vyrobca neposkytuje bezpe€nostnu
aktualizaciu. Zaroven v ramci infrastruktary absentuje aktivna forma kontroly a systém, ktory by dokazal v¢as
upozornit Ziadatel'a 0 moznom probléme alebo Gtoku. Jedna sa o velmi vysoké riziko a velmi zavaznym
dopadom.

+ Nedostatkova oblast Zaznamenavanie udalosti a monitorovanie - Ziadatel nema centralny systém
zaznamenavania logov a nema moznost ziskavat plosné oznamenia o stave infrastruktdry. Existuju ¢iastkové
rieSenia v zmysle jednotlivych projektov, avSak v pripade kybernetického incidentu by bolo velmi naro¢né
dohl'adavat informacie a nasledne ich analyzovat.

+ Nedostatkova oblast Kontinuita prevadzky - Ziadatel disponuje &iastkovym rieSenim zalohovania avéak
ten nepostacuje na komplexné zabezpecenie kontinuity prevadzky. Nie je zabezpeceny komplexny a jednotny
systém zalohovania, obnovy a testovania tychto procesov. V pripade rozsiahleho ransomware Utoku nie je
mozné garantovat obnovu vSetkych dat a ani kontrolu integrity vSetkych obnovenych dat.

+ Nedostatkova oblast Riesenie kybernetickych bezpeénostnych incidentov - Ziadatel nema
zabezpe€enu oblast riadenia a spravy kybenretickych incidentov ¢o okrem iného z dhodobého hl'adiska
predstavuije vel'ké riziko nevhodného pristupovania po¢as a po kybernetickom Utoku a zamedzuje tak vhodne
pristupit’ k rieSeniu kritickej situacii.

+ Nedostatkova oblast Riadenie rizik - Ziadatel neméa zabezped&enu oblast riadenia a spravy rizik a
zranitel'nosti, ako aj spravu aktiv a z toho vyplyvajtcich problémov. Ziadatel nema zabezpegenl moznost
dostato€ne v€as preventivne reagovat na mozné rizika a zranitel'nosti a zamedzit' tak skuto¢nému
potencialnemu kybernetickému incidentu.

+ Nedostatkova oblast Bezpeénost pri prevadzke informaénych systémov a sieti - Ziadatel nema
zabezpe€enu oblast spravy prevadzky informacnych systémov do takej miery, aby bolo mozné efektivne
vyuzivat moderné systémy na spravu infrastruktdrneho vybavenia, konfiguracii, dokumentacii a znalostnych
databaz a zabezpecit tak best practice pri prevadzke informacnych systémov.

+ Nedostatkova oblast Riadenie pristupov - Ziadatel nema zavedeny komplexny systém riadenia
pristupov, ktory by vedel zabezpecit dodrziavanie opravneni v zmysle poziadaviek na jednmotlivé systémy.
Existujuce formy riadenia su prevazne lokalneho charakteru bez moznosti centralnej spravy a yeda aj
centralneho sledovania. Vzhladom na potreby Ziadatel'a sa jedna o vel'ky nedostatok zabezpeg&it bezpe&ny
efektivny pristup k datam a systémom pre tych ktory ho v ¢ase potrebuju bez ohrozenia vSeobecnej
bezpecnosti danych dat a systémov.

Vyhodou alternativy je ziadny néklad na preventivne opatrenia a zamedzovaniu kybernetickym incidentom.

Alternativa 2:
Biznis alternativa 2 predstavuje implementaciu vSetkych projektom navrhovanych aktivit:

« Prva aktivita — Bezpec¢nost siete a XDR

+ Druha aktivita — Kontinuita prevadzky

« Tretia aktivita — Riadenie rizik a konfiguraény manazment IT aktiv
- Stvrta aktivita - Riadenie pristupov a podporny management

Pre pokrytie v§etkych nedostatkovych oblasti:

« Sietova a komunikaéna bezpecnost

« Zaznamenavanie udalosti a monitorovanie

- Riesenie kybernetickych bezpeénostnych incidentov

+ Kontinuita prevadzky

« Riadenie rizik

« Bezpecnost pri prevadzke informacénych systémov a sieti
 Riadenie pristupov

Vyhodou alternativy je vac¢sie percento spinenia suladu voci zakonu ¢. 69/2018 Z. z, ako aj zabezpecenie

vy§Sej miery kybernetickej bezpecnosti oproti aktualnemu stavu, zavedenie novych systémov na ochranu voci
kybernetickym Utokom, moznost obnovy dat, znizenie ¢asu vypadku systémov znizenim ¢asu obnovenia prevadzky
a zabezpecCenia tak kontinuity prevadzky, v€as a adekvatne reagovat na kritické situacie, podporenie bezpe€nosti
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a prevadzky informacénych systémov, podporenie spravy znalostnej databazy a spravy konfiguracie a riadenie rizik,
riadenie pristupov a zabezpecenie pristupu k systémom a datam pre tych ktory ho v ¢ase potrebuju bez ohrozenia
vSeobecnej bezpecnosti.

Nevyhodou alternativy je vy$Sia obstaravacia cena a nasledna cena prevadzky ako pre alternativu 3, potreba
zvySenia kvalifikacie IT technickych zamestnancov a potreba zavedenia novych bezpe¢nostnych Standardov do
procesov a pracovného vykonu.

Alternativa 3:
Biznis alternativa 3 predstavuje implementaciu podmnoziny projektom navrhovanych aktivit:

+ Druha aktivita — Kontinuita prevadzky
« Tretia aktivita — Riadenie rizik a konfiguraény manazment IT aktiv

pre pokrytie vybranych nedostatkovych oblasti:

+ Kontinuita prevadzky
« Riadenie rizik
« Bezpecnost pri prevadzke informacénych systémov a sieti

Vyhodou alternativy je navySenie percenta spinenia suladu voéi zakonu ¢. 69/2018 Z. z, ako aj zabezpecenie
vy§Sej miery kybernetickej bezpecnosti oproti aktualnemu stavu, podporenie bezpecnosti a prevadzky informac¢nych
systémov, podporenie spravy znalostnej databazy a spravy konfiguracie a riadenie rizik, riadenie pristupov
a zabezpecCenie pristupu k systémom a datam pre tych ktory ho v ¢ase potrebuju bez ohrozenia vSeobecne;j
bezpecnosti. a nizSia obstaravacie a prevadzkové naklady oproti alternative 2.

Nevyhodou alternativy je obstaravacia cena a naslednéa cena prevadzky, potreba zvySenia kvalifikacie IT
technickych zamestnancov a potreba zavedenia novych bezpecnostnych Standardov do procesov a pracovného
vykonu.

3.9Multikriterialna analyza

Spracovanie MCA:
KRITERIUM ZDOVODNENIE  Ziadatel Zamestnanec Obgan/Podnikatel
KRIERIA
BIZNIS VRSTVA  Zvysit percento Ministerstvo X X
suladu a odstranit  kultdry Slovenske;j
tak niektoré republiky, Nam.
najkritickejsie SNP ¢. 33, 813
zistenia 31 Bratislava
a zabezpedit - Staré Mesto
systémy Ziadatela ( d'alejlen ,MKSR")
s povinnostami je zapisané
vyplyvajucimi zo do registra
zakona ¢€.69/2018  prevadzkovatelov
Z.z A (KO) zakladnej sluzby
Sulad s vyzvou Projekt je v sulade X X
a jej podmienkami s vyzvou a nie je
a najmé vyska NFP mozné v pripade
B (KO) ZoNFP nespifat
jej stanovené
kritéria pre uspesné
ziskanie NFP
Zvys$enie Urovne Jedndsaohlavny X X X

informacnej a
kybernetickej
bezpetnosti C (KO)

siel projektu na
ktory si nmapované
jho meratel'né
ukazovatele
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Zoznam kritérii  Alternativa

Zabezpedit
oblast Sietova
a komunikaéna
bezpec€nost D

Zabezpedit oblast
Zaznamenavanie
udalosti a
monitorovanie E

Zabezpedit
oblast” Kontinuita
prevadzky F

Zabezpedit
oblast Riesenie
kybernetickych
bezpec€nostnych
incidentov G

Zabezpedit oblast
Riadenie rizik H

Zabezpedit oblast
Bezpecnost

pri prevadzke
informacnych
systémov a sieti |

Zabezpedit oblast’
Riadenie pristupov
J

NezvySovat naroky
na kvalifikaciu

IT technickych
zamestnancov K

Neovplyvriovat

a nezasahovat

do pracovnych
navykov a procesov
zamestnancov
Ziadatel'a L

Vyhodnotenie MCA:

Spdsob

a vSetky aktivity
projektu

Jednd sao

oblast’ s vysokym
nesuladom
predstavujucu
vazne
bezpecnostné riziko
Jedng sao

oblast’ s vysokym
nesuladom
predstavujicu
vazne
bezpec€nostné riziko
Jednd sao

oblast s vysokym
nesuladom
predstavujucu
vazne
bezpecnostné riziko
Jednd sao

oblast’ s vysokym
nesuladom
predstavujucu
vazne
bezpecnostné riziko
Jedng sao

oblast’ s vysokym
nesuladom
predstavujicu
vazne
bezpec€nostné riziko
Jednd sao

oblast s vysokym
nesuladom
predstavujucu
vazne
bezpecnostné riziko
Jednd sao

oblast’ s vysokym
nesuladom
predstavujucu
vazne
bezpecnostné riziko
Nutnost navySenia
znalosti pre obsluhu
novych IS a HW

Ovplyvnenie vykonu
prace, zvySenie
bezpegnostnych
opatreni ¢asto
sposobuje znizenie
efektivity a nutnost
postupovat podla
uréenych postupov
a predpisov

1 dosiahnutia

Alternativa 2

Sposob

dosiahnutia

Alternativa 3

Spodsob

dosiahnutia
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Kritérium A

Kritérium B

Kritérium C

Kritérium D

Kritérium E

Kritérium F

Kritérium G

Kritérium H

Kritérium |

Kritérium J

Kritérium K

Kritérium L

Nie

Ano

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Ano

Ano

Nedosahuje

Nie je v rozpore
sa nezapojit do
vyzvy

Nedosahuje

Nedosahuje

Nedosahuje

Nedosahuje

Nedosahuje

Nedosahuje

Nedosahuje

Nedosahuje

Nie je potrebné
zvySovat
kvalifikaciu,
ostéva aktualny
stav

Nie je potrebné
menit navyky a
zavadzat nové
bezpecnostné
opatrenia a
procesy, ostava
aktuélny stav

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Nie

Nie

ZvySi sa
percento suladu
a odstrania sa
niektoré kritické
nedostatky

z auditu

v zmysle zakona
$.69/2018 Z.z

Je v stlade
s podmienkami
vyzvy

Uroven
informacnej a
kybernetickej
bezpec€nosti sa
zvySi
Implementéacia
aktivity
Bezpecnost
siete a XDR

Implementécia
aktivity
Bezpecénost
siete a XDR

Implementacia
aktivity
Kontinuita
prevadzky

Implementéacia
aktivity
Bezpecnost
siete a XDR

Implementécia
aktivity
Riadenie rizik
a konfiguraény
manazment IT
aktiv

Implementacia
aktivity
Riadenie rizik
a konfiguraény
manazment IT
aktiv
Implementéacia
aktivity Riadenie
pristupov

a podporny
management

Nedosahuje

Nedosahuje

Ano

Ano

Ano

Nie

Nie

Nie

Nie

Ano

Ano

Ano

Nie

Nie

Zvysi sa
percento suladu
a odstrania sa
niektoré kritické
nedostatky

z auditu

v zmysle zakona
6.69/2018 Z.z

Je v stlade

s podmienkami
vyzvy

Uroven
informacnej a
kybernetickej
bezpecnosti sa
zvysi
Nedosahuje

Nedosahuje

Nedosahuje

Nedosahuje

Implementécia
aktivity
Riadenie rizik
a konfiguraény
manazment IT
aktiv

Implementécia
aktivity
Riadenie rizik
a konfiguraény
manazment IT
aktiv
Implementécia
aktivity Riadenie
pristupov

a podporny
management

Nedosahuje

Nedosahuje
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Prostrednictvom MCA zostavenej na zaklade kapitoly Motivacia, ktora obsahuje ciele stakeholderov, ich
poZiadavky a obmedzenia pre dosiahnutie uvedenych ciel'ov vychadza ako najvhodnejsia Alternativa 2, ktora
predstavuje implementaciu Ziadatel'om navrhovaného projektu v plnom rozsahu po zohl'adneni véetkych naZetosti a
obmedzeni danych vyzvou. Aj napriek zvySeniu narokov na technicku kvalifikaciu, mozny negaivny dopad na vykon,
ako aj zvysené prevadzkové naklady, je situaciu potrebné brat zodpovedne, venovat sa téme bezpecnosti a vyuzit
tak moznosti financovania z vyzvy na naplnenie ciel'ov a poziadaviek.

3.10Stanovenie alternativ v aplikaénej vrstve architektury

V ramci biznis vrstvy vysla na zaklade KO kritérii a vhodnosti jedna alternativa a nie je nutné ju nad‘alej porovnavat
na aplikaénej trovni a to aj z ddvodu, e Ziadatel sa pridrziava odportéaniami vyplyvajtcimi z auditu kybernetickej
bezpe&nosti. V ramci aplikaénej vrstvy Ziadatel nepredpisuje konkrétne produkty a sluzby ale len popis
minimalnych poziadaviek na tieto systémy a proces Verejného obstaravania zabezpeci ekonomicky najvhodnejsiu
alternativu.

3.11Stanovenie alternativ v technologickej vrstve architektury

V ramci biznis vrstvy vySla na zaklade KO kritérii a vhodnosti jedna alternativa a nie je nutné ju nad'alej porovnavat
na technologickej Grovni a to aj z dévodu, Ze Ziadatel sa pridrziava odpori¢aniami vyplyvajicimi z auditu
kybernetickej bezpecnosti. a ich vyber je vzhl'adom na existujicu infrastruktiru a technologické prostredie zvoleny
tak, aby zabezpecil ekonomicky najvyhodnejSie rieSenia a aby bola jeho obsluha a sprava zabezpetena v ¢o
najvy$$ej miere internymi kapacitami. V ramci novej &asti technologickej vrstvy Ziadatel nepredpisuje konkrétne
produkty a sluzby ale len popis minimalnych poZziadaviek na tieto systémy a proces Verejného obstaravania
zabezpeci ekonomicky najvhodnejSiu alternativu.

4.POZADOVANE VYSTUPY (PRODUKT PROJEKTU)

Realizaciou projektu sa dosiahne zvysenie urovne informacnej a kybernetickej bezpecnosti a zabezpelia sa
systémy Ziadatel'a s povinnostami vyplyvajlcimi zo zakona ¢.69/2018 Z.z.. Realizaciou aktivit:

« Prva aktivita — Bezpec¢nost siete a XDR

+ Druha aktivita — Kontinuita prevadzky

« Tretia aktivita — Riadenie rizik a konfiguraény manazment IT aktiv
- Stvrta aktivita - Riadenie pristupov a podporny management

Sa zabezpeci:

« Sietova a komunikaéna bezpecnost

Zaznamenavanie udalosti a monitorovanie

RieSenie kybernetickych bezpeénostnych incidentov
Kontinuita prevadzky

Riadenie rizik

Bezpecnost pri prevadzke informaénych systémov a sieti
Riadenie pristupov

Projekt, jeho realizacia a vSetky jeho projektové vystupy budu v sulade s vyhlaskou 401/2023 o riadeni projektov.

ID Prehl'ad projektovych vystupov nad 1.000.000 EUR
Vystupy vytvarané Projekt a zmenova poziadavka v
PRIEBEZNE pocas celého prevadzke
projektu
M-01 Plan etapy/Plan fazy ANO
M-02 Manazérske spravy, plany,
reporty, zoznamy, odporucania a
poziadavky:
(1) Zoznam otvorenych otazok ANO
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M-03
M-04

M-05
M-06

I-01
1-02
1-03
1-04

2) Zoznam funkénych
zdrojovych kédov

(8) Zoznam licencii

(4) Sprava o stave projektu
(Status report)

(5) Poziadavka na zmenu (CR)
Akceptaény protokol
Audit kvality

Analyza nakladov a prinosov

Evidencia e-Government
komponentov v MetalsS,
vratane architektonickych
modelov

PRIPRAVNA A INICIACNA FAZA
Ideovy zamer

Projektovy zamer

Pristup k projektu

Katalég poziadaviek

MILNIK - ukoné&enie obstaravania alebo uzatvorenie zmluvy s dodavatel'om

R1
R-01

REALIZACNA FAZA

ANALYZA A DIZAJN

Projektovy inicialny dokument (PID)
Akceptacéné kritéria

Detailny navrh rieSenia (DNR)

(1) Zamer rieSenia, analyza poziadaviek,
pouzivatel'sky prieskum a motivacna
architektura

(2) Popis postupu analyzy a navrhu
rieSenia

(3) Biznis architektara

a. Existujuca a ciel'ova biznis architektdra

b. Procesy podporované navrhovanym
rieSenim

c. Vytvorenie informacnej architektury a
mapovanie pouzivatel'skej cesty

d. Vytvorenie grafického navrhu a
prototypu pouZzivatel ského rozhrania
(UX, Ul) - Pre projekt nerelevantné

e. Pripady pouZzitia (use case model)
(4) Datova architektira

(5) Aplikaéna architektura

a. Existujica a buduca aplika¢na
architektuira

b. Aplikaéné komponenty a ich vztah k
biznis komponentom

a funkénym poziadavkam

c. Integracie - Komunikacia medzi
komponentami (OpenAPl)

(6) Technologicka architektira

a. Existujica a buduca

technologicka architektira

b. Technologické komponenty

rieSenia a ich vztah k aplikacnym
komponentom

(7) Softvérové licencie a zdrojové kddy

ANO, v zavislosti od technického
rieSenia

ANO

ANO

ANO

ANO

I-’\Np, v zavislosti od technického
rieSenia

ANO

ANO

ANO
ANO
ANO
ANO

ANO

ANO

ANO, v zavislosti od technického
rieSenia
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R2

R2-1

R2-2

R3

R3-1

R3-2

R3-3
R3-4

(8) Poziadavky na urovne sluzieb (SLA) a
vykonnost

(9) Zabezpecenie dostupnosti,
zalohovanie a obnova rieSenia (10
Bezpecnost - rieSenie

poziadaviek na bezpe€nost

(11) Migracia dat

(12) Harmonogram realizacie a
nasadenia, zavislosti

Plan a stratégia testovania

(1) Testovacie pripady (UC/TC)

(2) Testovacie prostredia

(3) Testovacie data

(4) Defekt manazment, monitoring a
reporting testov

NAKUP TECHNICKYCH
PROSTRIEDKOV,
PROGRAMOVYCH
PROSTRIEDKOV A
SLUZIEB

Obstaranie technickych
prostriedkov

Obstaranie programovych
prostriedkov a sluzieb

IMPLEMENTACIA A
TESTOVANIE

Vyvoj, migracia udajov a
integracia

Testovanie

(1) Funkéné testovanie (FAT)

(2) Systémové a integracné
testovanie (SIT)

(3) Zatazové a vykonnostné
testovanie

(4) Bezpec¢nostné testovanie (SW/HW a
kyberneticka
bezpec€nost)

(5) Pouzivatel'ské testy
funkéného pouzivatel'ského rozhrania
(UX)

(6) Pouzivatel'ské akceptacné
testovanie (UAT)

Skolenia personalu
Dokumentacia

(1) Aplikac¢na prirucka, vratane
aktualizovanej dokumentéacie
architektiry v rozsahu podla
poloziek 3 az 10 Detailného navrhu
rieSenia R1-1

(2) Integracné prirucka

(3) Pouzivatel'ska priruc¢ka
(4) Zdrojové kody a licencie

(5) Instalatna a konfigura¢na
prirucka

(6) Prevadzkovy opis a pokyny

ANO
ANO, v zavislosti od technického
rieSenia

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO, v zavislosti od technického
rieSenia

ANO, v zavislosti od technického

rieSenia
ANO

ANO

ANO, v zavislosti od technického
rieSenia

ANO

ANO, v zavislosti od technického
rieSenia

ANO

ANO
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pre diagnostiku, servis a udrzbu

(7) Pokyny na obnovu pri ANO
vypadku alebo havarii (Havarijny plan)
(8) Bezpecnostny projekt ANO, v zavislosti od technického
rieSenia

(9) Udaje o monitorovani Girovne ANO
poskytovanych sluzieb (SLA)
aktiv IT

R4 NASADENIE o
a POSTIMPLEMENTACNA PODPORA
(PIP)

R4-1 Nasadenie do  produkénej ANO
prevadzky (vyhodnotenie)

R4-2 Akceptacia spustenia do ANO
produkénej prevadzky

(vyhodnotenie)

MILNIK - UZATVORENIE Zmluvy v
prevadzke (SLA zmluva)

DOKONCOVACIA FAZA

M-02 Manazérske spravy, plany,
reporty, zoznamy, odporucania a
poziadavky:
(1) Sprava o dokonéeni projektu ANO
(etapy/fazy)
(2) Plan kontroly po odovzdani ANO
projektu
(3) Odporuganie nadvéaznych ANO
krokov
(4) Plan  monitorovania  a ANO
hodnotenia po odovzdani
projektu

5.NAHLAD ARCHITEKTURY

Hlavnym ciel'om a teda predmetom projektu je zvy$enie Grovne kybernetickej a informagénej bezpe&nosti Ziadatel a.
Na nasledujucom diagrame je zndzornend High Level architektura rieSenia. VSetky blizSie detaily jednotlivych
vrstiev architektury su dostupné v dokumente 1-03 Pristup k projektu.
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—_

5.

6.
7

Zvyienie drovne informacnej a @)
kybernetickej bezpecnosti

o
Predkladany O
projekt
Planované reziirenie By
Kyberneticka a informaéna bezpeénost’ =)
~ yaN yaN ~ yay yay yaN
: P : Bezpecnost’ (D
Riadenie (O Sietovia (O bR‘ese!'”e, h © Zaznamenava () Kontinuita O Riadenie rizik (O _P'i pre\ra;dz'ke
pristupov komunikaéna bk)' E’Ta'Ck)',c " nie udalestia prevadzky |nf0rr‘f13cn)rch
bezpecnost’ ez.pe.cnostn)rc monitorovani systémov a
incidentov sieti
AD (o] XDR, SIEM, O Backup (O Riadenie rizik CMDEBE OO
Leg, Menitor GRC a
podporny SW
yay yay yay yay yay
Movy HW a

. Aplika¢na sluzba Riadenie pristupov bude priradena pod novu technologicku sluzbu Active Directory.
Aplikaéna sluzba Sietova a komunikacna bezpec€nost, RieSenie kybernetickych bezpe€nostnych incidentov
a Zaznamenavanie udalosti a monitorovanie bude priradena pod novu technologicku sluzbu XDR, SIEM, Log,
Monitor.

Aplikaéna sluzba Kontinuita prevadzky bude priradena pod novu technologicku sluzbu Backup.

Aplikaéna sluzba Riadenie rizik bude priradena pod novu technologicku sluzbu Riadenie rizik GRC a
podporny SW.

Aplikaéna sluzba Bezpecnost pri prevadzke informacnych systémov a sieti bude priradena pod novo
upravenu technologicku sluzbu CMDB.

VsSetky novo vytvorené technologické sluzby budu realizované na novom HW spolu s potrebnym SW.

. V8etky aplikacné sluzby budu spolu tvorit novu biznis sluzbu Kybernetickej a informacénej bezpecnosti.

VSetky blizSie detaily jednotlivych vrstiev architektiry su dostupné v dokumente I-03 Pristup k projektu.

5.1Prehl'ad e-Government komponentov

Obsah kapitoly je spravovany spracovany v dokumente [-03 Pristup k projektu.

6.LEGISLATIVA

V ré

mci predkladaného projektu a ani po jeho ukonéeni po€as obdobia udrzatel'nosti sa neo¢akava Uprava alebo

priama zmena zakona vyplyvajlca z aktivit projektu a teda Uspesna realizacia projektu nie je ovplyvnena ziadnymi
vyzadovanymi zmenami v legislative.

z

pohl'adu predmetu projektu je dotknuta nasledovna legislativa v ramci SR:
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Zakon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov;

Vyhlagka Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020

Z. z. ktorou sa ustanovuje sposob kategorizacie a obsah bezpecnostnych opatreni informacénych
technolégii verejnej spravy v zneni neskorSich predpisov;

Zakon €. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov;

VyhlaSka Narodného bezpecnostného uradu &. 362/2018 Z. z. ktorou sa ustanovuje obsah
bezpec€nostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpec€nostnych opatreni v zneni neskorsich predpisov;

Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky 401/2023 o
riadeni projektov a zmenovych poziadaviek v prevadzke informacnych technolégii verejnej spravy
Vyhlagka Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &. 85/2020 Z. z.

o riadeni projektov v zneni neskorsich predpisov.

7.ROZPOCET A PRINOSY

7.1Sumarizacia nakladov a prinosov

Naklady CAPEX a OPEX na 10 rokov:

TOBE - AS IS (€, SUM)

Spolu Modul 1
Néklady s DPH 4129499 € 4129499 €
VSeobecny material -€ -€
IT - CAPEX 2450414 € 2450414 €
Aplikacie -€ -€
SW 73431 € 73431 €
HW 2376983 € 2376983 €
IT - OPEX 1507 556 € 1507 556 €
Aplikacie -€ -€
SW 43856 € 43856 €
HW 1463700 € 1463700 €
Riadenie projektu 171529 € 171529 €
Vystupné naklady -€ -€
Prinosy 6074523 € 6074523 €
Finan¢né prinosy -€ -€
Administrativne poplatky -€ -€
Ostatné dariové a nedariové -€
prijmy
Ekonomické prinosy 6 074 523 € 6 074 523 €
Obgania (€) -€ -€
Uradnici (€) -€ -€
Uradnici (FTE) N/A N/A
Kvalitativne prinosy 6074523 € 6074523 €

Uvedeny projekt nerozdelujeme na inkrementy z dévodu, Ze v ramci vyhlasky 401/2023 (https://www.slov-
lex.sk/ezbierky-fe/pravne-predpisy/SK/ZZ/2023/401/#paragraf-4.odsek-5.pismeno-b) sa uvadza, ze ,realizaéné

fazy viacerych inkrementov nie je mozné realizovat subezne a realizacné faza d'alSieho inkrementu sa zacina

az po ukonceni realiza¢nej fazy predchadzajuceho inkrementu®, kde z charakteru projektu, kde sa neplanuje
Standardne vyvoj softvéru, ale jedna sa o nakup HW a licencovaného a OS softvéru by rozdeleni spésobovalo
problémy pri samotnej implementéacii, kedy sa jedna o osadenie a konfiguraciu HW, ktora mdze prebiehat subezne
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v dohodnutych ¢asoch odstavok a vzajomne sa nijako neovplyvriuje. Nasadenie zalohovania sa neovplyviiuje

s implementaciou novych FW a bolo by kontraproduktivne takto rozdel'ovat infrastruktirne Upravy. Samozrejme
je délezité aby sa nevykonavali vSetky kritické zmeny v tom istom ¢ase, ale v logickom slede, ale nie az vzdy po
Uplnom ukonéeni nejakej aktivity v ramci iného inkrementu.

Naklady na projekt predstavuju nédklady na obstaranie HW, SW, externé a interné inStalacné a konfiguracné
prace. Riadenie projektu spada pod nepriame naklady projektu. V ramci katalogu poziadaviek nevyuzivame UCP
odhad nakladov na realizaciu funkénych poziadaviek. Cena je ur€ena v ramci zalozky Rozpocet - HW a licencie
priamo z PHZ na vSetky polozky rozpoctu. Interné naklady su uréené predpokladanym odhadom pracnosti.

Naklady na prevadzku su zapocitané od t4 vzhladom na obstaranie 3 ro¢nej (3 Y) podpory na vSetky HW a SW
polozky rozpoc€tu, kde ratame s implementéciou v ¢ase t1.

7.2Vypocet prinosov

7.2.1Kvantitativne prinosy

Kvantitativne prinosy v ramci navrhovaného projektu su:

 Znizenie nakladov suvisiacich s odstrafiovanim preventivnych kybernetickych incidentov.
+ Znizenie nakladov suvisiacich s odstrariovanim reaktivnych kybernetickych incidentov.

V ramci vypo¢tu a monetizacie prinosov je vyuzitd kombinacia:

1. Nakladov cenu prace pri obmedzeni vykonu internymi zamestnancami
2. Naklady na vySku Skody kybernetického incidentu

Cenu prace pri obmedzeni vykonu internymi zamestnancami — 1 incident ro¢ne

Do vypoctu vstupuje priemerna mesacna hruba mzda vo verejnej sprave za 3. Q./2024 (obdobie aktualizovat k
&asu predioZenia dokumentu), podi'a SU SR na Grovni 1984,00 € z &oho vyplyva pri zohl'adneni fondu pracovnej
doby v §tatnej sprave hodinova super hruba mzda 16,44 €.V pripade 1 400 internych a externych zamestnancov
(vyuzivajacich registratdru je 1 400) s trojdfiovym vypadkom 3 x 7,5 h (3 Pracovné dni predstavuju konzervativny
pristup k odhadu, kde vstupuju kratke utoky v hodinach ako napr. DDoS aZ po rozsiahlejSie ako Ransomware,
kde sa zotavenie z Gtoku pohybuje od niekol'kych dni aZ po niekol'ko mesiacov. Priemerne v zmysle Statistik napr.
(https://www.cigent.com/blog/ransomware-and-recovery-time-what-you-should-expect) sa uvadza priemerna
hodnota 21 dni. Pre potreby preukazania prinosvo sme konzervativne zvolili hodnotu 3 dni ako priemer vSetkych
zavaznejSich utokov), ¢o predstavuje 22,5 hodinovy vypadok je pre prvy rok 517 974,51 €. So zapo¢itanim
zakonného narastu miezd zamestnancov v $tatnej a verejnej sprave (valorizacia miezd) + 1% ro€ne nasledovné:

Cena vypadkov pre roky t3 az t10 Hodnota

t2 517 974,51 €
t3 523 154,26 €
t4 528 385,80 €
t5 533 669,66 €
16 539 006,35 €
t7 544 396,42 €
t8 549 840,38 €
t9 555 338,78 €
t10 560 892,17 €

Vysku Skody kybernetického incidentu - 1 incident roéne

Vypocet vychadza z odhadu, ze ekonomické skody kybernetickych Gtokov predstavuju 0,5% z HDP (priemerna
hodnota). Pri vysoko prijmovych krajinach dosahuju az 1,1% z HDP . Zdroj: https://www.csis.org/analysis/economic-
impact-cybercrime, https://www.rand.org/pubs/research_reports/RR2299.html. V rdmci vypoctu uvazujeme
o0 hodnote 0,5% z vysky Statneho rozpo¢tu za rok 2023 v hodnote 23 688 600 000 €, zdroj: https://www.mfsr.sk/sk/
media/tlacove-spravy/bilancia-statneho-rozpoctu-k-31-12-2023.html. Odhad nakladov na kybernetické incidenty
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VO verejnej sprave za rok vychadza na 118 443 000,00 €. Pocet Utokov na verejnu spravu za rok 2023 je uréeny
na hodnotu 478, zdroj NBU: https://www.nbu.gov.sk/data/att/2855.pdf. Z toho vyplyva, Ze pri tejto metodike je

vySka jedného incidentu v hodnote 247 788,70 €. Pri zohl'adneni konzervativneho pristupu, je vo vypocte prinosov
pouzita poloviéna hodnota vo vyske 123 894,35 € za prvy rok. Pri zapocitani odhadu rastu HDP a teda celkovo

ekonomiky SR to predstavuje nasledovné:

Cena kyberneticéhi incidentu  Hodnota
raz roéne pre organizaciu od t3

dot10

t2 123 894,35 €
3 126 991,71 €
t4 130 166,50 €
t5 133 290,50 €
t6 135 956,31 €
t7 138 675,44 €
t8 141 448,94 €
9 144 277,92 €
t10 147 163,48 €

Suhrnné kvantitativne prinosy:

Sumar nakladov na jeden kyberneticky Hodnota
incident rone pre potreby prinosov v CBA

1 0

t2 641 868,86 €s
t3 650 145,97 €
t4 658 552,30 €
t5 666 960,16 €
t6 674 962,66 €
t7 683 071,85 €
t8 691 289,32 €
t9 699 616,71 €
t10 708 055,65 €

Rast HDP, do roku 2027 v zmysle vyboru, realisticky odhad, zvySok 2 %
(odhad je nad 2 %), Zdroj: https://www.mfsr.sk/files/sk/financie/institut-
financnej-politiky/strategicke-materialy/program-stability/program-stability-
sr-roky-2024-2027_final.pdf

1
1,025
1,025
1,024
1,02
1,02
1,02
1,02
1,02

Vzhl'adom na implementaciu HW a SW v t1, predpokladame prinosy uz od roku t2.

Poznamka: V ramci CBA boli do karty Parametre - Agendové IS premietnuté kvantitativne prinosy v casti pre

kvalitativne prinosy a premenované pre potreby tohto projektu.

7.2.2Kvalitativne prinosy

Kvalitativne prinosy vychadzaju z principov NKIVS:

Prioritna os 4 Kyberneticka a informacna bezpecnost a Ciastkovym ciel om ZvySenie schopnosti véasnej
identifikacie kybernetickych incidentov vo verejnej sprave.

Dalsie uvazované kvalitativne prinosy v ramci navrhovaného projektu su:

* Znizenie miery rizika vzniku kybernetického incidentu.

+ ZvySenie miery suladu s platnou legislativou.
+ ZvyS$enie Urovne kybernetickej a informacénej bezpecnosti.

+ ZvySenie detekcie kybernetickych bezpec¢nostnych incidentov.
» Zvy$ena spokojnost a dovera pouzivatelov.
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7.2.3Vysledky CBA
Vysledok CBA

BCR

FIRR

EIRR

FNPV

ENPV

pomer prinosov a nakladov

finanéna vnutorna vynosova
miera (%)

ekonomické vnutorna
vynosova miera (%)

finan¢na Cista stucasna
hodnota (eur s DPH)

ekonomicka Cista su¢asna
hodnota (eur bez DPH)

Rok navratu investicie: t6

Vysledna hodnota
1,28
#NUM!

20,9%

-3 808 095

1659 046

7.2.4Analyza citlivosti a kritickych premennych
Zvysenie CAPEX

Zvysenie nakladov - TCO
celkovo

% BCR
0% 1,28
10% 1,16
20% 1,06
30% 0,98
40% 0,91

50% 0,85
60% 0,80
70% 0,75
80% 0,71

90% 0,67
100% 0,64

%
0%
10%
20%
30%
40%
50%
60%
70%
80%
90%
100%

BCR
1,28
1,20
1,13
1,07
1,01

0,96
0,92
0,88
0,84
0,80
0,77

Minimalna hodnota

1,00

5,0%

Znizenie kvantitativhych
prinosov KyB (pévodné
Kvalitativne)

%
0%
-10%
-20%
-30%
-40%
-50%
-60%
-70%
-80%
-90%
-100%

BCR
1,28
1,15
1,02
0,89
0,77
0,64
0,51

0,38
0,26
0,13
0,00

Z uvedeného vyplyva, Ze charakter kritickej premennej vykazuje Znizenie kvantitativnych prinosov KyB, ktorej
zniZzenie o danu percentualnu hodnotu vykazuje o ¢osi vac¢sie percentualne znizenie BCR.

Znizenie poctu podani v budiucom stave

1,28 0%
Zvysenie0% 1,28
CAPEX 109% 1,20

20% 1,13

30% 1,07

40% 1,01

50% 0,96

60% 0,92

70% 0,88

80% 0,84

90% 0,80

100% 0,77

-10%
1,28
1,20
1,13
1,07
1,01
0,96
0,92
0,88
0,84
0,80
0,77

-20%
1,28
1,20
1,13
1,07
1,01
0,96
0,92
0,88
0,84
0,80
0,77

-30%
1,28
1,20
1,13
1,07
1,01
0,96
0,92
0,88
0,84
0,80
0,77

-40%  -50% -60%

1,28
1,20
1,13
1,07
1,01
0,96
0,92
0,88
0,84
0,80
0,77

1,28 1,28
1,20 1,20
1,13 1,13
1,07 1,07
1,01 1,01
0,96 0,96
0,92 0,92
0,88 0,88
0,84 0,84
0,80 0,80
0,77 0,77

-70%
1,28
1,20
1,13
1,07
1,01
0,96
0,92
0,88
0,84
0,80
0,77

-80%
1,28
1,20
1,13
1,07
1,01
0,96
0,92
0,88
0,84
0,80
0,77

-90%
1,28
1,20
1,13
1,07
1,01
0,96
0,92
0,88
0,84
0,80
0,77

V ramci CBA bola testovana kombinacia premennych, z ktorych jedna nie je relevantna a ukazuje sa tak

doblezitost prave zvySenie CAPEX.

-100%
1,28
1,20
1,13
1,07
1,01
0,96
0,92
0,88
0,84
0,80
0,77
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8.HARMONOGRAM JEDNOTLIVYCH FAZ
PROJEKTU a METODA JEHO RIADENIA

Celkovy harmonogram jednotlivych faz projektu:

ID FAZA/AKTIVITA ZACIATOK KONIEC POZNAMKA
(odhad terminu) (odhad terminu)
1. Pripravna faza a 11/2024 4/2025
Inicia¢né faza
2. Realiza¢n4 faza 05/2025 09/2026
2a Analyza a Dizajn 05/2025 07/2025 Kontrola PHZ, overenie

poziadaviek, Start
projektu, Gvodné

projektové vystupy
a dokumentacia
2b Nékup technickych 06/2025 11/2025 Obstaranie dodavatel'a,
prostriedkov, licencii HW.
programovych Predpokladame
prostriedkov a sluzieb pripravy na VO este

pred podpisom Zmluvy
o NFP, este poc¢as
ZoNFP, v zmluve
o dodavke bude
odkladacia podmienka
o0 ucinnosti zmluvy az po
podpise Zmluvy o NFP.

2c Implementécia a 08/2025 3/2026 Implementéacia

testovanie a testovanie aktivit bez

znaéného dopadu na
vykon Ziadatel'a

2d Nasadenie a PIP 04/2026 07/2026 Nasadenie aktivit bez
znaéného dopadu na
vykon Ziadatel'a

3. Dokoncovacia faza 08/2026 09/2026 Zaveretna
dokumentécia,
zavere¢na sprava
s ukon¢enim projektu

4. Podpora prevadzky 8/2026 12/2031 Minimalne 5 rokov

(SLA) a viac, nasledné

prediZenie po
prehodnoteni stavu

Indikativny harmonogram realiza¢nej fazy jednotlivych €asti projektu z CBA. Detailny harmonogram bude
vytvoreny v ramci Projektového inicidlneho dokumentu.

2 -1 0 1 2 3 4 5 6 7 g 3 10 11 12 13 14 15 16 17 18
Analyza a dizajn I
~  Nékupo HW a krabicowy SW |
3 Im plementacia |
E
= Testovanie I
Nasadenie e —

Projekt a jeho realizacia a vSetky jeho projektové vystupy budu v sulade s vyhlagkou 401/2023 o riadeni
projektov. Pre projekt bola vzhl'adom na jeho povahu vybrana ako najvhodnejSia metoda Waterfall.
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Waterfall - vodopadovy pristup pocita s detailnym naplanovanim jednotlivych krokov a naslednom dodrziavani
postupu pri vyvoji alebo realizacii projekty. Projektovému timu je dany minimalny priestor na zmeny v priebehu
realizacie. Vodopadovy pristup je vhodny a uzito€ny v projektoch, ktory maju jasny ciel a jasne definovatel'ny
postup a rozdelenie prac.

| Etapy projektu |

~

Funkéné Analyza a Dizajn Implementacia ( Nasadenie
3 a Testovanie
poiiadavky A A
kategérie A
Funk&né Analyza a Dizajn Implementécia Nasadenie
5 a Testovanie
poZiadavky B8
kategorie B 8

SN .
Funkéné Analyza a Dizajn Implementdcia

/\ ].
\&

T N Nasadenie
poiadavky c a Testovanie
kategérie C
4 , 4 B 4 M
Analyza Implementacia
a Dizajn a Testovanie Nasadenie
. . celého rie3enia
Pre celé Pre celé
rieSenie rieSenie
(. /N AN J
Fakturatny Akcepticia Akceptacia Akceptacia
inik
it Fakturacia Fakturacia Fakturacia
| — L Y,

Objednévatel Specifikuje funkéné poZiadavky a kategdrie A, B, C (priom A = must have, B = nice to have, C=zvyiné)

9.PROJEKTOVY TIM

Projektovy tim bude vytvoreny v sulade s vyhlaskou 401/2023 o riadeni projektov. Bude vytvoreny riadiaci vybor
a projektovy tim na strane objednavatela.

Riadiaci vybor bude tvoreny:

1. Predseda riadiaceho vyboru projektu,
2. Zastupca biznis vlastnikov,
3. Zastupca kl'Gi€ovych pouzivatelov,
4. Projektovy manazér objednavatela,
5. Zastupca Dodavatel'a v zmysle Zmluvy o dielo
ID Meno a Priezvisko Pozicia Oddelenie Rola v projekte
1. Bude definovany Bude definovany NA Predseda riadiaceho
v iniciaCnej faze v iniciacnej faze vyboru projektu s HP
2. Bude definovany Bude definovany NA Zastupca biznis
v iniciaCnej faze v iniciacnej faze vlastnikov s HP
3. Bude definovany Predpoklada sa NA Zastupca kl'i¢ovych
v iniciacnej faze nominacia Manazéra pouzivatelov s HP
kybernetickej a
informacnej bezpecnosti
4. Bude definovany Bude definovany NA Projektovy manazér

v iniciaCnej faze v iniciacnej faze objednavatel'a s HP
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5. Bude definovany Bude definovany NA Zastupca Dodavatel'a
v iniciaCnej faze v iniciacnej faze v zmysle Zmluvy o dielo
bez HP

Na navrh uréeného projektového manazéra bude vymenovany projektovy tim, pri¢om predseda riadiaceho vyboru
projektu alebo projektovy manazér objednavatel’a na zaklade poverenia planuju minimalne nasledovné pozicie:

1. Projektovy manaZzér,
2. Manazér kybernetickej a informacnej bezpe¢nosti,
3. Kl'ucovy pouZivatel,
4. Odborny zamestnanec IT,
5. Finan€ny manazér,
6. Vlastnik procesov
ID Meno a Priezvisko Pozicia Oddelenie Rola v projekte
1. Bude definovany Bude definovany NA Projektovy manazér
v Uvode realiza¢nej fazy v uvode realiza¢nej fazy
2. Bude definovany Bude definovany NA Manazér kybernetickej
v Uvode realizacnej fazy v uvode realizacnej fazy a informacne;j
bezpecnosti (Tim
manazér)
3. Bude definovany Bude definovany NA Kl't€ovy pouzivatel
v Uvode realiza€nej fazy v Gvode realiza¢nej fazy
4, Bude definovany Ocakava sa NA Odborny zamestnanec
v Uvode realiza¢nej fazy Systémovym alebo IT
Siet'ovy administrator
5. Bude definovany Bude definovany NA Finanény manazér
v Uvode realiza€nej fazy v Gvode realiza¢nej fazy
6. Bude definovany Bude definovany NA Vlastnik procesov

v Uvode realizacnej fazy v uvode realiza¢nej fazy

Clenovia timu sa budt zodpovedat Tim manazérovi s rolou Manazér kybernetickej a informagnej bezpe&nosti a Tim
manazér sa zodpoveda roly Projektovy manazér. Nasledne projektovy manazér sa bude zodpovedat Riadiacemu
vyboru.

9.1 PRACOVNE NAPLNE

Riadiaci vybor projektu tvori predseda riadiaceho vyboru projektu, zastupca prevadzky a biznis vlastnici alebo nimi
povereni zastupcovia. Clenom riadiaceho vyboru projektu mdZe byt aj zastupca dodavatel'a. Clen riadiaceho vyboru
projektu za dodavatel'a méze mat hlasovacie pravo. Vacsina ¢lenov riadiaceho vyboru projektu s hlasovacim
pravom sl osoby navrhnuté objednavatel'om a zastupujlice zaujmy objednavatel a.

Riadiaci vybor projektu zasada pravidelne, najmenej jedenkrat za tri mesiace.

Projektovy manazér

» Zodpoveda za riadenie projektu pocas celého Zivotného cyklu projektu. Riadi projektové (I'udské a finanéné)
zdroje, zabezpeduje tvorbu obsahu, neustale odévodriovanie projektu (aktualizuje BC/CBA) a predklada
vstupy na rokovanie Riadiaceho vyboru. Zodpoveda za riadenie vSetkych (I'udskych a finanénych) zdrojov,
¢lenov projektovému tim objednavatel'a a za efektivnu komunikéciu s dodavatel'om alebo stanovenych
zastupcom dodavatela.

» Zodpoveda za riadenie prideleného projektu - stanovenie ciel'ov, spracovanie harmonogramu prac,
koordinaciu ¢lenov projektového timu, sledovanie dodrziavania harmonogramu prac a rozpo¢tu, hodnotenie
a prezentaciu vysledkov a za riadenie s tym suvisiacich rizik. Projektovy manazér vedie Specifikaciu a
implementaciu projektov v sulade s firemnymi Standardami, zasadami a principmi projektového riadenia.

+ Zodpoveda za plnenie projektovych/programovych cielov v ramci stanovenych kvalitativnych, asovych a
rozpoctovym planov a za riadenie s tym suvisiacich rizik. V pripade externych kontraktov sa veduci projektu/
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projektovy manazér obvykle podiel'a na ich planovani a vyjednavani a je hlavnou kontaktnou osobou pre
zakaznika.

Kl'acéovy pouzivatel

» Zodpovedny za reprezentaciu zaujmov buducich pouzivatel'ov projektovych produktov alebo projektovych
vystupov a za overenie kvality produktu.

+ Zodpovedny za navrh a Specifikaciu funkénych a technickych poziadaviek, potreby, obsahu, kvalitativnych a
kvantitativnych prinosov projektu, poziadaviek koncovych pouzivatel'ov na prinos systému a poziadaviek na
bezpecnost.

» Kl'ucovy pouzivatel (end user) navrhuje a definuje akceptacné kritéria, je zodpovedny za akceptacné
testovanie a navrh na akceptaciu projektovych produktov alebo projektovych vystupov a navrh na spustenie
do produkénej prevadzky. Predklada poziadavky na zmenu funkcionalit produktov a je sucastou projektovych
timov

Manazér kybernetickej a informaénej bezpeénosti

+ Zodpoveda za dodrzanie principov a Standardov v oblasti informacnej a kybernetickej bezpecnosti a za
kontrolu a audit implementovanych bezpeénostnych opatreni (technolégii, procesov atd".).

+ Koordinuje a riadi ¢innost’ v oblasti bezpe€nosti prevadzky IT, spolupracuje na projektoch, na rozvoji
nastrojov a postupov k optimalizacii bezpe¢nostnych systémov a opatreni. Stanovuje zakladné poziadavky,
podmienky a Standardy pre oblast’ bezpecnosti programov, systémov, databazy ¢i sieti. Spracovava a
kontroluje prislusné interné predpisy a dohliada nad plnenim tychto Standardov a predpisov. Kontroluje a
riadi ¢innost nad bezpecnostnymi testami, bezpe€nostnymi incidentmi v prevadzke IT. Poskytuje inStrukcie a
poradenstvo pouzivatel' om pocitacov a informacnych systémov pre oblast’ bezpecnosti.

Podmienky spravneho a efektivneho vykonu ¢innosti role Manazér KIB a ITB:

1) neobmedzeny aktivny pristup ku vSetkym projektovym dokumentom, nastrojom a vystupom projektu,
v ktorych sa opisuje predmet projektu z hl'adiska jeho architektury, funkcii, procesov, manazmentu informacne;j
bezpecnosti a spésobov spracuvania dat, ako aj dat samotnych.

2) rola manazér Kybernetickej a IT bezpecnosti si vyzaduje mat spristupnené vsetky informacie o
bezpe&nostnych opatreniach zavadzanych projektom v zmysle:

a) § 20 zakona €.69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov

b) ustanoveni zakona €. 95/2019 Z. z. o informac¢nych technol6giach vo verejnej sprave a o zmene a

doplneni niektorych zdkonov

Vlastnik procesov

» Zodpoveda za proces - jeho vystupy i celkovy priebeh poskytnutia sluzby alebo produktu kone¢nému
uzivatel'ovi. Kl'i¢ova rola na strane zadkaznika (verejného obstaravatel’a), ktord schvaluje biznis poziadavky
a zodpoveda za vysledné rieSenie, prinos pozadovanu hodnotu a naplnenie meratel nych ukazovatel ov.
Ulohou tejto roly je definovat na uzivatel'a orientované polozky (user-stories), ktoré budu zaradzované
a prioritizované v produktovom zasobniku. Zodpoveda za priebezné posudzovanie vecnych vystupov
dodavatel'a v rdmci analyzy, navrhu rieSenia vratane DNR z pohl'adu analyzy a navrhu rieSenia aplikacii IS.

» Zodpovedny za schvalenie funkénych a technickych poziadaviek, potreby, obsahu, kvalitativnych a
kvantitativnych prinosov projektu. Definuje o¢akavania na kvalitu projektu, kvalitu projektovych produktov,
prinosy pre koncovych pouzivatel'ov a poziadavky na bezpecnost. Definuje meratel'né vykonnostné
ukazovatele projektov a prvkov. Vlastnik procesov schval'uje akceptacné kritéria, rozsah a kvalitu
dodavanych projektovych vystupov pri dosiahnuti platobnych mil'nikov, odsuhlasuje spustenie vystupov
projektu do produkénej prevadzky a dostupnost I'udskych zdrojov alokovanych na realiz&ciu projektu.

Ostatné role a ich pracovné naplne:
Odborny zamestnanec IT

Zabezpe&uje spravu infrastruktiry Ziadatel'a.

Finanény manazér
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Zabezpecuje finan¢nu spravu a kontrolu projektu.

Administrativny pracovnik

Vykonava administrativne Ukony a to najma podporné aktivity pre projektového a finanéného manazéra projektu.

10.0DKAZY

Nie je relevantné pre projekt.

11.PRILOHY

1. Priloha : Zoznam rizik a zavislosti (Excel)
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