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2. UCEL DOKUMENTU, SKRATKY (KONVENCIE)
A DEFINICIE

Ugelom tohto projektového zameru je definovat zakladny ramec projektu ,Zavedenie ndstrojov a sluzieb
kybernetickej a informacnej bezpecnosti*, a to v sulade s poziadavkami vyhlasky MIRRI SR ¢. 401/2023 Z. z.,
metodikou riadenia projektov ISVS a procesom predbezného posudenia investi¢nych zamerov v MetalS.

Dokument sluzi ako prvotny, vysokouroviiovy opis zamysl'aného projektu a jeho ciel'ov, ktory umozni:

+ vcas identifikovat potreby organizacie, problémové oblasti a o€akavané prinosy projektu,

 preukazat opodstatnenost projektu vo vztahu k legislativnym, bezpe€nostnym a prevadzkovym
poziadavkam,

« urcit zakladny rozsah, vecné vymedzenie a hranice projektu,

+ ziskat predbezné stanovisko MIRRI SR, ktoré je podkladom pre d'alSie fazy pripravy projektu a pre
planovanie rozpoctovych zdrojov,

+ zabezpedit zhodu projektu s narodnymi koncep&nymi dokumentmi v oblasti informatizacie, kybernetickej
bezpec€nosti a riadenia IT vo verejnej sprave.

Projektovy zamer zaroven definuje kl'iCovych stakeholderov, zakladné alternativy rieSenia, ramcové rizika a
predpokladané prinosy projektu. Jeho ulohou je umoznit MIRRI SR v€asné metodické usmernenie a overenie
suladu projektu s principmi:

« efektivnosti a hospodarnosti,

bezpecnosti a odolnosti ISVS,

digitélnej inkluzie a pouzivatel'skej orientacie,
reuse a interoperability,

proporcionality a udrzatel' nosti.

3. DEFINOVANIE PROJEKTU (PROJECT
DEFINITION)

Predmetom projektu je zavedenie nastrojov a sluzieb kybernetickej a informacnej bezpe€nosti. Tymto projektom
rozSirujeme povodnu primarnu ochranu prostredia (firewall, antivirus, DLP, MFA a iné nastroje) o rozSireny

pohl'ad z hl'adiska ,multivendor strategy”. Tento pohl'ad je kl'i€ovy, nakol'ko eliminuje hrozbu z pripadnej chyby

v konfiguracii konkrétneho bezpe€nostného systému, systému ako takého, pripadne zlyhanie bezpecnostnej
technoldgie. Kyberneticka bezpe€nost je z pohl'adu architektiry prierezovou oblastou a teda realizuje sa skrz
v8etky vrstvy architektury. Ciel'om je ziskat centralizovany pohl'ad a tak umoznit efektivne zvySovanie bezpecnosti
implementaciou bezpecnostnych aktualizacii alebo implementovanie nastaveni tzv. ,best practices” do jednotlivych
Casti IT a pouzivaného software. IT podpora (interné alebo externd) by mala takto ziskat komplexny prehl'ad

o systémoch a ich funkénych relaciach, ako aj aplikovatel'né existujuce rizika. Jedna sa teda hlavne o kontinualny
audit bezpec€nostnych Standardov a odhal'ovanie moznych prebiehajucich Utokov.

TerajSia biznis vrstva architektiry IT nezodpoveda bezpe€nostnému Standardu podl'a vyhlasky o kyberneticke;j
bezpecnosti alebo svetovému CIS framework podl'a NIST. Samotnym zavedenim novych nastrojov a Standardov
nedochadza k podstatnym zmenam v ramci existujlcej infrastruktdry.

V rdmci pripravy projektu prebehlo aj verejné pripomienkovanie od 24.11.2025 do 5.12.2025. V ramci
pripomienkovania nebola doruc¢ena Ziadna pripomienka. Oznamenie bolo zverejnené na strane NDS - Ciel 3.2:
Zavéadzanie bezpecnych digitalnych produktov, sluzieb a inovacii https://ndsas.sk/spolocnost/projekty

3.1 Motivacia a rozsah projektu

3.1.1 Popis problému, ktory ma projekt odstranit

Narodna dial'ni¢na spolo¢nost (NDS) v su¢asnosti prevadzkuje viacero kritickych informacnych systémov,
bezpecnostnych technolégii a infrastruktirnych komponentov, ktoré su kl'i€ové pre spravu dial'ni¢nej siete a
su sucastou prvkov kritickej infrastruktlry Slovenskej republiky. Bezpe€nostné nastroje, procesy a dohlladové
mechanizmy su v§ak fragmentované, neprepojené a prevazne manualne, ¢o spdsobuje:
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obmedzenu schopnost véas odhalit’ kyberneticky Utok alebo anomaliu,
vysoku zataz pre IT pracovnikov pri manualnom rieSeni incidentov,
neprehl'adnost pri riadeni rizik a zranitel'nosti,

duplicitné alebo neuplné evidencie v Service Desk prostredi,

nesulad s legislativnymi poziadavkami (ZoKB, NIS2).

Tento stav zvySuje riziko vzniku kybernetickych incidentov, predizuje reakény €as pri ich rieSeni a znizuje celkovu
odolnost’ organizacie voci hrozbam.

3.1.2 Dotknuté biznis procesy

Realizaciou projektu sa rieSi modernizacia a podpora nasledujucich biznis procesov, ktoré v su¢asnosti trpia
neefektivnostou alebo nedostato¢nou automatizaciou:

Proces riadenia kybernetickych incidentov - detekcia, eskalacia, rieSenie a uzatvaranie incidentov.

Proces riadenia zmien a konfiguracii - evidencia zmien, koordinacia zasahov, sprava konfiguracnych
poloziek.

Proces riadenia rizik a zranitel'nosti - identifikacia aktiv, hodnotenie rizik, rieSenie zranitel nosti.

Proces IT prevadzky a monitoringu infrastruktiry - dohl'ad nad sietou, aplikaciami a dostupnostou sluzieb.
Proces spravy poziadaviek pouzivatel'ov (Service Desk) - evidencia poziadaviek, pridel'ovanie uloh, rieSenie
poruch.

Celkovo ide 0 5 kl'u€ovych procesnych oblasti, ktoré ovplyviiuju prevadzku kritickej infrastruktary a interné
fungovanie NDS.

3.1.3 Motivacia pre dosiahnutie buduceho stavu

Zakladnou motivaciou projektu je:

vyrazne zvySit iroven ochrany kritickej infrastruktury,

skratit’ ¢as detekcie a reakcie na incidenty (MTTD/MTTR),

odstranit’ su¢asnu reaktivnu bezpe€nostnu prevadzku a nahradit’ ju proaktivnym, automatizovanym
modelom,

splnit poziadavky &tatnej legislativy a EU regul4cif,

vytvorit’ jednotné prostredie pre dohl'ad, reporting, evidenciu a auditné stopy,

podporit dihodobu udrzatel'nost bezpecnostnej prevadzky formou konzumacie sluzieb,

odbremenit internych zamestnancov od rutinnych ¢innosti a umoznit im venovat sa strategickym aktivitam.

V kone¢nom dbsledku projekt minimalizuje riziko $kéd a vypadkov, ktoré mézu mat vyznamny ekonomicky dopad
aj dopad na déveryhodnost NDS ako prevadzkovatel'a kritickej infrastruktary.

3.1.4 Obmedzenia projektu

Pri realiz&cii projektu existuju nasledujice obmedzenia:

Organizacné kapacity - NDS ma obmedzeny pocet IT a bezpenostnych pracovnikov, ¢o limituje rozsah
internej implementécie.

SIEM/NOC.

Zmluvné obmedzenia - projekt musi byt v stlade s ramcovymi zmluvami a nakupnymi procesmi NDS.
Zavislost od externych sluzieb - model Security as a Service vyzaduje vysoku kvalitu SLA a spolupracu s
partnerom.

Legislativhe povinnosti - projekt musi zabezpecit Gplny silad s NIS2 a ZoKB; ak sa nepodari, vznika riziko
pokut.

Casové obmedzenia - implementacia musi prebehnit v stlade s terminmi transpozicie NIS2 a internym
harmonogramom obnovy bezpe¢nostnych technolégii.

3.1.5 Sulad projektu so strategickymi dokumentami

Projekt prispieva k plneniu NKIVS 2025 a strategickej priority Kybernetické a informa¢na bezpecnost v ramci
ciela Bezpec¢né informacné systémy verejnej spravy (priame mapovanie). Projekt vo svojom rozsahu zabezpedi
centralizovany pohl'ad na zabezpeceny perimeter a tak umoznit’ efektivne zvySovanie bezpe€nosti implementaciou
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bezpecnostnych aktualizacii alebo implementovanie nastaveni tzv. ,best practices” do jednotlivych €asti IT
a pouzivaného software.

Rovnako je projekt v stlade s novou stratégiou kybernetickej bezpecnosti na roky 2026 az 2030, ktora bola
schvalend vladou 4.2.2026, pricom prispieva k napleneniu nasledovnych cielov:

+ Ciel 1.2: Kybernetické odolnost prevadzkovatel ov zakladnych sluzieb
+ Ciel 2.2: Efektivne zavadzanie bezpecnostnych technol6gii a procesov
+ Ciel 3.2: Zavadzanie bezpe¢nych digitalnych produktov, sluzieb a inovacii

3.1.6 Rozsah projektu

Prostredie je obsiahle s priamym dopadom na prevadzku. Su€asné prostredie obsahuje nasledovné technolégie:
Kaspersky EDR a XDR, Fortinet Firewally, Novicom, Thales MFA, MS AD, Cloud apps, 1200 pouzivatel'ov, 10000
zariadeni (IT, loT, OT).

Existujuce prostredie je heterogénne, pozostavajuce z maximéalne 10000 zariadeni.

+ Jednotlivé funkéné celky su izolované.

» Najvacsia centralizovana ¢ast je Microsoft Active Directory, kde je 1200 aktivnych uctov.

+ vyuzivame alebo planujeme vyuzivat’ Microsoft 365 sluzby, ako aj Ciasto€ne Azure, pripadne AWS prostredie

« Existujlice technolégie nejdeme vymienat, ale dopiniat, pri¢om rie$enia musia byt kompatibilné s existujicim
stavom.

Existujuce nastroje primarnej ochrany postradaju centralny nastroj pre korelovanie jednotlivych zaznamov a
udalosti. Existujuca primarna ochrana je postavena na predpoklade, Ze je plne funkéna a dostato¢ne bezpeéna.
Pokial zlyha primarna ochrana v 'ubovol'nom bode, ¢ase, alebo jednoducho nezachyti ,virus, malware,
ransomware, alebo priamo uto¢nika“, nie sme schopni efektivne a rychlo zistit' takéto zlyhanie, alebo konfiguraéna
chybu. Preto povazujeme za nevyhnutné mat nezavislé hodnotenie funk&nosti tejto primarnej technolégie.

 Zlyhanie patch management procesu = vulnerability management

» Zlyhanie firewallu a prepustenie Skodlivej komunikécie = sondy v sieti
 Zlyhanie antiviru = nezavislé EDR

» Zlyhanie IDP a MFA = nezavisly SIEM s identifikaciou napr. lateral movement
* A iné priklady.

Existujuca databaza asetov nie je ur€ena primarne na vyhodnocovanie bezpecnosti a teda v nej chybaju
informé&cie pre efektivne vyhodnocovanie bezpe€nostnych rizik a suvislosti napr. Critical path mapping, pripadne
effective permission, alebo nezavislé vyhodnocovanie zhody so Standardami napr. CIS framework.

V8etky nastroje sa budu implementovat po jednotlivych celkoch a Usekoch. Pri ponuke treba zohl'adnit
moznost postupného nakupu licencii na celkovy pocet zariadeni alebo uzivatel'ov. Cielom je implementovat
vSetky navrhované sucasti v ¢o najkratSej dobe. Celkovu realizaciu obstaravame na 4 roky, pricom objednavatel
sa nezavazuje licenéne pokryt celé prostredie jednotlivymi technoldégiami. Zédkaznik si vyhradzuje pravo
nakupovat licencie po jednotkach az desiatkach podla potreby a aktualneho Stadia projektu. VSetky nastroje sa
obstaravaju vratane InStalacie a konfiguracie s naslednou spravou.

Exposure and Risk management

V sucasnom dynamickom a ¢oraz sofistikovanejSom digitalnom prostredi ¢elia organizacie neustéle sa
vyvijajucim hrozbam, ktoré mézu ohrozit ich bezpeénost, integritu dat a prevadzkovu kontinuitu. Kybernetické
utoky, ako su sofistikované prieniky, uniky udajov, ransomvérové utoky &i zneuzitie zranitel nosti v infrastrukture,
predstavuju vyznamné riziko pre podniky vSetkych vel'kosti a odvetvi. V tomto kontexte je nasadenie nastrojov
pre spravu expozicie a rizik (Exposure a Risk Management) nielen strategickou nevyhnutnostou, ale aj kl'ti¢ovym
predpokladom pre zachovanie ddvery zakaznikov, ochranu reputacie a zabezpecenie suladu s regulaénymi
poziadavkami.

Nastroje pre Exposure a Risk Management umoziuju organizaciam systematicky identifikovat, monitorovat a
zmierfiovat’ potenciélne hrozby v ich internom aj externom prostredi. Tieto rieSenia poskytuju komplexny pohl'ad na
zranitel'nosti v infrastrukture, aplikéciach a procesoch, ¢im umozniuju proaktivne riadenie rizik este predtym, ako sa
stanu kritickymi incidentmi. Vd'aka nim m6zu organizacie efektivne reagovat na nové hrozby, minimalizovat dopady
naru$eni a optimalizovat svoje bezpe¢nostné stratégie. Nasadenie tychto nastrojov zaroven zvySuje odolnost voci
kybernetickym hrozbam a podporuje dlhodobu udrzatel'nost podnikania.
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V nasledujucich kapitolach budi podrobne rozpracované jednotlivé podporné technolégie, ako su Internal Attack
Surface, External Attack Surface, Threat Intelligence, Digital Risk Protection, Cloud Posture, Threat Third Party,
SOAR a SIEM. Tieto technolégie spolo¢ne vytvaraju robustny ekosystém pre spravu bezpec¢nostnych rizik, ktory je
prisposobeny Specifickym potrebam organizacie a aktualnym trendom v oblasti kybernetickej bezpe€nosti.

Riesenie pre vSetky podkapitoly state musi byt dodané ako jednotny funkény celok. RieSenie musi byt pine
integrované a podporované jednym vyrobcom alebo v ramci jedného servisného kontraktu.

Internal Attack Surface Management

Internal Attack Surface Management je kl'i¢ovym prvkom pre zabezpecenie organizacie pred hrozbami
pochadzajucimi zvnutra jej infrastruktiry. Tento proces zahfia identifikaciu, monitorovanie a zmierfovanie
zranitel'nosti v internych systémoch, sietach a aplikaciach, ktoré by mohli byt zneuzité tocnikmi. Efektivna sprava
umoznuje organizaciam minimalizovat rizika spojené s internymi hrozbami, ako su chyby konfiguracie, zastarané
systémy €i neopravneny pristup. Zakladnym predpokladom je mat zmapované hrozby z interného prostredia
pomocou dalej upresnenych nastrojov, ktorych vystup sa stretava v jednej centralnej konzole. V tejto konzole je
nasledne mozné priorizovat hrozby a sustredit sa na najkritickejSie zranitel'nosti z pohl'adu pravdepodobnosti
zneuzitia ako aj dopadu.

Vulnerability management

Sprava zranitel'nosti (Vulnerability Management) je systematicky proces identifikacie, hodnotenia a opravy
zranitel'nosti v internych systémoch a aplikaciach. Tento proces zahffia pravidelné skenovanie infrastruktary,
analyzu potenciélnych slabin a implementéaciu oprav alebo zmierfiujdcich opatreni. Sprava zranitel'nosti zaist uje, ze
organizacia je schopna rychlo reagovat na novoobjavené hrozby a minimalizovat riziko ich zneuzitia, ¢im posilfiuje
celkovu bezpec€nostnu poziciu. Zakladnym predpokladom je mat potvrdené hrozby (cize identifikované a overené
na systéme - ako napriklad zavislost RPM bali¢kov na Linuxe). Systém musi vediet identifikovat a skenovat vSetky
zariadenia v sieti, nesmie sa spoliehat na nain$talovaného agenta. Okrem bezpec¢nostnych zranitel nosti systém
musi reportovat’ aj zhody s pozadovanymi nastaveniami (compliance) s preddefinovanymi world wide Standardmi
(CIS, PCIDSS, HIPAA, GDPR, atd’). Ciel'om poznat zranitelnosti aj tzv. ,black box“ rieSeni, alebo komponentov
siete, ktoré nemaju operacny systém a moznost inStalacie agenta.

Dynamic Application Security Testing

Dynamickeé testovanie bezpec€nosti aplikacii (Dynamic Application Security Testing, DAST) sa zameriava na
identifikaciu zranitel'nosti v aplikaciach za behu, simulujic Utoky z pohl'adu externého Uto¢nika. Tento pristup
umoznuje odhalit’ slabiny, ako su chyby v sprave rel4cii, injekéné utoky ¢i nedostato¢néa autentifikacia. DAST je
nevyhnutné pre zabezpecenie internych aplikécii, ktoré su €asto kritickym bodom pre prieniky do infrastruktiry.
Podmienkou je skenovanie aplikacii pre OWASP top 25.

Cloud Posture

Sprava bezpecnostného stavu cloudu (Cloud Posture) sa sustred’uje na monitorovanie a zabezpecenie
cloudovych prostredi, ktoré sa stali neoddelitel nou su¢astou modernej IT infrastruktury. Tento proces zahffa
hodnotenie konfiguracii cloudovych sluzieb, identifikaciu nespravnych nastaveni a zabezpecenie suladu
s bezpe€nostnymi Standardmi. Sprava cloudového postoja chrani organizaciu pred rizikami spojenymi s
neautorizovanym pristupom, Unikmi dat ¢i zneuzitim cloudovych zdrojov. Nastroj monitoruje opravnenia v ramci
Cloud prostredia a upozorfiuje na ich opodstatnenost, pripadne aktualnost, externé pristupy (CIAM). Okrem
complinace, vulnerability, CIAM nastroj musi vyhodnocovat aj laC (Infrastructure as Code) a umoznit automatické
napravy. Celkovy pohl'ad na pripadné nedostatky musi byt graficky interpretovany pomocou napr. ,Heat Map*® a
»Critical Attack Path®.

External Attack Surface Management

External Attack Surface Management je zamerana na identifikaciu a ochranu aktiv organizacie, ktoré
su vystavené vonkajSiemu prostrediu, ako su webové stranky, verejné servery ¢i API. Tento proces
umozfuje organizaciam proaktivne odhal'ovat’ a zmierriovat rizika spojené s externymi hrozbami, ¢im znizuju
pravdepodobnost Uspesnych kybernetickych Utokov. Na rozdiel od Internal Attack Surface tento pohl'ad zahfria
end-to-end bezpecnostné nastroje a ich nastavenie. Okrem testovania ,otvorenych portov® je potrebné aj prieskum
o pripadné uniknuté data alebo v€asné odhalenie planovanych utokov na spolo¢nost’ alebo jej kl'i¢ové osoby a to aj
nepriamo prostrednictvom preverenia Supply Chain hrozieb.

Digital Risk protection
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Ochrana digitalnych rizik (Digital Risk Protection) sa zameriava na monitorovanie a zmierriovanie hrozieb v
digitalnom priestore, ako su Uniky udajov, faloSné domény i zneuzitie znacky. Tento proces zahffia analyzu dark
webu, socialnych médii a inych externych zdrojov, aby sa identifikovali potencialne hrozby esSte pred ich eskalaciou.
Digitalna ochrana rizik pomaha chranit reputaciu a déveru zdkaznikov. Sucast'ou je monitorovanie spoofingu alebo
phishingu.

Third Party Scanning

Skenovanie tretich stran (Third Party Scanning) je zamerané na hodnotenie bezpecnosti externych partnerov,
dodavatel'ov a ich systémov, ktoré su prepojené s infrastruktirou organizacie. Tento proces identifikuje zranitel nosti
v dodavatel'skom retazci, ktoré by mohli byt zneuzité na prienik do organizacie. Skenovanie tretich stran je kl'iCové
pre zabezpeclenie celistvosti ekosystému organizacie, vyzadované aj podl'a zakona a ISO.

Tactical Intelligence

Takticka inteligencia (Tactical Intelligence) poskytuje organizaciam aktuélne a konkrétne informacie o hrozbach,
ktoré mozu ovplyvnit ich externy povrch utoku. Tieto informacie zahffiaju tdaje o novych exploitoch, Gto¢nych
technikach &i zranitel'nostiach. Takticka inteligencia umoziiuje rychlu reakciu na vznikajlce hrozby a zlepSuje
efektivitu bezpe€nostnych opatreni.

Operational Intelligence

Operacna inteligencia (Operational Intelligence) sa zameriava na zhromazd ovanie a analyzu dat z externého
prostredia v realnom €ase, aby sa zabezpecila kontinualna ochrana. Tento proces integruje informécie z viacerych
zdrojov a poskytuje organizaciam prehl'ad o aktualnom stave ich bezpecnosti. Operagna inteligencia podporuje
rychle rozhodovanie a efektivne riadenie incidentov.

Exposure Management

Sprava expozicie (Exposure Management) je komplexny proces, ktory zahffia hodnotenie, prioritizaciu a
zmierfiovanie rizik spojenych s internym aj externym povrchom Utoku. Tento proces zaistuje, ze organizacia dokaze
efektivne alokovat zdroje na rieSenie najkritickejSich hrozieb, ¢&im maximalizuje svoju odolnost voci kybernetickym
utokom.

Assessment

Hodnotenie (Assessment) je prvym krokom v sprave expozicie, ktory zahffa identifikaciu a analyzu potencialnych
zranitel'nosti a hrozieb v celom IT prostredi. Tento proces poskytuje detailny prehl'ad o slabych miestach a
umozfuje organizaciam pochopit rozsah svojej expozicie voci rizikam.

Prioritization

Prioritizacia (Prioritization) umozfiuje organizaciam triedit identifikované rizika podl'a ich zavaznosti a
potencialneho dopadu. Tento proces zohl'adriuje faktory ako pravdepodobnost zneuzitia, kritickost postihnutych
systémov a mozné nésledky. Prioritizacia zaist'uje efektivne vyuZitie zdrojov na rieSenie najnaliehavejSich hrozieb.

Remediation (SOAR)

Oprava (Remediation) prostrednictvom nastrojov SOAR (Security Orchestration, Automation, and Response)
umoznuje automatizaciu a orchestraciu reakcii na bezpe¢nostné incidenty. SOAR integruje rézne bezpecnostné
nastroje a procesy, ¢im urychl'uje reakciu na hrozby, znizuje manualnu pracu a zvySuje efektivitu zmierfiovania rizik.
SOAR méze zabezpecovat

Risk Management (SIEM)

Sprava rizik (Risk Management) prostrednictvom systémov SIEM (Security Information and Event Management)
poskytuje organizaciam centralizovanu platformu na monitorovanie, analyzu a reakciu na bezpe¢nostné udalosti
v redlnom Case. SIEM zaist'uje komplexny prehl'ad o bezpe¢nostnom stave organizacie a podporuje proaktivne
riadenie rizik. SIEM by mal zbierat logy z infrastruktdrnych serverov, bezpe¢nostnych technologii, aplikacii, SaaS
a cloud zdrojov, z vlastnych nastrojov typu monitoring siete a koncovych stanic, DFIR néastroje. Zasadna je
prepojitelnost primarne s vulnerability management nastrojom a threat intelligence, kde SIEM by mal konzumovat
loC (indicator of compromise). Uzka integracia so SOAR nastrojom je kriticka pre efektivne obohacovanie dat, ako
aj reakciu na incidenty.

Service Desk
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Predmetom sut'aZe je dodavka a implementécia diela - SW rieSenia ,Service Desk® a nasledné sluzby technickej
podpory. Samotny nastroj Service je uréeny ako primarna komunikacna platforma medzi IT operations, SOC a
jednotlivymi stakeholders (dodavatelia, zamestnanci, management. Tento nastroj ma sluzit primarne na interaktivnu
komunikéciu medzi za€astnenymi stranami a ma tvorit dokumentarnu funkciu poziadaviek a hlasenych incidentov.
Nastroj vSak musi byt pripraveny aj na integraciu automatického zaznamenavania z jednotlivych nastrojov
popisanych v tomto dokumente, existujuceho monitoringu prostredia a podobne.

Riesenie pre vSetky podkapitoly state musi byt dodané ako jednotny funkény celok. RieSenie musi byt plne
integrované a podporované jednym vyrobcom alebo v ramci jedného servisného kontraktu.

Incident mgmt

Sprava incidentov (Incident Management) sa zameriava na rychle obnovenie normalnej prevadzky sluzieb po
vyskyte incidentu, ako su vypadky systémov alebo poruchy aplikacii. Zahffia zaznamenavanie, kategorizaciu,
prioritizaciu a rieSenie incidentov, ako aj komunik&ciu s pouzivatel'mi. Ciel'om je minimalizovat’ dopad na podnikové
procesy a zabezpecit kontinuitu sluzieb. Je primarnym zdrojom pre vyhodnocovanie SLA.

Change mgmt

Sprava zmien (Change Management) umozriuje planovanie, schval'ovanie a implementaciu zmien v IT prostredi,
ako su aktualizacie softvéru alebo zmeny konfiguracie. Tento proces zahffia hodnotenie rizik, koordinaciu zmien
a dokumentaciu, aby sa minimalizovali potenciélne narusenia a zabezpecil sulad s podnikovymi politikami. Tento
modul slizi ako primarny podklad pre Change Advisory Board

Problem mgmt

Sprava problémov (Problem Management) sa sustred'uje na identifikaciu a odstrariovanie zakladnych pri¢in
opakujucich sa incidentov. Zahffa analyzu problémov, navrh preventivnych opatreni a vytvaranie znamych chyb
(Known Error Database), aby sa predislo buducim naruSeniam a zlepSila kvalita sluzieb.

Request Manahgement

Sprava poziadaviek (Request Management) podporuje spracovanie poziadaviek pouzivatel'ov, ako su Ziadosti
0 nové vybavenie, pristupy alebo informacie. Tento proces zahffia samoobsluzné portaly, automatizované
schval'ovacie postupy a sledovanie stavu poziadaviek, ¢im sa zvySuje efektivita a pouzivatel' ska spokojnost. Musi
obsahovat tvorbu vlastnych formularov a nasledni automatizaciu.

Configuration management

Sprava konfiguracii (Configuration Management) zabezpe€uje evidenciu a spravu informacii o IT aktivach a ich
konfiguraciach v Configuration Management Database (CMDB). Tento proces umozriuje prehl'ad o vztahoch medzi
aktivami, podporuje planovanie zmien a ul'ahCuje rychlu identifikaciu pri€in incidentov.

Risk Management

Spréva rizik (Risk Management) v Service Desk nastroji identifikuje, hodnoti a zmierfiuje rizika spojené s IT
sluzbami a zmenami. Zahffia analyzu potenciédlnych dopadov zmien, monitorovanie bezpe€nostnych hrozieb a
implementéciu opatreni na minimalizaciu rizik, ¢im sa zvySuje stabilita a bezpe¢nost IT prostredia. Jeho primarny
ucel je evidencia rizik a tzv. Risk Acceptance protokolov poukazujlcich na pripadné zlyhania, na ktoré nie je mozné
uplatnit SLA.

Service Catalog

Katalog sluzieb (Service Catalog) poskytuje pouzivatel om prehl'ad dostupnych IT sluzieb a ich popisov, ako
su poziadavky na pristup, softvér alebo hardvér. Umoznuje samoobsluzné objednavanie sluzieb, zjednodusuje
komunikaciu a zvySuje transparentnost’ poskytovanych sluzieb.

SLA, reporting

Sprava dohéd o Urovni sluzieb (SLA) a reportovanie zahffiaju definovanie, monitorovanie a hodnotenie Urovne
poskytovanych sluzieb v sulade s dohodnutymi SLA. Nastroje ponukaju automatizované sledovanie metrik,
generovanie prehl'adov a analyz, ktoré podporuju rozhodovanie, zlepSovanie sluzieb a preukazovanie suladu s
poziadavkami.

Nastroj pre NOC (Network Operation Center)
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V zaujme viditel' nosti toku dat a potencialneho nebezpecia prepusteného firewallom je potrebné zabezpedit
viditel'nost’ a analyzu datovych tokov na sieti v dvoch lokalitach. (2x SFP+ 10Gbps na kazdej). Realizacia by
mala byt formou instalacie HW NW sondy do siete na Core switch formou zrkadlenia traffic. Zbytok segmentov
vyzaduje iba Ciasto€ny monitoring nezavislym systémom prioritne zamerany na IDS napojenym do SIEM. Hlavné
segmenty vSak musia mat pokrocilejsi behavioralny monitoring na odhal'ovanie anomalii, sledovanie svojpomocne
definovanych paketov prostrednictvom YARA a STIX/TAXII definicii. Okrem sledovania anomalii a potencialnych
hrozieb musi byt systém schopny vyhodnocovat vykonnost aplikacii a merat’ odozvy systémov na aplikacnej
urovnil.

Riesenie pre vSetky podkapitoly state musi byt dodané ako jednotny funkény celok. RieSenie musi byt pine
integrované a podporované jednym vyrobcom alebo v ramci jedného servisného kontraktu.

SOC services

Sluzby Security Operations Center (SOC) predstavuju pilier pre zabezpecenie komplexnej ochrany organizacie
pred kybernetickymi hrozbami. SOC sluzby poskytuju nepretrzité monitorovanie, detekciu, analyzu a reakciu na
bezpec€nostné incidenty v realnom ¢€ase, ¢im zaist'uju ochranu kritickych systémov, dat a infrastruktary. Tieto sluzby
kombinuju pokrocilé technolégie, ako su SIEM (Security Information and Event Management), SOAR (Security
Orchestration, Automation, and Response), Exposure Management a analytické nastroje, s odbornymi znalostami
bezpec€nostnych analytikov, aby efektivne identifikovali a zmierfiovali hrozby. V ramci definicie SOC sluzieb
bude vypracovany zoznam kompetencii medzi security operations a IT operations. Security operation prevezme
do spravy nastroje implementované v tomto projekte, ako aj existujuce bezpecnostné technoldgie. Konkrétne
poziadavky budu doplnené v prilohe.

SOC team by mal byt rozdeleny na viacero Urovni, pri€om jednotlivé celky by mali zabezpec€ovat':

» Monitorovanie a detekcia: Neustale sledovanie IT prostredia (siete, aplikacii, koncovych bodov) na
identifikaciu podozrivych aktivit a anomalii.

+ Analyza a reakcia na incidenty: Rychla analyza bezpe¢nostnych udalosti a koordinovana reakcia na
zmiernenie dopadov, vratane forenznej analyzy a napravy.

» Sprava hrozieb: Vyuzitie dat z Threat Intelligence na proaktivne odhal ovanie novych hrozieb a zranitel nosti.

+ Automatizacia a orchestracia: Implementéacia SOAR nastrojov na automatizaciu rutinnych uloh a urychlenie
reakcii na incidenty. Ako aj integrécia systémov do SIEM

+ Sulad a reportovanie: Zabezpecenie suladu s regulac¢nymi poziadavkami (napr. GDPR, ISO 27001) a
poskytovanie pravidelnych sprav o bezpe¢nostnom stave.

« Incident response: Forenzna analyza eskalovanych hrozieb spojena Threat Hunting sluzbami s ciel'om objavit
infiltraciu nebezpe€ného kédu alebo utocnika, s naslednym odstranenim tychto hrozieb a zistenie prieniku do
systémov spolu s proaktivnym odporud¢anim na odstranenie cesty Utoku.

Délezité sucasti SOC su tactical a operational Intelligence pre v€asné varovanie a Incident Response pre pripad
odhalenia prebiehajuceho utoku a nasledné zmiernenie skdd, pravne poradenstvo pripadne sluzby vyjednavaca.
Incident Response sluzby okrem izolovania problému riadia aj obnovenie a rozchodenie systému pri jeho celkovom
zlyhani (napr. katastroficky ransomware Utok). V pripade nevyuzitia tychto sluzieb po€as roka je mozné expertizne
sluzby Cerpat aj na iné ucely typu Penetration testing a Red Teaming alebo bezpe¢nostny audit.

3.2 Zainteresované strany/Stakeholderi

Zainteresované strany v ramci projektu su vSetci interni zamestnanci, externi dodavatelia a uzivatelia sluzieb

a produktov NDS. Projekt zabezpecuje stabilitu infrastruktiry s moznostou rychlejsie zistit $kodliva ¢innost

a predchadzat potencialnym nasledkom. Jedné sa primarne o doplnkovy monitoring od nezavislych vyrobcov
primarnej IT bezpe¢nostnej technoldgie, €o znaci, ze vieme kontrolovat aj pripadné zlyhanie konkrétneho vyrobcu.

Primarni stakeholderi su:

 IT Operation: Security Operation Center (outsoursovany SOC) ma za Ulohu upozorfiovat IT operation
proaktivne na odstranovanie bezpec¢nostnych rizik

* MKB: manazér Kybernetickej bezpecnosti bude mat k dispozicii takmer okamzity prehl'ad o vzniknutych
potencialnych hrozbach a bezpecénostny prehl'ad o infrastruktire, o mu umozni lepSie predvidat a planovat
kroky pre zachovanie kontinuity prevadzky.

- Statutar: ako priamo zodpovedny za prevadzku kritickej infrastruktdry bude mat jasny prehl'ad podioZeny
faktami o potrebe investicii do konkrétnych oblasti. Zaroveri ma alokovany externy tim pre rieSenie
neo¢akavanych incidentov.
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« Ekonomicky riaditel’ a HR: predvidatel'ny naklad na prevadzku bezpec¢nosti bez potreby Skolenia interného
personalu a zvySovania kapacit.

« Uzivatelia sluzieb a produktov NDS: prevadzka bez neo¢akavanych vypadkov, pripadne minimalizovanie
€asu obnovy prevadzky na minimum z dévodu bezpecnostnych incidentov

+ CSIRT a NBU: jednozna¢na identifikécia podozrivych Utokov a odhal'ovanie priemyselnej Spionaze, ako aj
organizovanych utokov umoziiuje efektivne hlasenie podozrivych akcii na vy$si organ pre spracovanie na
narodnej drovni.

3.3 Ciele projektu

Predmetom projektu je zavedenie nastrojov a sluzieb kybernetickej a informacnej bezpeénosti. Tymto projektom
roz8irujeme pdvodnu primarnu ochranu prostredia (firewall, antivirus, DLP, MFA a iné nastroje) o rozSireny

pohl'ad z hl'adiska ,multivendor strategy“. Tento pohl'ad je kl'i€ovy, nakol'ko eliminuje hrozbu z pripadnej chyby

v konfiguracii konkrétneho bezpeénostného systému, systému ako takého, pripadne zlyhanie bezpecnostnej
technoldgie. Kyberneticka bezpeénost je z pohl'adu architektiry prierezovou oblastou a teda realizuje sa skrz
vSetky vrstvy architektury. Ciel'om je ziskat centralizovany pohl'ad a tak umoznit efektivne zvySovanie bezpec¢nosti
implementaciou bezpecnostnych aktualizacii alebo implementovanie nastaveni tzv. ,best practices” do jednotlivych
Casti IT a pouzivaného software. IT podpora (interna alebo externa) by mala takto ziskat komplexny prehl'ad

o systémoch a ich funkénych relaciach, ako aj aplikovatel'né existujlce rizika. Jedna sa teda hlavne o kontinualny
audit bezpec¢nostnych standardov a odhal'ovanie moznych prebiehajlcich Utokov.

Meratel'né ukazovatele/KPI

ID CIEL NAZoV POPIS MERNA AS-IS TO-BE SPOSOB POZNAMKA
MERATELNEWIOAZOVATEULBDNOTKA MERATELNEMERATELNEICH
A VYKONNOSTNEHO (v éom VYKONNOSTWECONNOSTMERANIA/
UKAZOVATELA sa meria HODNTOY HODNTOY
(KPI) ukazovatel) (aktualne (cielové OVERENIA
hodnoty) hodnoty PO .
projektu) NASADI_ENI
(overenie
naplnenie
ciel'a)

1 Zrychlenie  MTTD - Priemerny  minuty Nie je <15 min Porovnanie Vztahuje sa
detekcie Mean Time ¢as od systematicky pre kritické  Casovych na incidenty
bezpectnostnydo Detect  vzniku merané incidenty znaciek klasifikované
incidentov bezpeénostného incidentov v ako kritické

incidentu SIEM a SOC
po jeho reportoch
detekciu

bezpec€nostnymi

nastrojmi

alebo SOC

2 Zrychlenie  MTTR Priemerny  minuty Nie je <60 min SOC/SOAR Viazané na
reakciena — Mean ¢as od systematicky pre kritické  reporty - ¢as SLA SOC
bezpe€nostné Time To detekcie merané incidenty otvorenia sluzieb
incidenty Respond incidentu incidentu a

po zadatie spustenia
reakénych reakcie
opatreni

3 Zvysenie Pokrytie Podiel % Ciastogné, >95% Porovnanie  Kritické
viditelnosti  logovanim  kritickych nejednotné  kritickych CMDB/ systémy
bezpectnostnydtritickych  systémov systémov inventara definované v
udalosti systémov  a zariadeni aktiv so architektire

poskytujucich SIEM

logy do inventarom
centralneho log zdrojov
SIEM

4 ZvySenie Kvalita Podiel logov % Nestandardizov &% Automatizovart&ziadavky
kvality bezpeénostnybkahuijlcich kvalita logov spifia  kontroly vychadzajl z
bezpec€nostnydagov povinné poziadavky kvality logov CIS a ZoKB
dat atribdty (¢as, v SIEM
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zdroj, ciel,
typ udalosti)

5 ZabezpetenieDostupnost Percentualna % Nie je >99,9 % SLA reporty Definované
kontinualnej SOC dostupnost formélne poskytovatel'av zmluve
dostupnosti  sluzieb monitoringu definované SOC 0SOC
SOC sluzieb a reakénych sluzbach

sluzieb SOC

3.4 Specifikacia potrieb koncového pouzivatela

Tento projekt nie je zamerany na vyvoj alebo rozvoj ISVS/s elektronickymi sluzbami , ktoré maju grafické alebo
iné pouzivatel'ské rozhranie, pri€om nie je jeho realizacia ur€ena pre ob&anov/podnikatel'ov (alebo aj pracovnikov
verejnej spravy pracujucich s agendovym systémom).

3.5 Vyhodnotenie rizik a zavislosti

Je stcastou prilohy tohto dokumentu-P_01_a | 01_a_M_02_1_PRILOHA_1_REGISTER_RIZIK-a-
ZAVISLOSTI_Projekt_SOC_NDS

3.6 Detailny opis rozpoctu projektu a jeho prinosov

V tejto Casti su popisané naklady a prinosy navrhovaného rieSenia

3.6.1 Sumarizacia nakladov

Celkové naklady projektu rozvoja boli stanovené v 10 ro€énom horizonte metodikou prieskumu trhu a naslednej
aproximacie nakladov. Prieskum trhu bol zamerany na zistenie nakladov na zabezpecenie sluzieb Zavedenie
nastrojov a sluzieb kybernetickej a informacnej bezpecnosti , pricom tieto sa skladali z nasledovnych poloziek:

» Exposure and Risk management

+ Service Desk

» Nastroj pre NOC (Network Operation Center)
» SOC SERVICES

Pri€om boli naceriované iniciacné naklady a nasledné poskytovanie sluzieb KB. Tieto sluzby boli necenené
na 4 roky. Nasledné roky boli ohodnotené 75% hodnotou z prevadzkovych nakladov aj vzhl'adom na fakt, ze je
predpoklad znizovania cien poskytovanych sluzieb. V8etky hodnoty su uvedené bez DPH.

Sumarizacia nékladov sa nachadza v nasledujucej tabul'ke:
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Prinosy

3.6.2 Popis a kvantifikacia prinosov projektu

TO BE - AS IS (€, SUM)

Naklady s DPH
Vieobecny material

IT - CAPEX

Aplikacie

SW
HW
IT - OPEX

Aplikacie

SW

HW
Riadenie projektu
Vystupné naklady

- - r s

Spolu s0C
9772470 € 9772470 €
£ £
4751928 € 4751928 €
£ £
4751 928 € 4751928 €
€’ £
5020542 € 5020542 €
£ £
5020542€ | 5020542 €
€’ £
£ £
€ £

V ramci ekonomickej analyzy je kladeny déraz predovSetkym na definovanie prinosov navrhovaného projekiu a to

ako kvalitativnych, tak aj kvantitativnych (finanéné a ekonomické).

Kvantitativne prinosy v ramci navrhovaného projektu su:

 Znizenie vyskytu rizika moznej Skody zvySenim kybernetickej bezpecnosti

Kvalitativne prinosy v rdmci navrhovaného projektu su:

 Znizenie miery rizika vzniku kybernetického incidentu.

» ZvySenie miery suladu s platnou legislativou.

+ ZvySenie Urovne kybernetickej a informacénej bezpecnosti.

» ZvySenie detekcie kybernetickych bezpecnostnych incidentov.
» Zvy8ena spokojnost a dovera pouzivatel ov.

Kalkulacia prinosov z pohl'adu hodnoty v €

Z pohl'adu monetizacie boli prinosy ocenena na cca 950 tis. € ro€ne, ako je vidiet v nasledujlcej tabul'ke:

#

Nazov prinosu

Znizenie poctu

bezpecnostnych

incidentov

Roc¢na hodnota (€)

Centralizacia dohl'adu
(SOC + SIEM + Threat
Intelligence) umozni
znizit pocet Uspesnych
incidentovz 12 — 4

zdroje

Metodika vypoctu a

Vychodiska: podl'a

CSIRT.SK 2023 priemer

8-15 incidentov/rok
pre subjekty velkosti
NDS; priemerna $koda
podl'a ENISA = 10 000
€/incident. Vypocet:
(AS-IS 12 - TO-BE

4) x 10 000 € = 80

000 €, zaokruhlené 90
000 € (pre zahrnutie
sekundarnych efektov
- menSie interné
naklady na obnovu).
Zdroje: ENISA Threat
Landscape 2023;
CSIRT.SK Sprava o
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Skratenie ¢asu detekcie
areakcie (MTTD/
MTTR)

Uspora internych
kapacit (automatizacia +
Service Desk)

ZniZenie neplanovanych
vypadkov (NOC/APM)

Vyhnutie sa sankciam
(NIS2/ZoKB)

Automatizacia procesov 300 000 €
(SOAR, SIEM koreléacie)

skrati ¢as detekcie z

48 h — 6 h areakcie z

24 h — 4 h. Rychlejsia

reakcia = menSie Skody

z vypadkov.

Zjednotenie spravy 90 000 €
incidentov a

automatizacia SOAR

znizi manualnu zataz o

1,5FTE.

Monitorovanie 40000 €
prevadzky a analyza

anomalii (NOC) skrati
neplanované vypadky o

20 %.

Implementéacia SOC, 140 000 €
SIEM a spravy rizik

zabezpedi plnd zhodu

S0 zakonom 69/2018 Z.

z.a NIS2.

KB SR 2023; NIST SP
800-55 v2.
Vychodiska: 2 zavazné
incidenty ro¢ne,
dopad = 5 000 €/

hod. (dokumentované
naklady na vypadky
podl'a Gartner IT
Infrastructure Downtime
Cost Model 2021).
Vypocet: AS-IS =2 x
(48 + 24) h x 5000 €/
h =720 000 €; TO-
BE=2x(6+4)hx
5000 € =100 000

€; uspora ~ 620 000

€ — konzervativne
znizené na 300 000

€ (pre realisticky mix
incidentov). Zdroje:
Gartner 2021; ENISA
CBA for Cybersecurity
Projects (2021);

NIST SP 800-55 v2
(,Response Time
Metric*).

Vychodiska: priemerna
roéna mzda IT
$pecialistu v OVM =

60 000 € (Slovensky
Statisticky urad 2024;
priemer brutto +
odvody). Vypocet: 1,5
FTE x 60 000 €/FTE =
90 000 €. Zdroje: SU
SR - Priemerné mzdy
v odvetvi J62; NIST SP
800-55 v2 (,Process
Automation Efficiency*).

Vychodiska: AS-IS =
40 h vypadkov ro¢-
ne; dopad = 5 000 €/
h. Vypocet: AS-IS 200
000€-TO-BE(32h
x 5000 € =160 000
€) =40 000 €. Zdroje:
Gartner IT Downtime
Model (2021); ENISA
Operational Resilience
Report 2022.

Vychodiska: Max.
pokuty podl'a §46
ZoKB = 200 000 €/
rok; pravdepodobnost’
porusenia bez projektu
= 70 % (na zaklade
NBU audits). Vypocet:
200 000 € x (0,7 -
0,05) = 130 000 €,
zaokruhlené 140 000 €.
Zdroje: Zakon 69/2018
Z. z.; NIS2 Directive
2022/2555; NBU
Vyro¢na sprava 2023.
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6 Reputacny efekt (nizSie Predidenie inikomdat 50 000 €
PR naklady) a incidentom znizi riziko
straty reputacie a PR
nakladov.
7 Efektivny asset a Automatizované 70000 €
identity management skenovanie aktiv a
(Exposure Mgmt) inventarizacia znizi
pocet nevyuzitych
licenci.
8 Lepsie planovanie Centralizovany reporting 40 000 €
a rozhodovanie znizi duplicitné nadkupy a
(reporting) zlepsi alokaciu zdrojov.
9 Znizenie [udskych Zavedenie 130 000 €
chyb (Standardizéacia + Standardnych procesov
automatizacia) (ITIL/ISO 27001) znizi

chybovost pri zmene
konfiguracii a sprave
systémov 0 60 %.

3.7 Vyhodnotenie BC/CBA analyzy

V nasledujucej tabul'ke je vyhodnotena BC/CBA v horizonte 10 rokov:

Vychodiska: ENISA
Cost of Breach 2023

- priemerné néklady

na reputaciu = 200 000
€; pravdepodobnost
znizena z 20 % — 5 %.
Vypocet: 200 000 € x
(0,2 -0,05)=30000 €
+ odvratené PR naklady
~ 20000 € =50 000 €.

Vychodiska: ro¢ne
spravované aktiva = 1
000 000 €; nevyuZitie
AS-IS =10 %, TO-BE
=3 %. Vypocet: (10 -
3) % x 1000 000 € =
70 000 €. Zdroje: ISO
27005 Annex C (Asset
Valuation); interné
audity NDS.

Vychodiska:

ro¢ne alokovany
bezpecnostny rozpocet
=~ 1000 000 €;
duplicitné projekty
AS-IS =8 %, TO-BE
=4 %. Vypocet: (8 -

4) % x 1 000 000 €
=40 000 €. Zdroje:
NIST Cybersecurity
Framework v1.1
(Identify/Govern & Risk
Mgmt).

Vychodiska: ~ 200 chyb/
rok z l'udskej chyby; 2

h naprava/chybu x 325
€/h (interné + externé
néaklady z finanénych
udajov NDS). Vypocet:
200 x 2 x 325 € x 60 %
=78 000 €; doplnkovy
efekt (oneskorenia,
servisné zasahy) = 50
000 €; spolu 130 000 €.
Zdroje: ENISA Human
Factor in Cyber Security
2022; NIST SP 800-55
V2.
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Cashflow projektu

Cista sucasna hodnota z projektu

Finanény cashflow (s DPH)

Obdobie [AS IS TOBE rozdiel AS IS

Ekonomicky cashflow (bez DPH)

TO BE rozdiel

koeficient
obdobia

Finan&na (FNPV)

Ekonomicka
(ENPV)

Kumulovana diskont. névratnost ENPV

1
2
3
4
15
6
7
8
9

110

SPOLU

Rok ndvratu investicie

LB~ W s WN RO

SPOLU

Zvisla (Kategdria) Os

Vysledok Cl

BA

Vyslednd hodnota

nimdlna hodnota

BCR

1,00

FIRR

EIRR

FNPV

ENPY

3.8 HARMONOGRAM JEDNOTLIVYCH FAZ PROJEKTU

KONIEC

ID

3a

3b

3c

3d

FAZA/AKTIVITA

Pripravna faza
Iniciaéna faza
Realiza¢na faza

Analyza a Dizajn

Nékup technickych
prostriedkov,
programovych

ZACIATOK

(odhad terminu)

08/2025
10/2025
01/2026
01/2026

06/2026

prostriedkov a sluzieb

Implementécia a
testovanie

Nasadenie a PIP
Dokon&ovacia faza

11/2026

01/2027
01/2027

Podpora prevadzky 01/2030

(SLA)

(odhad terminu)
09/2025
12/2025
12/2029
05/2026

10/2026

12/2026

12/2029
12/2029
02/2033

Projekt bude realizovany jednym inkrementom metédou waterfall.

POZNAMKA

Je zndma pocas priprav
obstaravania na zaklade
auditnej spravy

3.9 Navrh organizaéného zabezpecéenia projektu (projektovy tim)

Bude zostaveny riadiaci vybor (RV), v minimalnom zlozeni:

Predseda RV

zastupca vlastnikov procesov objednavatel'a
zastupca kl'ti¢ovych pouzivatel'ov objednavatel’a

zastupca dodavatel'a (dopiia sa aZ po VO / volitelny &len)

Bude zarovern stanoveny PM objednavatel'a a zostaveny nasledujici projektovy tim:

kl'i€ovy pouzivatel,
IT analytik,

IT architekt,
manazér kvality,
vlastnik procesov
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* manazér kybernetickej a informacnej bezpec€nosti
+ Specialista kybernetickej bezpe¢nosti,
+ Specialista pre bezpecnost prevadzky systémov

Projektovy tim bude pokryty existujucimi kapacitami a preto v ramci CBA nie su kalkulované naklady na potrebu
internych zdrojov.

Zaroven sa predpoklada zlozenie timu dodévatel'a v nasledujucom rozsahu, pri€om presnan Specifikacia pozicii
bude predmetom VO:

IT analytik

IT programator/vyvojar

Projektovy manazér IT projektu

Specialista pre databazy

IT architekt

Specialista pre infrastruktarny/HW $pecialista
Specialista pre bezpegnost IT

Zaroven su poziadavky na dodavatel'a uvedené v Casti 8 Prevadzka a udrzba.

Konkrétne mena pre interny, ako aj externy tim budu doplnené v ¢ase ukonéenia VO.

ID
1.

Meno a Priezvisko Pozicia Oddelenie Rola v projekte
Doplnit meno Doplnit poziciu Doplnit nazov org. Doplnit rolu v projekte
a priezvisko (pracovné zaradeniev  Gtvaru

linii)
Doplnit meno a Doplnit poziciu Doplnit nazov org. Doplnit rolu v projekte
priezvisko (pracovné zaradeniev  Utvaru

linii)
Doplnit meno a Doplnit poziciu Doplnit nazov org. Doplnit rolu v projekte
priezvisko (pracovné zaradeniev  Utvaru

linii)

3.10 Pracovné naplne

Pracovné naplne budu definované v zmysle §ablon uvedenych na nasledujicom odkaze: https://www.mirri.gov.sk/
sekcie/informatizacia/riadenie-kvality-ga/riadenie-kvality-ga/index.html

4. Legislativa

Projekt musi byt realizované v sulade s minimalne nasledovnymi predpismi:

1.

1.
2.

Predpisy v oblasti kybernetickej bezpec¢nosti

Zakon €. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych predpisov

VyhlaSka Narodného bezpec¢nostného uradu €. 165/2018 Z. z. ktorou sa ur€uju identifikacné kritéria pre
jednotlivé kategorie zavaznych kybernetickych bezpeénostnych incidentov

VyhlaSka Narodného bezpecnostného uradu €. 164/2018 Z. z. ktorou sa ur€uju identifikacné kritéria
prevadzkovanej sluzby (kritéria zakladnej sluzby)

Vyhlaska Narodného bezpecnostného Uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpe¢nostnych
opatreni, obsah a Struktira bezpe¢nostnej dokumentacie a rozsah vSeobecnych bezpe¢nostnych opatreni
Vyhlaska Narodného bezpecnostného Uradu €. 436/2019 Z. z. o audite kybernetickej bezpe€nosti a vSetkych
d‘alSich predpisov

. GDPR
. Zakon ¢. 18/2018 Z. z. o ochrane osobnych dajov a o zmene a doplneni niektorych zakonov

Nariadenie Eurépskeho parlamentu a Rady 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri
spraclvani osobnych Gdajov a o vol'nom pohybe takychto Gdajov, ktorym sa zruSuje smernica 95/46/ES

. ITVS (informaéné technolégie vo verejnej sprave)
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1. Zakon €. 95/2019 Z. z., o informacnych technolégiach vo verejnej sprave a o zmene a doplneni niektorych
zakonov, v zneni neskorsSich predpisov

2. Vyhlagka Uradu podpredsedu viady SR pre investicie a informatizaciu &. 78/2020 Z. z. o $tandardoch pre
informa¢né technoldgie verejnej spravy

3. Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky ¢. 401/2023 Z. z.
o riadeni projektov a zmenovych poziadaviek v prevadzke informacnych technolégii verejnej spravy

4. Vyhlagka Uradu podpredsedu vlady SR pre investicie a informatizaciu &. 179/2020 Z. z. ktorou sa ustanovuje
spdsob kategorizacie a obsah bezpecnostnych opatreni informacnych technoldgii verejnej spravy

Pre potreby realizacie projektu nie je potrebna ziadna legislativha zmena

5. Architektura riesenia projektu
5.1 Alternativy a MCA

V tejto Casti sU popisané a vyhodnotené jednotlivé varianty, ktoré boli zavazované

5.1.1 Stanovenie alternativ pomocou biznisovej vrstvy architektury

V ramci biznisovej vrstvy architektiry sme porovnavali 3 variantné alternativy rieSenia si¢asného stavu. Na zaklade
identifikovaného rozsahu problému v projektovom zamere boli stanovené tri rozne rieSenia. Ako najefektivnejsia
bola vybrana Alternativa €. 3 taka, kt. pokryva procesy a poziadavky vSetkych stakeholderov.

Ponechanie

i Biznis alternativa 1
sti¢asného stavu

Zavedenie nastrojova
sluzieb kybernetickej a
informacne;
bezpelnosti

Ndkup sluZieh KB S Biznis alternativa 2

On Prem riesenie KB Biznis alternativa 3

V nasledujlcej tabul'ke je stru¢ny popis jednotlivych alternativ:

Alternativa Popis

Ponechanie AS IS stavu Jedna sa o situaciu, kedy sa ni¢ nebude menit. Ostane
zachovana funkénost, ktora je implementovana v su¢asnosti
a to v nasledovnom rozsahu:

Antivirus pre pracovné stanice a serveri
Firewall pre NW segmenty

DLP

MFA

Endpoint Management

Iné

Page 21/ 39 - naposledy upravil Peter Duri - 2026/02/19 16:02



projekt_3711 - [-02 Projektovy zamer (projektovy_zamer)

Nakup sluzieb KB Organizacia nekupuje softvér ani infrastrukturu do vlastnictva.
Bezpecnostné technolégie (uvedené v €asti 3.1.5 Rozsah
projektu ) su poskytované formou sluzby na zaklade
pravidelného poplatku (OPEX). Dodavatel zodpoveda za
prevadzku, aktualizacie, patchovanie, zabezpecenie, SLA,
Skalovanie a expertov.

Vlastnosti:

Prevadzka aj udrzba su poskytované ako sluzba.
Aktualizacie a hrozbové data (loC, Tl feedy) su v cene.
Rychla integracia multivendor nastrojov.
Predvidatel'né naklady, Skalovanie podl'a potreby.
NizSie naroky na interny personal.

Garantované reakéné €asy a Specialisti (SOC/MSSP).

On Premise rieSenie KB Organizacia kupuje softvérové licencie do vlastnictva,
prevadzkuje ich na svojej infrastruktire a zabezpecuje
vlastnych Specialistov pre spravu, monitoring, konfiguracie,
threat hunting a reakciu na incidenty. Dodavatel doda len
licencie a pripadne zakladnu implementaciu.

Vlastnosti:

» Vyzaduje vlastné servery, Uloziska, backup, sietovu
techniku.

» Organizacia musi realizovat aktualizacie, patching a
tuning.

» SOC tim a bezpe¢nostny dohl'ad musia byt interné
alebo osobitne obstarané.

» Naklady su prevazne CAPEX + vysoké interné OPEX.

5.1.2 Definovanie pozadovaného stavu

» Exposure and Risk management
» Nastroj pre detekciu Internal Attack Surface, Vulnerability Management
» Nastroj pre detekciu External Attack Surface
» Nastroj pre Exposure Management
» Nastroj pre Risk Management a SIEM
» Nastroj pre Digital Risk Protection
» Nastroj pre DAST development
» Nastroj pre Cloud Posture
» Nastroj pre Threat Intelligence (Tactical and Operational Intelligence)
» Nastroj pre spravu loC
» Nastroj pre Threat Thisd Party overovanie
» Nastroj pre Security Orchestration and Reposnse Automation
» Service Desk (ITIL)
» Nastroj pre Incident Management
» Nastroj pre Change Management
» Nastroj pre Problem Management
» Nastroj pre Request Management
» Nastroj pre Risk Management (netechnicky)
» Nastroj pre Servis Catalog
* Nastroj pre NOC (Network Operation Center)
» Mirrovanie komunikacie na sieti a jej nezavislé vyhodnocovanie podl'a preddefinovanych loC ako aj
vlastnych retazcov
+ Sledovanie vykonnosti aplikacii
» behavioralna analyza komunikaénych zmien a detekcia anomalii
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» SOC services

» Vyhodnocovanie zozbieranych logov z bezpe¢nostnych technolégii, aplikacii, operaénych systémov,
siete.

» Preverovanie hlaseni a filtrovanie ,False Positive*

» Kontrola zmien na systémoch oproti Service Desk

* Incident response

» Forenzna analyza bezpe¢€nostnych incidentov

» Pravne a masmedialne poradenstvo takajuce sa bezpecnostnych incidentov

 hlasenie incidentov na relevantné organy (NBU, CSIRT)

+ evidencia a spolupraca pri vySetrovani incidentov s nadnarodnymi organizaciami

+ poradenstvo v prevencii a pripadné vypracovanie bezpe€nostnych projektov vyplyvajicich
z bezpec€nostnych incidentov

5.1.3 Multikriterialna analyza

V nasledujucej tabul'ke su stanované kritéria pre vyhodnotenie alternativ:

BIZNIS
VRSTVA

KRITERIUM ZDOVODNENIE MKB Statutar CFO & HR Users CSIRT &
KRIERIA prevadzka NBU
K1-Sdlad s Projekt X X X X X

legislativou a zabezpecuje
bezpecnostnymyberneticku
Standardmi  ochranu
(ZoKB, kritickej
NIS2, NBU infrastruktry,
362/2018,  ktora musi
GDPR, CIS  spifiat
Controls) zakonné
poziadavky.
RieSenie
musi
umoznit
auditovatel'nost,
reporting,
logovanie a
schopnost
preukazat
sulad.

K2 - Kybernetickd X X X X X
Dostupnost  bezpec€nost
expertnych  vyZaduje
kapacit nepretrzity
a 24/7 monitoring a
dohl'adu kvalifikovanych
analytikov
L1-L3.
Interné
kapacity
NDS su
nedostatocné,
coje
uvedené v
OPZ. Bez
expertného
timu nie
je mozné
zabezpecit
reakciu na
incidenty.

K3 - Cas Projektje X X X X X
implementacietasovo
a citlivy
dosiahnutie  vzhladom
na hrozby,
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funkéného  ktoré mézu

stavu vzniknat
uz pocas
implementacie.
Rychle
spustenie
SOC a
monitoringu
vyrazne
znizuje
vystavenie
rizikam.

K4 - Pocet X X X X

Flexibilitaa zariadeni

Skalovatelnos{10 000+) a

rieSenia uzivatelov
(1200)
moze rast.
Riesenie
musi
umoznit
postupné
dokupovanie
licenci,
pokrytie
pripravovanych
cloud sluzieb
a rozSirenie
do novych
segmentov
siete.

K5 - Rozhodujuce X X X X
Bezpecnostnakritérium pre
efektivnost  dosiahnutie

(kvalita cielov
detekcie, projektu -
reakcie, minimalizovat
threat ¢as

intelligence, detekcie,

automatizaciagliminovat
falosné
poplachy,
vyuzivat
Tl feedy
a SOAR
automatizaciu.
Zasadne
ovplyvriuje
schopnost
predchadzat
incidentom.

K6 - Toto X X X X
Prevadzkové kritérium
rizika pre hodnoti
organizaciu mieru
(zataz na prevadzkovej
IT, riziko naroc¢nosti,
neaktualnosti, ktoru
zavislost od jednotlivé
internych alternativy
kapacit) kladu na
organizaciu.
Posudzuje
sa potreba
internych
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Pre potreby hodnotenia bola zvolena nasledovna metodika:

kapacit,
komplexita
prevadzkovej
podpory,
poziadavky
na
zabezpecenie
aktualizacii,
Gdrzbu
technolagii,
spravu
konfiguracii,
ako aj
administrativne
a procesné
dopady
spojené s
prevadzkovanim
rieSenia.
Kritérium tak
umozriuje
porovnat
dlhodobt
udrzatel'nost
jednotlivych
variantov

z pohl'adu
organizacie.

+ Stanovenie vahy kritéria:
» K1 - Sulad s legislativou a bezpe&nostnymi Standardmi (vaha 25 %)
» K2 - Dostupnost expertnych kapacit a 24/7 dohl'ad (KO + vaha 20 %)
+ K3 - Cas implementacie a dosiahnutie plnej funk&nosti (vaha 15 %)

» K4 - Flexibilita a $kalovatel'nost rieSenia (vaha 10 %)

» K5 - Bezpecnostna efektivnost (kvalita detekcie a reakcie) (vaha 20 %)

» K6 - Prevadzkové rizika pre organizaciu (vaha 10 %)

* Bodovanie splnenia kritéria:

1 -velmizlé

+ 2-slabé

+ 3 - priemerné

* 4 -dobré
+ 5-vyborné

V nasledujucej tabul'ke je vyhodnotenie spinenia kritérii podl'a jednotlivych variant

K1

K2

K3

Alternativa 1

Hodnota
1

Odovodnenie Hodnota

Neplni ZoKB, 3
NIS2, NBU
362/2018

Ziadny 2
odborny

dohl'ad,

chybaju

experti

Stav existuje 2
- nulova
implementacia

Alternativa 3

Alternativa 2
Odovodnenie Hodnota

Mozno 5
splnit, ale s
naro¢nymi
investiciami a
Gdrzbou

Potreba 5
viacero FTE,
nedostatok
odbornikov na
trhu

Implementéacia 4
18-36

Odovodnenie
Najvyssia
miera
compliance -
automatizované
aktualizacie,

TI, reporting

24/7 SOC,
L1-L3
analytici,
garantované
SLA

Implementécia
3-6 mesiacov
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mesiacov
(SOC)

K4 1 Nedé sa 3 Skéalovatelnost 5 Okamzité
Skalovat, limitovana HW Skalovanie,
chybaju a licencovanim licencie podla
integracné potreby
body

K5 1 Minimalna 3 Dobra 5 Najvyssia
detekcia, efektivita, ale uroveri
Ziadna zavisla od detekcie a
korelacia interného timu reakcie, Tl

feedy, SOAR
automatizacia

K6 1 Vysoké riziko 2 Velka 4 Nizka
incidentov, prevadzkova prevadzkova
chyba zataz, riziko zataz,
monitoring neaktualnych miniméalne

systémov riziko
zastarania
Porovnanie:

¢ AS-IS:1.60/5 - nevyhovuije legislative, vysoké bezpecnostné rizika
 Subscription model: 4.75 / 5 - najlepSie splia biznis aj bezpe¢nostné poziadavky
* On-prem: 2.55/5 - splnitelné, ale naro€né na personal, ¢as a udrzbu

5.1 4 Stanovenie alternativ pomocou aplikaénej vrstvy architektury

Ponechanie existujuceho stavu: Existujlci stave nespifia poZiadavky na multi-vendor stratégiu. Je
neprofesionalne pre kriticku infrastruktdru sa spoliehat vyhradne na jedného dodavatel'a bezpe€nostnej technologie
ako aj na jej spravnu konfiguraciu a dohl'ad. Zaklad aktivnej bezpeénosti je postaveny na Fortinet zariadeniach,
pricom Fortinet ma najvySsi poCet objavenych bezpec€nostnych zranitel'nosti. Vzhl'adom na finanénu a ¢asovu
obtaznost nahradenia tejto technolégie je bezpecnejSie zabezpeclit nezavislu kontrolu a vyhodnocovanie internej
siete a to hlavne za predpokladu, ze vyrobca sa aj napriek vysokému poctu zranitelnosti radi medzi technologicku
Spi¢ku. Obdobne je to aj s Antivirovym rieSenim, ktoré je vSeobecne neodporucané (Kaspersky), pricom dosahuje
svoje kvality. Ponechanie existujucich rieSeni bez dodato¢nych investicii na rozvoj nie je v sulade s legislativnou
upravou Zakona o Kybernetickej Bezpe€nosti, neumozriuje evidenciu a komplexnu identifikaciu rizik. V existujucom
stave nie je dostatok expertnych l'udskych zdrojov na prevadzku dohl'adu nad bezpecénostou so schopnostou
reagovat na pripadné incidenty. Doplnenie tohto stavu z externych zdrojov nie je dostato¢né bez potrebnych
nezavislych nastrojov, ktoré expertni pracovnici ovladaju a déveruju im.

Vyuzitie open source a vlastnych sil: Implementacia a Udrzba open source rieSeni je ¢asto spojena
s negarantovanou kvalitou a vy$8imi narokmi na 'udské zdroje. Interne nedisponujeme kapacitami pre pokrytie
bezpecnostného monitoringu, preto mame zaujem obstarat prioritne bezpe¢nostny dohl'ad ako sluzbu, pricom open
source je akceptovany ako sucast dodavky v ramci sluzby. V ramci prieskumu Open Source rieSeni na obstaravané
technoldgie a ich schopnosti detekcie silno neodpori¢ame pozitie verejnych zdrojov pre identifikaciu Skodlivého
kodu a komunikacie vzhl'adom na ich nedostato¢nu schopnost eliminovat’ faloSné stopy (false positive). Napr.
generic SNORT, YARA pravidla z vol'ne dostupnych zdrojov ako aj 1oC na baze STIX / TAXII, ktoré vykazuju
vysoku nespolahlivost. Tieto technoldgie pouzivame aj ako doplnok existujucich rieSeni a prave na popisané
nedostatky pozadujeme roz8ireny threat intelligence pre identifikaciu déveryhodnosti a spravnosti verejnych zdrojov
pre open source riesenia.

Pouzitie komerénych produktov: Primarne obstaravame sluzbu a definujeme, ¢o musi obsahovat. Potrebné
nastroje pre dodavku pozadovanej sluzby chceme obstarat hlavne pre pripad skoncenia poskytovania sluzby,
ktoré potencialne by sme vedeli nahradit z vlastnych zdrojov po zamestnani pozadovanych expertov. Neuvazujeme
primarne so zvySovanim l'udskych zdrojov pre expertné funkcie dohl'adu nad bezpec€nostou vzhl'adom na fakt, ze
interne by sme nedokéazali plne vyuzit ich potencial a prengjom tohto kvalifikovaného personalu je lacnejsi.

5.1.5 Stanovenie alternativ pomocou technologickej vrstvy architektury

Vzhl'adom na zvolenu biznis alternativu bude technologicka vrstva pre rieSenie zabezpecena na strane dodavatel'a
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5.2 POZADOVANE VYSTUPY - projektovy popis produktu
TO BE:

Pozadovany stav:

» Exposure and Risk management
+ Nastroj pre detekciu Internal Attack Surface, Vulnerability Management
+ Nastroj pre detekciu External Attack Surface
+ Nastroj pre Exposure Management
» Nastroj pre Risk Management a SIEM
» Nastroj pre Digital Risk Protection
+ Nastroj pre DAST development
+ Nastroj pre Cloud Posture
» Nastroj pre Threat Intelligence (Tactical and Operational Intelligence)
» Nastroj pre spravu loC
» Nastroj pre Threat Thisd Party overovanie
» Nastroj pre Security Orchestration and Reposnse Automation
+ Service Desk (ITIL)
+ Nastroj pre Incident Management
+ Nastroj pre Change Management
+ Nastroj pre Problem Management
+ Nastroj pre Request Management
+ Nastroj pre Risk Management (netechnicky)
+ Nastroj pre Servis Catalog
* Nastroj pre NOC (Network Operation Center)
» Mirrovanie komunikacie na sieti a jej nezavislé vyhodnocovanie podl'a preddefinovanych loC ako aj
vlastnych retazcov
+ Sledovanie vykonnosti aplikacii
* behavioralna analyza komunika¢nych zmien a detekcia anomalii
+ SOC services
» Vyhodnocovanie zozbieranych logov z bezpe¢nostnych technolégii, aplikacii, operaénych systémov,
siete.
» Preverovanie hlaseni a filtrovanie ,False Positive*
» Kontrola zmien na systémoch oproti Service Desk
* Incident response
» Forenznéa analyza bezpe¢nostnych incidentov
» Pravne a masmedialne poradenstvo takajlce sa bezpecnostnych incidentov
 hlasenie incidentov na relevantné organy (NBU, CSIRT)
 evidencia a spolupraca pri vySetrovani incidentov s nadnarodnymi organizaciami
+ poradenstvo v prevencii a pripadné vypracovanie bezpecnostnych projektov vyplyvajicich
z bezpec¢nostnych incidentov

Predmetom projektu je zabezpecenie doplnkovych ¢innosti v oblasti kybernetickej a informacnej bezpe€nosti
v organizécii a zabezpecenie vybranych ¢innosti zameranych na prevenciu pred kybernetickymi bezpe¢nostnymi
incidentmi v organizacii ziadatel'a konkrétne:

. + Centralizcia pre zobrazenie, kategorizaciu a prioritizaciu rizik (Exposure and Risk Management)
» Evidencia poziadaviek a incidentov v centralnom nastroji (Service Desk)
» RozSireny monitoring siet'ovej prevadzky a dohl'adové centrum (Nastroj pre NOC)
» Outsourcing bezpe¢nostnych sluzieb pre urychlenu identifikaciu hrozby a odstranenie rizika (SOC
services)

Danymi nastrojmi spolu s existujicim rieSenim dok&zeme zabezpecit sulad zo zakonom €. 69/2018 Z. z. o
kybernetickej bezpe¢nosti a 0 zmene a doplneni niektorych zakonov (d'alej len ,ZoKB*®), ako aj doplnit konzistenciu
odporucani podl'a CIS framework v nasledujlcich oblastiach:

+ (CIS Control 1) Inventarizacia zariadeni pristupujucich k aplikaciam a datam
 (CIS Control 2) Kontrola zariadeni pristupujucich k datam a aplikaciam na vyzadované bezpecnostné
Standardy a izolaciu dat
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(CIS Control 5) Evidencia uc¢tov, auditné logy a sprava opravneni a to v ratane Cloud prostredia

(CIS Control 7) Kontinualna sprava zranitel'nosti na vSetkych prvkoch infrastruktdry v ratane pracovnych
stanic

(CIS Control 8) Archivacia a vyhodnocovanie auditnych logov

(CIS Control 10) Ochrana proti Skodlivym kdédom na vSetkych vrstvach

(CIS Control 13) Dohl'adové uroveri bezpe€nosti siet ovych zariadeni a toku dat

(CIS Control 15) Zabezpecenie aplikacii a dat v externom prostredi

(CIS Control 16) Bezpecnost aplikacii

(CIS Control 17) Schopnost detegovat a reagovat na bezpec¢nostné incidenty

(CIS Control 18) Penetracné testovanie po technickej stranke.

Odvolavka na CIS framework je z dévodu, Ze prevazna vacsina bezpecnostnych nastrojov ma integrované
minimalne CIS normy vo svojich politikach a pravidlach pre vyhodnocovanie zhody s poZzadovanymi nastaveniami,
ktoré su v sulade s platnou legislativnou Upravou:

Zakon €. 69/2018 Z.z . o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov

Zakon &. 287/2021 Z. z. Zakon, ktorym sa meni a dopitia zakon &. 69/2018 Z. z. o kybernetickej bezpe&nosti a
0 zmene a doplneni niektorych zakonov v zneni neskor$ich predpisov a ktorym sa menia a dopifiaju niektoré
zakony

Zakon €. 95/2019 Z.z . informacnych technol6giach vo verejnej sprave a o zmene a doplneni niektorych
zakonov

Vyhlagka NBU &. 362/2018 Z.z . ktorou sa ustanovuje obsah bezpe&nostnych opatreni, obsah a $truktira
bezpec€nostnej dokumentacie a rozsah v§eobecnych bezpecnostnych opatreni

Vyhlagka UPVII &. 179/2020 Z. z. ktorou sa ustanovuje spdsob kategorizacie a obsah bezpegnostnych
opatreni informac¢nych technol6gii verejnej spravy

vyhlagky NBU &. 165/2018 Z. z. ktorou sa uréuju identifikadné kritéria pre jednotlivé kategérie zavaznych
kybernetickych bezpe€nostnych incidentov a podrobnosti hlasenia kybernetickych bezpe¢nostnych
incidentov,

vyhlagky NBU ¢&. 166/2018 Z. z. o podrobnostiach o technickom, technologickom a personalnom vybaveni
jednotky pre rieSenie kybernetickych bezpe¢nostnych incidentov,

zakona €. 95/2019 Z. z. o informacnych technol6giach vo verejnej sprave a o doplneni niektorych zakonov,
zakona €. 45/2011 Z. z. o kritickej infrastrukture,

zakona €. 18/2018 Z. z. o ochrane osobnych tdajov v zneni neskorsich predpisov (GDPR),

zakona €. 272/2016 Z. z. o dbéveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zmene
a doplneni niektorych zakonov (zakon o déveryhodnych sluzbach),

Zakon €. 56/2018 Z.z . o posudzovani zhody vyrobku, spristupfiovani uréeného vyrobku na trhu a 0 zmene a
doplneni niektorych zédkonov

ISO/IEC 17024:2012 Posudzovanie zhody VSeobecné poziadavky na organy vykonavajuce certifikaciu osdb
ISO/IEC 17000:2020 Posudzovanie zhody Slovnik a vSeobecné zasady

ISO/IEC 27000 ,,Informaéné technologie Bezpecnostné metddy Systémy riadenia informacnej bezpecnosti*,
Smernice Eurépskeho parlamentu a Rady (EU) 2022/2555 (NIS2) o opatreniach na zabezpe&enie vysokej
spoloénej Urovne bezped&nosti sieti a informaénych systémov v Unii,

nariadenia Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agenttre ENISA (Agenttra
Eur6pskej Unie pre kybernetickl bezpecnost) a o certifikacii kybernetickej bezpe€nosti informacénych

a komunika&nych technolégif a o zrugeni nariadenia (EU) &. 526/2013 (akt o kybernetickej bezpe&nosti)
zakona €. 18/2018 Z. z. 0 ochrane osobnych udajov a o doplneni niektorych zakonov,

smernice Eurépskeho parlamentu a Rady2002/58/ES z 12. jula 2002, tykajuca sa spracovavania osobnych
udajov a ochrany sukromia v sektore elektronickych komunikacii (smernica o sukromi a elektronickych
komunikaciach) a jej implementacie v zakone €. 351/2011 Z. z. o elektronickych komunikaciach

nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri
spracuvani osobnych tdajov a o vol'nom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov)

nariadenia Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jila 2014 o elektronicke] identifikécii a
doéveryhodnych sluzbach pre elektronické

5.3 Nahl'ad architektury

Architektura rieSenia projektu je spracovana v sulade s hlavnymi ciel'mi, ktoré su podrobnejSie definované
funk&nymi resp. nefunk&nymi poziadavkami uvedené v prilohe Opis Predmetu Zakazky. Architektura rieSenia
projektu je d'alej rozpracovana na urovni biznis vrstvy, aplikacnej vrstvy, technologickej vrstvy a bezpec&nostnej
vrstvy z prihliadnutim na minimalizovanie poctu potrebnych nastrojov a vyrobcov, pricom déraz je na univerzalnost
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implementacie nastrojov do heterogénneho prostredia z pohl'adu prepojitelnosti cloud a onprem prostredi,
platformovu univerzalnost a aplikacnu nezavislost. Navrhované rieSenie rozSiruje existujucu bezpecnost postavenu
na produktoch prioritne ForcePoint, Thales, Fortinet, Kaspersky, Veeam, Kronos, a iné.

5.3.1 Biznis vrstva

AS IS: Existujuce prostredie spociva v mikrosegmentovane;j sieti, pri€om majoritné su dve lokality. Pre tieto 2
lokality je nutné rieSit detailnejSie siet' ovy monitoring, v tychto dvoch lokalitach sa nachadza prevaznéa vacsina
administrativnych PC, uzivatel'ov a serverov a nimi poskytovanych sluzieb. Dominantna platforma v ramci
administrativnej siete je Microsoft Windows. Okrem on-prem infra$truktury je v blizkej dobe planované rozSirenie
do verejného Cloud prostredia vo forme hostovaného Workload, ale aj vo forme SaasS sluzieb (pouzivame Office
365, planované su migracie niektorych sluzieb z vnutorného prostredia). Zbytok siete pozostava z microsegmentov
prevazne pre loT a OT zariadenia. VSetky siete su navzajom prepojené a zabezpecené firewallom. Celkovy pocet
uzivatel'ov je 1200, celkovy pocet TCP/IP zariadeni je 10000. Vyziva sa priblizne 100 aplik&cii a sluzieb.

TO BE: Ciel'om je doplnit v ramci multivendor strategy bezpecnostné technoldgie a spolu s existujucimi
ich napojit na centralny bod pro organizaciu poskytujucu bezpecnostny dohl'ad na vykonnostou aplikacii,
bezpec€nostou komunikacie ako aj bezpe¢nost ou samotnych pracovnych stanic, serverov a cloud prostredia.

5.3.2 Prehl'ad koncovych sluzieb — buduci stav:

Projektom nie su budované Ziadne nové koncové sluzby. Ciel' om projektu je sledovat funkénost a vykonnost
sluzieb, identifikovat ¢o najskdr mozné riziko a to na proaktivnej ako aj reaktivnej Urovni, zvy$enie kybernetickej
a informacénej bezpecénosti a schopnosti identifikovat’ incidenty aj pri zlyhani primarnej existujucej bezpe¢nostnej
technolégie. Nedochadza k rozsirovaniu koncovych alebo aplikaénych sluzieb, funkcionalit v ramci agendovych
systémov, ani k zmene evidovanych a poskytovanych Gdajov.

5.3.3 Jazykova podpora a lokalizacia
Vsetky pozadované technol6gie musia byt dostupné v Slovenskom alebo Anglickom jazyku vratane dokumentacie
vyrobcu. Projektova dokumentacia bude vypracovana v Slovenskom jazyku.

5.4 Aplikacna vrstva

Aplikaéné vrstva pozostava z priblizne 100 aplikacii, od beznych administrativnych (Exchange, Sharepoint,

ERP, CRM, KMS, ...) cez operativne web aplikacie aplikacie na platformach 1IS, Apache (dochadzky, dovolenky,
schval ovacie postupy, ziadosti ndkupu a prevadzkové postupy a iné), pre planovanie a optimalizovanie prevadzky
az po samotné prevadzkové aplikacie (SCADA). Samotnd SCADA siet nie je primarnym predmetom monitoringu.

Zmeny nastavaju iba po procesnej stranke zavedenim systému na evidenciu poziadaviek a asetov.
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5.4.1 Rozsah informacnych systémov — AS IS

Nie je relevantné pre projekt. Ciel'om projektu sa realizuje zvySenie kybernetickej a informaénej bezpe¢nosti v
ramci celej organizacie. Nedochadza k rozSirovaniu koncovych alebo aplikacnych sluZieb, funkcionalit v rdmci
agendovych systémov, ani k zmene evidovanych a poskytovanych udajov.

Koéd ISVS (z Nazov ISVS Modul ISVS Stav IS VS Typ IS VS Kéd nadradeného
MetalS) . . ISVS
(zaskrtnite ak (ASIS)

ISVS je modulom) (v pripade
zaskrtnutého
checkboxu pre
modul ISVS)

# Vyberte jednu z Vyberte jednu z

moznosti moznosti

# Vyberte jednu z Vyberte jednu z

moznosti moznosti

5.4.2 Rozsah informaénych systémov — TO BE

Nie je relevantné pre projekt. Ciel'om projektu sa realizuje zvySenie kybernetickej a informacnej bezpe€nosti v
ramci celej organizacie. Nedochadza k rozsirovaniu koncovych alebo aplikacnych sluZzieb, funkcionalit v ramci
agendovych systémov, ani k zmene evidovanych a poskytovanych tdajov.

V ramci projektu budud implementované nové nastroje pre zvySenie Urovne kybernetickej a informacnej
bezpecnosti a evidencie rizik.

5.4.3 Vyuzivanie nadrezortnych a spoloénych ISVS - AS IS

Nie je relevantné pre projekt. Ciel'om projektu sa realizuje zvysenie kybernetickej a informaénej bezpeénosti v
ramci celej organizacie. Nedochadza k rozSirovaniu koncovych alebo aplikacnych sluzieb, funkcionalit v ramci
agendovych systémov, ani k zmene evidovanych a poskytovanych udajov.
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5.4.4 Prehl'ad planovanych integracii ISVS na nadrezortné ISVS - spoloéné moduly
podl'a zakona ¢. 305/2013 e-Governmente — TO BE

Nie je relevantné pre projekt. Ciel'om projektu sa realizuje zvysenie kybernetickej a informaénej bezpeénosti v
ramci celej organizacie. Nedochadza k rozsirovaniu koncovych alebo aplikaénych sluzieb, funkcionalit v ramci
agendovych systémov, ani k zmene evidovanych a poskytovanych udajov.

5.4.5 Prehl'ad planovaného vyuzivania inych ISVS (integracie) — TO BE

Nie je relevantné pre projekt. Ciel'om projektu sa realizuje zvysenie kybernetickej a informaénej bezpecnosti v
ramci celej organizacie. Nedochadza k rozsirovaniu koncovych alebo aplika¢nych sluzieb, funkcionalit v ramci
agendovych systémov, ani k zmene evidovanych a poskytovanych udajov.

5.4.6 Aplikacné sluzby pre realizaciu koncovych sluzieb — TO BE

Nie je relevantné pre projekt. Ciel'om projektu sa realizuje zvySenie kybernetickej a informaénej bezpecnosti v
ramci celej organizacie. Nedochadza k rozsirovaniu koncovych alebo aplikaénych sluzieb, funkcionalit v ramci
agendovych systémov, ani k zmene evidovanych a poskytovanych udajov.

5.4.7 Aplikacné sluzby na integraciu — TO BE

Nie je relevantné pre projekt. Ciel'om projektu sa realizuje zvySenie kybernetickej a informaénej bezpe€nosti v
ramci celej organizacie. Nedochadza k rozsirovaniu koncovych alebo aplikacnych sluzieb, funkcionalit v ramci
agendovych systémov, ani k zmene evidovanych a poskytovanych tdajov.

5.4.8 Poskytovanie udajov z ISVS do IS CSRU - TO BE
Projektom nie je planované poskytovanie tidajov do IS CSRU.

Ciel'om projektu sa realizuje zvySenie kybernetickej a informacénej bezpeénosti v ramci celej organizacie.
Nedoch&dza k rozsirovaniu koncovych alebo aplikaénych sluzieb, funkcionalit v ramci agendovych systémov, ani k
zmene evidovanych a poskytovanych Gdajov.

5.4.9 Konzumovanie udajov z IS CSRU - TO BE

Nie je relevantné pre projekt. Ciel'om projektu sa realizuje zvysenie kybernetickej a informaénej bezpecnosti v
ramci celej organizacie. Nedochadza k rozSirovaniu koncovych alebo aplikacnych sluzieb, funkcionalit v ramci
agendovych systémov, ani k zmene evidovanych a poskytovanych udajov.

5.5 Datova vrstva

Samotny projekt nemeni existujucu datovu vrstvu z pohl'adu obsahu, doplfiuje nastroje pre véasnu identifikaciu
rizik. Existujuce data ani technoldgie sa nemenia, a rovnako sa neplanuje modifikovat’ datovu vrstvu. Metadata

z jednotlivych nastrojov, ako su napriklad logy z existujucich bezpe&nostnych technolégii planujeme preposielat
do centralneho systému (SIEM), ktory je predmetom obstaravania a mal by zabezpec€ovat v€asne upozornenie

na korelaciu podozrivych aktivit. Sada nastrojov, ktoré su predmetom projektu by nemala byt prioritne zavisla na
preposielanych logoch, ale hlavne na aktivnych komponentoch, ktoré generuju vlastné data (napriklad sonda v sieti,
nezavisly EDR/XDR agent, atd). V OPZ budu definované bezpecnostne poziadavky na obstaravané nastroje &i uz
z pohl'adu dodrziavania Standardov pre pristup k zozbieranym adajom (RBAC), ich prenosu (TLS) alebo samotnej
sprave takto zozbieranych udajov (GDPR, audit, a iné normy alebo certifikacie). Umiestnené budu tak ako doteraz
v infradtruktdre NDS a.s. a pristupovat’ k nim budu tak ako doteraz opravneni zamestnanci NDS a.s. a na zaklade
poskytovania sluzby SIEM opravneni zamestnanci dodavatel'a.

5.5.1 Udaje v sprave organizacie
Zavedenie systematického manazmentu Udajov nie je predmetom navrhovaného projektu.

Ciel'om projektu sa realizuje zvySenie kybernetickej a informacénej bezpecnosti v ramci celej organizacie.
Nedochadza k rozsirovaniu koncovych alebo aplika¢nych sluzieb, funkcionalit v ramci agendovych systémov, ani k
zmene evidovanych a poskytovanych Gdajov.
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5.5.2 Datovy rozsah projektu - Prehl'ad objektov evidencie - TO BE

Ciel'om projektu sa realizuje zvySenie kybernetickej a informacnej bezpe&nosti v rdmci celej organizécie.
Nedochédza k rozsirovaniu koncovych alebo aplikaénych sluzieb, funkcionalit v rdmci agendovych systémov, ani k
zmene evidovanych a poskytovanych udajov.

5.5.3 Referen¢né udaje

Projektom nie su planované Ziadne nové referenéné Udaje ani Udaje, ktoré je mozné vyhlasit za referenéné.

Ciel'om projektu sa realizuje zvy$enie kybernetickej a informacénej bezpeénosti v ramci celej organizacie.
Nedochadza k rozsirovaniu koncovych alebo aplikaénych sluzieb, funkcionalit v ramci agendovych systémov, ani k
zmene evidovanych a poskytovanych tGdajov.

5.5.4 Kvalita a €istenie udajov
Ciel'om projektu nie je systematicky manazment Udajov z hl'adiska citlivosti kvality idajov a Cistenia udajov.

Ciel'om projektu sa realizuje zvySenie kybernetickej a informacénej bezpecnosti v ramci celej organizacie.
Nedochédza k rozsirovaniu koncovych alebo aplikaénych sluzieb, funkcionalit v ramci agendovych systémov, ani k
zmene evidovanych a poskytovanych tdajov.

5.5.5 Analytické udaje
Nie je relevantné pre projekt, nebudu poskytované Ziadne nové Analytické udaje.

Cielom projektu sa realizuje zvySenie kybernetickej a informacnej bezpecnosti v ramci celej organizacie.
Nedochédza k rozsirovaniu koncovych alebo aplikaénych sluzieb, funkcionalit v ramci agendovych systémov, ani k
zmene evidovanych a poskytovanych udajov.

5.5.6 Moje udaje
Nie je relevantné pre projekt, nebudu poskytované ziadne nové Moje udaje.

Cielom projektu sa realizuje zvySenie kybernetickej a informacénej bezpecnosti v rdmci celej organizécie.
Nedochédza k rozsirovaniu koncovych alebo aplikaénych sluzieb, funkcionalit v rdmci agendovych systémov, ani k
zmene evidovanych a poskytovanych udajov.

5.5.7 Prehl'ad jednotlivych kategorii idajov

Projekt nie je zamerany na systematicky manazment Udajov, nemeni Struktdru ani obsah Gdajov. Ciel'om projektu
sa realizuje zvySenie kybernetickej a informaénej bezpec€nosti v ramci celej organizacie. Nedochadza k rozSirovaniu
koncovych alebo aplikaénych sluzieb, funkcionalit v ramci agendovych systémov, ani k zmene evidovanych a
poskytovanych udajov.

5.6 Technologicka vrstva
5.6.1 Prehl'ad technologického stavu - AS IS

Pripojenie celej siet ovej infradtruktary zabezpetené pomocou NG FW sluZieb a dodatocne chranené
prostrednictvom S2S VPN. Opera¢né systémy su chrdnené Antivirovym programom.

5.6.2 Poziadavky na vykonnostné parametre, kapacitné poziadavky — TO BE

Navrhované nastroje budu beZat na infrastruktire objednavatela, pripadne na dedikovanom dodanom hardware
alebo ako sUc¢ast aplikacii poskytovanych z cloudu vyrobcu. NavySenie vykonu infrastruktiry nie je sti¢astou
projektu. Pripadné potrebné navySenie vypocétového vykonu bude rieSené osobitne v ¢ase podla potrieb.

Parameter Jednotky Predpokladana hodnota Poznamka
Pocet internych pouzivatelov 1200 1200 Nemenia sa predpoklady
Pocet stcasne pracujucich 1200 1200 Nemenia sa predpoklady

internych pouzivatel'ov
v $pickovom zatazeni
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Pocet externych pouzivatelov 1000 1000 Nemenia sa predpoklady
(internet)
Pocet externych pouzivatelov  NA NA Nemenia sa predpoklady

pouzivajucich systém
v $pickovom zatazeni

Pocet transakcii (podani, NA NA Nemenia sa predpoklady
poziadaviek) za obdobie

Objem udajov na transakciu ~ NA NA Nemenia sa predpoklady
Objem existujucich NA NA Nemenia sa predpoklady
kmeriovych dat

Pocet zariadeni 10000 10000 NDS sidli aktuélne vo viac ako

25 lokalitach a infra$truktaru
ma vo viacerych datovych
centrach. V8etky zariadenia
pripojené v MPLS NDS a.s. -
Endpointy (pracovné stanice,
notebook, tablety, mobilné
zariadenia, zobrazovacie
jednotky), sietové tlaciarne,
vSetky sietové prvky a sietova
infrastruktura, servre, NVRka
a kamery

5.6.3 Navrh rieSenia technologickej architektury

Technologické architektira sa oproti su¢asnému stavu nemeni a bude prevadzkovana v rovnakom technologickom
prostredi. Technologickéa vrstva buduceho stavu vychadza zo su€asného stavu a bude podporena novymi
nasadenymi bezpe€nostnymi nastrojmi prevadzkovanymi na viacerych technoldgiach.

5.6.4 Vyuzivanie sluzieb z kataléogu sluzieb viadneho cloudu

Ciel'om projektu sa realizuje zvySenie kybernetickej a informacnej bezpec¢nosti v ramci celej organizacie vratane
poskytovanych sluzieb z viadneho Cloudu. Prave vd'aka decentralizacii pristupov a hostingovych sluzieb
nerozdel'ujeme aplikacie podl'a umiestnenia v hostingu, o naopak umoznuje jednoduchsiu migraciu aplikaénych
celkov do prostredia viadneho cloudu.

5.7. Bezpecénostna architektura

Samotna realizacia projektu definuje bezpe¢nostnu architekturu

6. Zavislosti na ostatné ISVS / projekty

Predkladany projekt nie je zavisly na inych pripravovanych resp. prebiehajucich projektoch.

7. Zdrojoveé kody

Projekt nezahffia vyvoj alebo dodanie vlastného informaéného systému ani proprietarneho zdrojového kédu na
mieru objednavatel’a. Predmetom projektu je poskytovanie bezpecnostnych nastrojov a sluzieb kybernetickej
bezpecnosti na asovo obmedzené obdobie. Zaroven je projekt realizovany na ¢asovo obmedzené obdobie, pricom
nedochadza k vytvaraniu trvalej zavislosti na jednom dodavatel ovi

VSetky vystupy vzniknuté v ramci realizacie projektu, najma:

* bezpecnostné logy a data,

+ konfiguracné nastavenia bezpe¢nostnych nastrojov,

+ detekEné pravidla, korelacné scenare a politiky,

+ automatizacné a reakéné playbooky (SOAR),

+ prevadzkova, bezpe€nostna a projektova dokumentacia,
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budu vyhradnym vlastnictvom Narodnej dial'ni¢nej spolo¢nosti a budu jej odovzdané v elektronickej podobe.

Dodavatel je povinny zabezpecit, aby vSetky relevantné vystupy a data boli dostupné a exportovatel'né v bezne
pouzivanych, otvorenych alebo Standardizovanych formatoch, ktoré umoznia ich d'alSie vyuzitie alebo migraciu k
inému poskytovatel'ovi bezpe¢nostnych sluzieb.

Po ukonéeni projektu bude mat objednavatel k dispozicii kompletni dokumentaciu a datové vystupy potrebné na
plynulé prevzatie rieSenia alebo jeho pokra¢ovanie s inym dodavatel'om, ¢im sa minimalizuje riziko vendor lock-in.

8. Prevadzka a udrzba

Prevadzka a udrzba navrhnutého rieSenia projektu je v plnom rozsahu predmetom obstaravania. Neuvazuje

sa s vyuzitim internych l'udskych zdrojov. Monitoring sluzby maju za Ulohu upozornit na mozné a prebiehajuce
identifikované rizikd. Moznost odstranenia rizik ako aj pripadnych nasledkov bude €erpana vyhradne na predosly
pisomny suhlas. Pocas trvania projektu a zavadzania SOAR automatizacie bude postupne upravovana RACI
matica, ktora bude postupne pridavat pravomoci pre SOC team.

8.1 Prevadzkové poziadavky

Prevadzkové poziadavky su predmetom obstarania, ako sprava bezpec¢nostnych systémov, tak aj monitoring,
reporting a interpretacia dat. Blizsia Specifikacia je rozpisana vo Funkénych a nefunkénych poziadavkach
obsiahnutych v opise predmetu zakazky.

V nasledujlcej tabul'ke su uvedené zakladné poZiadavky, ktoré si predmetom obstaravania:
Exposure and Risk mgmt:

Support Podpora dodavatel'a je dostupna priamo v nastroji
(dokumentécia, pomoc, Ziadosti o podporu).

Podpora 7x24 pre platformu.

Volitel'na podpora dodavatel'a pre DATA (nie platformu
samotnu) / spravované sluzby.

Manualy k produktu su verejne dostupné.

Verejne dostupna diskusna platforma moderovana
dodéavatel'om.

Informécie o vydaniach a aktualizaciach su viditelné priamo na
platforme.

Nastroje pre NOC:

support zakaznicka podpora po teleféne a emailom v ¢eskom alebo
slovenskom jazyku od pondelka do nedele (24x7), pristup k
webovému zdkaznickemu centru, vzdialené podpora cez SSH.
Vymena HW 24x7xNBD.

SOC services:

daily operations (L1 support)  Basic Monitoring system checkup kontrola funk&nosti zberu
logov

kontrola systémovych
parametrov komponentov
rieSenia

kontrola funk&nosti
generovania definovanych
reportov

Basic Analysis Investigation Analysis investigacia korelovanych
alertov a vzniknutych
incidentov
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Reporting

SLA

Coverage

Level 2 support deep analysis

remediation support

Level 3 support Post Incident

Level 4 support Expert escalation

Alerts trackdown

Events Classification and
Enrichment

Notifications

response times

7x24
analysis

identifications

communications

Isolation

Remediaton

Documentation

Forensic Analysis

Recommendations

Realisation of advisory

Security Awareness

time reservation basic

time reservation details

kontrola indikatorov stavu
ohrozenia, eliminacia
faloSnych sprav

klasifikacia udalosti podl'a
dopadu na prostredie a
doplnenie rozsirenych udajov

upozornenie zakaznika a
pripadna eskalécia na hibkovu
inSpekciu

zacatie vySetrovania na
zaklade klasifikacie:

High < 1h

Medium < 2h

Low < 24h

nonstop prevadzka SOC

zhromazd'ovanie dat
suvisiacich s incidentom,
pokus o zistenie cesty prieniku
a mozné nasledky

hl'adanie logov a kontrola
histérie identifikovanych aktiv
(PC, server, sluzba, uZivatel’)

poskytnutie spravy o incidente
zakaznikovi s odporu¢anym
rieSenim, podl'a zodpovednosti
definovanych v RACI

odporucenie najvhodnejsej
metddy pre izolaciu problému,
alebo priamo izolacia
problému podl'a pridelenych
opravneni

sucinnosti pri odstrariovani
incidentu

zdokumentovanie priebehu
incidentu s poskytnutim
odporucani, ako predist
opakovaniu

digitalna forenzna analyza,
zber potrebnych doplnkovych
artefaktov, simulécia v
izolovanom prostredi

na zaklade odporucani
identifik4cia rieSenia a
priprava projektu na jeho
nasadenie

implementacia navrhnutych
opatreni

vysvetlenie jednotlivych krokov
pre zakaznicke IT, zdiel'anie
nadobudnutych vedomosti z
incidentu

predplatené hodiny pre
expertnu analyzu

obnova prostredia
pravne poradenstvo
verejna komunikacia

Uroveri L4 (Incident
Response) v rozsahu 500
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MH (€loveko-hodin) vratane
zakladného posudenia stavu
kybernetickej bezpe€nosti v
organizacii v rozsahu 100 MH
(€loveko-hodin)

identifik&cia hrozieb
a utoénych vektorov
relevantnych pre organizaciu

analyza bezpecnostnej
architektury organizacie

externé posldenie
zranitelnosti

interné posudenie zranitel nosti

posudenie konfiguracie core
sietovych

a bezpec€nostnych prvkov

Escalation requirements Posudenie implementovanych
bezpecnostnych opatreni
pocas sluzby bezpe¢nostného
dohl'adu s cielom rieSenia
incidentu ako pokragovanie
eskalcie z L2+ alebo
nahlasenim incidentu so
severitou vysoka az kriticka
priamo zodpovednou
osobou od objednéavatela na
kontaktné body poskytovatela
bezpecnostného dohl'adu
v rozsahu:

prevzatie hlasenia,

zber informacii, analyza a
hodnotenie incidentu,

opatrenia na zabranenie
d‘alSiemu pokracovaniu,
Sireniu incidentu (napr. izolaciu
napadnutého systému),

odporucanie ako zabezpegit
kontinuitu zakladnych sluzieb,

odstranenie vSetkych
neziaducich prvkov incidentu
a vycistenie kybernetického
prostredia (eradikécia),

zachytenie digitalnych stép
a forenzna analyza,

analyza malvéru,

komunikacia a vyjednavanie
s uto¢nikom v pripade
ransomware Utoku,

podpora pri komunik&cii
s externymi subjektmi,

vypracovanie znaleckého
posudku / vypracovanie
suidno-znaleckého posudku.

Recovery expectations ur€enie stratégie obnovy:
spbsob obnovy a ¢asovy
interval, v ramci ktorého ma
byt obnova realizovana, rizika
alebo nedostatky, ktoré by
mohli kompromitovat efektivitu
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zvolenej stratégie obnovy a
predpokladané vysledky
obnova prevadzky na
zakladnych sluzieb a prechod
do normalnej prevadzky

Post-Incident Activities navrh opatreni na
zabranenie opakovaniu
vyskytu kybernetickych
bezpecnostnych incidentov

Coordination and support timov obnovy objednévatel'a
a dodavatel'a sluzby podpora
pri rieSeni incidentu
timov dodavatelov sieti
a informacnych systémov

timov kl'i€ovych pouZzivatel'ov

komunikacie s dotknutymi
autoritami

d'alSich neSpecifikovanych
uc¢astnikov

SLA prijem a potvrdenie hlasenia
z L3+ je do 10 minut alebo od
objednavatel'a mimo sluzby
bezpe&nostného dohl'adu
sluzby je do 30 min. (vzdialena
podpora do 12h, podpora na
mieste do 24 hodin

¢as na potvrdenie prijatia
hlasenia z L3+- do 30 min
(T-0)

¢as na triaz hldsenia-do 4 h
po prijati hlasenia (T-40)

¢as na zacatie vzdialenej
(remote) asistencie -do 12 h
po prijati hlasenia (T-120)

Cas na zalatie asistencie na
mieste (on-site) - do 20 h od
rozhodnutia objednavatel’a
(T-20r)

as na zacatie asistencie na
mieste (on-site) - do 24 h od
rozhodnutia objednavatel'a
0 zasahu na mieste vykona
pociato€ny krok rieSenia
(T-24r)
v pripade potreby d'alSieho
rieSenia dbjde k eskalacii na
dodavatel'sko - odberatel'sky
retfazec, v pripade podozrenia
na spachany trestny ¢in
asistovane na Ziadost
objednévatel'a na organy
¢inné v trestnom konani
a bude poskytnuta stcinnost
na nahlasenie incidentu na
prislusny organ (autoritu)
v zakonom (69/2018)
stanovenych lehotach

incident report Ak nie je dohodnuté inak,
najneskor do 10 pracovnych
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dni po vypracovani znaleckého
posudku (pokial ho
objednévatel pisomne
vyziada) dbjde k vypracovaniu
vyhodnotenia zasahu vo forme
zaverecnej spravy, ktord musi
obsahovat najma:

uréenie pricin vzniku
kybernetického
bezpecnostného incidentu a
detailny ¢asovy priebehu,
zoznam zistenych nedostatkov
v implementovanych
bezpecnostnych opatreniach,
odporic¢ania bezpe¢nostnych
opatreni zamedzujucich
opakovanému vyskytu
kybernetického
bezpectnostného incidentu.

8.1.1 Urovne podpory pouzivatel ov

Nemeni sa primarna ochrana na Ziadnej Urovni, preto nedochddza k zmene v zabehnutych procesoch. Partnerské
strany su ur€ené pre realizaciu projektu a nasledny zaciatok monitorovania: interné IT oddelenie a primarny
dodavatel’ SOC. Tento dodavatel' SOC zabezpeduje instalaciu, konfiguraciu a dohl'ad nad vSetkymi nastrojmi ako
aj odstranovanie bezpe€nostnych hrozieb a ich nasledkov.

SOC team by mal byt rozdeleny na viacero Grovni, pri¢om jednotlivé celky by mali zabezpe€ovat':

» Monitorovanie a detekcia: Neustale sledovanie IT prostredia (siete, aplikécii, koncovych bodov) na
identifikaciu podozrivych aktivit a anomalii.

+ Analyza a reakcia na incidenty: Rychla analyza bezpe¢nostnych udalosti a koordinovana reakcia na
zmiernenie dopadov, vratane forenznej analyzy a ndpravy.

+ Sprava hrozieb: VyuZitie dat z Threat Intelligence na proaktivne odhal'ovanie novych hrozieb a zranitel nosti.

+ Automatizacia a orchestracia: Implementacia SOAR nastrojov na automatizaciu rutinnych Uloh a urychlenie
reakcii na incidenty. Ako aj integracia systémov do SIEM

+ Sulad a reportovanie: Zabezpecéenie suladu s regulaénymi poziadavkami (napr. GDPR, ISO 27001) a
poskytovanie pravidelnych sprav o bezpe¢nostnom stave.

Incident response: Forenzna analyza eskalovanych hrozieb spojena Threat Hunting sluzbami s cielom objavit
infiltraciu nebezpecného kddu alebo Uto€nika, s ndslednym odstranenim tychto hrozieb a zistenie prieniku do
systémov spolu s proaktivnym odpori¢anim na odstranenie cesty utoku.

8.1.2 RiesSenie incidentov — SLA parametre
Z pohl'adu incidentov rozliSujeme:

+ incidenty na bezpe&nostnych technolégiach samotnych.
+ incidenty zachytené a vyhodnotené bezpecnostnymi nastrojmi (bezpecnostné incidenty)

V oboch pripadoch st poziadavky na SLA pre bezpecnostné nastroje ako aj SLA pre sluzby Specifikované detilne
v dokumente Opis Predmetu Zakazky

8.2 Pozadovana dostupnost IS:

V rdmci navrhovaného projektu sa nepredpoklada zmena sucasnych vykonnostnych poziadaviek a poziadaviek na
dostupnost, zalohovanie a obnovu prevadzkovanych ISVS v sprave obstaravatel'a.

8.2.1 Dostupnost (Availability)

Nemenime funkcionalitu kritickych aplikacii, pridavame dohl'adové technolédgie. Poziadavky na dostupnost sluzieb
sU definované v opise predmetu zakazky v jednotlivych funkénych a nefunkénych poziadavkach.
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8.2.2 RTO (Recovery Time Objective)
Existujuca technol6gia a procesy nie su dotknuté tymto projektom.
8.2.3 RPO (Recovery Point Objective)

Existujuca technolégia a procesy nie su dotknuté tymto projektom.

9. Poziadavky na personal

Personal na dodavku sluZieb, ich spravu a ich pouzitie je predmetom obstaravania. Neuvazuje sa o zmene
v internych zdrojoch pre riadenie ani prevadzku.

10. Implementacia a preberanie vystupov projektu

Realizacia projektu bude formou ramcovej zmluvy, ktora bude presne Specifikovat podmienky pre prebratie
funkénych celkov do prevadzky.

Organizacia projektu a nasledna prevadzka bude zabezpecovana nasledovne:

« Interne - Vecny vykon &innosti kybernetickej bezpeénosti - Odbor kybernetickej bezpe¢nosti
* Interne - Prevadzka komponentov kybernetickej bezpecénosti - Oddelenie prevadzky IT systémov
» Externe - Prevadzka komponentov kybernetickej bezpeénosti - dodavatel v zmysle SLA pravidiel

Sucastou vystupov projektu budl Specializované a manazérske dokumenty v zmysle Vyhlasky ¢.401/2023

11. Prilohy

Priloha €. 1 - Katalég poziadaviek

Priloha €. 2 - Register rizik
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