Navrh rozdelenia cloudovych sluzieb z hladiska bezpecnostnej urovne

cloudovych sluzieb
(TEAMS PS8 - 4)

Suhlasite s predlozenym navrhom na doplnenie vyhlasky UPVII €. 78/2020 Z. z. o $tandardoch
pre informacné technoldgie verejnej spravy v zneni vyhlasky MIRRI SR €. 546/2021 Z. z. (dalej
len ,vyhlaska o Standardoch pre ITVS“) o novy Standard vlastnosti cloudovych sluzieb vratane
ich rozdelenia z hladiska bezpeénostnej irovne cloudovych sluzieb v nizsie uvedenom zneni?

Navrhované znenie nového ustanovenia § 44a ods. 2 vyhlasky o Standardoch pre ITVS:

,8 44a

(1) Standardom vlastnosti cloudovych sluZieb je

a) rozdelenie cloudovych sluzieb z hladiska bezpecnostnej Urovne cloudovych sluzieb na
cloudové sluzby:

1. urovne U1, ak ddleZitost alebo hodnota uchovavanych a spracovavanych udajov
pre procesy odberatela cloudovej sluzby zodpoveda klasifikaénym stupriom
ur¢enym podla osobitného predpisu*), a to z hladiska dovernosti Gdajov stupnu
yverejné”, z hladiska integrity udajov stupnu ,nizka“ a z hladiska dostupnosti
udajov stupfiu ,nizka“, a poskytovana sluzba spifia bezpeénostné poziadavky pre
uroven U1 uréené organom vedenia,

2. Urovne U2, ak délezZitost alebo hodnota uchovavanych a spracovavanych tdajov
pre procesy odberatela cloudovej sluzby zodpoveda klasifikaénym stupriom
ur¢enym podla osobitného predpisu*), a to z hladiska dovernosti Gdajov stupnu
sinterné” alebo ,chranené”, z hladiska integrity Udajov stupriu ,strednd” a z
hladiska dostupnosti Gdajov stupfiu ,strednd“, a poskytovana sluzba spifia
bezpeénostné poziadavky pre Uroven U2 uréené organom vedenia,

3. urovne U3, ak déleZitost alebo hodnota uchovavanych a spracovavanych udajov
pre procesy odberatela cloudovej sluzby zodpoveda klasifikaénym stupriom
uréenym podla osobitného predpisu*), a to z hladiska dévernosti udajov stupriu
,prisne chranené”, z hladiska integrity Udajov stupniu ,vysokda” a z hladiska
dostupnosti Udajov stupfiu ,vysoka“, a poskytovana sluzba spifia bezpeénostné
poziadavky pre Uroven U3 uréené orgdnom vedenia,

4. Jdrovne U4, ak délezitost alebo hodnota uchovavanych a spracovavanych udajov
pre procesy odberatela cloudovej sluzby zodpoveda klasifikanym stupriom
uréenym podla osobitného predpisu*), a to z hladiska dévernosti udajov stupriu
,prisne chranené”, z hladiska integrity Udajov stupnu ,vysoka“ a z hladiska
dostupnosti Gdajov stupfiu ,vysokad“, a poskytovana sluzba spifia bezpeénostné
poziadavky pre Uroven U4 uréené orgdnom vedenia; cloudova sluzba Urovne U4
moze byt prevadzkovana len v privatnej ¢asti vladneho cloudu.

b) zabezpecenie Sifrovania spracovavanych a uchovavanych udajov informacnymi
systémami verejnej spravy podla bezpecnostnych poziadaviek prislusnych pre Urovne
cloudovych sluzieb podla pismena a),

c) zaregistrovanie cloudovej sluzby v centralnom metainformac¢nom systéme,

d) zaregistrovanie cloudovej sluzby v evidencii viadnych cloudovych sluzieb s poskytnutim
meta udajov cloudove;j sluzby.



(2) Bezpecnostné poziadavky pre urovne cloudovych sluzieb podla ods. 1 pism. a) su
zverejiované na webovom sidle organu vedenia.

(3) Informacny systém verejnej spravy moéze vyuzivat len také cloudové sluzby, ktorych
uroven podla ods. 1 pism. a) je rovnakd alebo vyssia ako pozadovana bezpecnostna
uroven a kategorizacia tohto informaéného systému verejnej spravy urcend osobitnym
predpisom*) z hladiska délezZitosti alebo hodnoty udajov, ktoré informacny systém
verejnej spravy spracovava a uchovava.

Pozndmka pod diarou k odkazu x) znie:

»X) & 4 ods. 1 vyhlasky Narodného bezpecnostného Uradu ¢. 362/2018 Z. z. z 11. decembra
2018, ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura
bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni.

Odovodnenie:

V ramci procesu medzirezortného pripomienkového konania k navrhu novely vyhlasky o
Standardoch pre ITVS bola vznesend pripomienka, ktorou sa navrhlo upravit v ramci
Standardov poskytovania cloud computingu a vyuZivania cloudovych sluzieb udrovne
cloudovych sluzieb a ich vlastnosti.

Poziadavka bola uplatnend v nadvaznosti na Upravu § 24a ods. 5 zdkona ¢. 95/2019 Z. z. o
informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov (dalej len ,zakon o ITVS“), v zmysle ktorej Standardy podla § 24
ods. 1 pism. f) zdkona o ITVS ustanovia Urovne cloudovych sluzieb, pri ktorych dosiahnuti moze
orgdn riadenia na ucely vykonu verejnej moci odoberat a vyuZivat len cloudové sluzby, ktoré
su vladnymi cloudovymi sluzbami.

Urovne cloudovych sluzieb sa maju uréit tak, Ze sa $tandardizuje kategorizacia cloudovych
sluZieb podla Urovne bezpeénosti v nadvaznosti na kategorizaciu udajov, ktorych sa ich
pouzivanie tyka (§ 24a ods. 8 pism. e) zakona o ITVS).

Vyhlaska o Standardoch pre ITVS v sudcasnosti platnom zneni, ani predkladand novela,
neupravuje urovne cloudovych sluzieb.

Bez urcenia urovni cloudovych sluzieb je ustanovenie § 24a ods. 5 zdkona o ITVS pre organy
riadenia nevykonatelné.

V nadvaznosti na uvedené bolo navrhnuté rozdelenie cloudovych sluzieb z hladiska
bezpecnostnej Urovne cloudovych sluzieb, ktoré koresponduje s metodickym usmernenim
MIRRI SR pre proces zaradenia cloudove;j sluzby do kataldgu, ako aj s metodickym usmernenim
MIRRI SR pre klasifikaciu informacnych systémov verejnej spravy podla typu udajov, s ktorymi
pracuju a ukladaju, podla ktorych sa postupuje v suc¢asnosti.



