Uvodné stretnutie pracovnej
skupiny ,Kyberneticka
bezpecnost™

UPPVII, 29. juna 2017




PRE INVESTICIE

e URAD PODPREDSEDU VLADY SR
| A INFORMATIZACIU

Program stretnutia

- Statut pracovnej skupiny
» Clenovia pracovnej skupiny
Obsahovy a Casovy ramec

Pracovne temy pre 2.polrok 2017

Predpokladané vystupy a zapojenie Clenov

Harmonogram prace

Iné / diskusia

Dalsie kroky
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Statut pracovnej skupiny

Pracovna skupina je poradnym organom podpredsedu viady
s primarnou ulohou implementacia priorit NKIVS

1) Pracovné skupiny k strategickym prioritam informatizacie (dalej len ,pracovné skupiny” alebo
pracovna skupina“) zriaduje veduci Uradu podpredsedu vlady Slovenskej republiky pre investicie a
informatizaciu (dalej len ,veduci Uradu®) rozhodnutim vediceho Uradu podpredsedu viady
Slovenskej republiky pre investicie a informatizaciu €. 2/2017 zo dna 23.05.2017 (dalej len
,;fozhodnutie veduceho uradu €. 2/2017%).

2) Skupina Kyberneticka bezpecnost’ bola doplnena do zoznamu pracovnych skupin dna 14. juna 2017

Pracovné skupiny zriadené rozhodnutim veduceho dradu &. 2/2017 st poradné organy Uradu podpredsedu viady Slovenskej
republiky pre investicie a informatizaciu, ktorych ulohou je prlpraV|t’ dokumenty Narodnej koncepcie informatizacie verejnej spravy
Slovenskej republiky, podielat’ sa na ich aktualizacii a spracovani dal$ich aktualnych tém tykajlcich strategickych priorit
informatizacie.

Clenstvo v pracovnej skupine vznika elektronickym doruéenim menovacieho dekrétu nominovanému élenovi.

Clen pracovnej skupiny sa zU&asthiuje zasadnutia pracovnej skupiny, ma pravo predkladat’ navrhy, informacie a iné materialy
suvisiace s prerokuvanym programom.

Celé a aktualne znenie Statatu PS: https://www.vicepremier.gov.sk/index.php/informatizacia/narodna-koncepcia-informatizacie-
verejnej-spravy-nkivs/index.html
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Clenovia pracovnej skupiny

Na dnesné uvodné stretnutie bolo nominovanych 20 Clenov
pracovnej skupiny

Nevyhnutni nominanti PS Ministerstva a ostatné uUstredné DalSie subjekty
organy Statnej spravy

UPVII (2 — $tandardy, stratégia) MO SR (1) ITAS (1)
MF SR (2 — MF + CSIRT) MK SR (1) Slovensko.Digital (1)
MV SR (1) MZ SR (1) SASIB (1)
NASES (1) MSVVaS SR (1) ISACA (1)
MPaRV SR (1)
UGKK (1)
GPSR )
SR SR (1)
NR SR (1)
MS SR (1)
Soc.poist (1)
Finalny zoznam Clenov PS bude uzavrety na konci stretnutia (na zaklade dohodnutych tém a

casového ramca — a ich mozného zapojenia) a bude vytvoreny tzv. dekrét Clenov —
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Obsahovy a Casovy ramec

Obsahovo je praca PS urcena 3 dokumentami, z ktorych
vyplyvaju niektoré aktivity pre druhu polovicu roku 2017

NKIVS Akény plan 2015 - 2020 (ulohy pre MF SR, okrem
DC)

* zjednotenie formalnych poziadaviek

OP 11 PO7, 5C 7.9 Zvysenie kybernetickej

bezpecnosti

X L » systematicky zvySovat povedomie o aspektoch * vytvorenie nastrojov na rozpoznanie,
* riadenie rizik pre ISVS . Y ) . . . . Y .
) i ) . , kybernetickej bezpecnosti monitorovanie a riadenie bezpecnostnych
* centralizované riadenie kontinuity ¢innosti o ag e L o
y . . , . * rozsirit existujuci projekt vzdeldvania incidentov
* zvySovanie bezpecnostného povedomia N . Y e oy .
v ) zamestnancov verejnej spravy o oblast * zabezpecenie kritickej infrastruktary
pouZzivatelov . Y : _ . . . . . N
: ) .. . . kybernetickej bezpecénosti a zabezpedit jeho * zavadzanie eurdpskej stratégie pre kyberneticku
* riadenie poZiadaviek na bezpecnost u . I
realizaciu bezpecnost

doddvatelov IT
* inovacia Standardov a rieSeni
» Specifické systematické rieSenia ochrany udajov

Predpokladané témy pre PS (2h2017):
1. Vytvorenie minimalnych standardov pre riadenie bezpecCnosti IS VS v sulade
s EU stratégiami a navrh na ich implementaciu (vr. rizik / HR, atd)

Navrh zakona N _ _ _ A . . —
o kybernetickej _ 2. Zvysovanie povedomia zamestnancov VS v oblasti kybernetickej bezpecnosti
bezpecnosti po MPK — 3. Podpora SORO OP Il PO7 v oblasti tvorby nastrojov na monitorovanie a

platny predpokiad riadenie bezpecnostnych incidentov

29.6.2017 PS Kyberneticka bezpe&nost’ - kick off 5 | www.vicepremier.gov.sk



PRE INVESTICIE

e URAD PODPREDSEDU VLADY SR
| A INFORMATIZACIU

Predpokladané vystupy a zapojenie ¢lenov

Zavisi od vysledku diskusie nominantov s,

Vytvorenie minimalnych
Standardov pre riadenie
bezpecnosti IS VS

ZvySovanie povedomia
zamestnancov VS v oblasti
kybernetickej bezpecnosti

Podpora SORO OP Il PO7 v
oblasti plnenie SC 7.9
Kybernetickd bezpecnost
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Harmonogram prace

r L] y 4 r [ ] ] [ ] /
Zavisi od vysledku diskusie nominantov .
%
6 7 8 9 10
Activity 221 23 (24 | 25 |26 ({27 |28 |29 |30 (31 (32|33(34|35(36(37|38(39|40 |41 | 42| 43
Formulacia cielov [ ]
As-Is analyza I

Navrh postupu |

Bariéry/ CSF |

Pracovna verzia vystupu |

Pripomienkovanie |
15.6.2017
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Dalsie kroky
Pracovne

Formalne vytvorenie pracovnej skupiny pre Kybernetickl bezpecnost’ - ciele, vystupy, harmonogram
a Clenovia (dekrét), podla dneSného zapisu

T:6.7.2017

Z: Poliak

Vytvorenie sharepointu pre PS v MetalS, distribucia pristupov
T:6.7.2017
Z: Poliak

Zorganizovanie prvého pracovného stretnutia PS — podla zaverov dne$ného Uvodného stretnutia
T: podia zapisu
Z: Poliak
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