URAD PODPREDSEDU VLADY SR
e | PRE INVESTICIE
A INFORMATIZACIU

5.stretnutie pracovnej
skupiny ,Kyberneticka
bezpecnost™

UPPVII, 4. septembra 2017




PRE INVESTICIE
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Program stretnutia

Ulohy a otvorené body
Predpokladané vystupy a zapojenie Clenov
Sumarizacia pripomienok k postupom

Prevzatie uloh MF SR z Akcneho planu

Harmonogram prace
Iné / diskusia
Dalsie kroky
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URAD PODPREDSEDU VLADY SR
e | PRE INVESTICIE

Ulohy a otvorené body A INFORMATIZACIU

Priprava vystupu PS sa zatial nezadala, indikativny termin
pre jeho predlozenie je urceny na 10/2017.

1. Potvrdenie obsahového vlastnictva za jednotlivé casti dokumentu ¢lenmi PS
splnena (po stretnuti 5 min. s vlastnikmi)

2. Pripomienkovat’ predstavenu metodiku / postupy
splnena (p. Hlavicka konsoliduje)

3. Pripravit zoznam predpokladov / Uprava postavenia UPVII - pre diskusiu na dalSie stretnutie (podia
doterajSich vstupov) nesplnena

Iné:

Na stretnuti s GRS p. Slabejovou na konci augusta bola otvorena otazka zapojenia p. Olejara (UK) do
pripravy / upravy dokumentov pracovnej skupiny. PoCas tohto tyzdna déjde k rozhodnutiu (dovolenky
minuly tyzden).
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Predpokladané vystupy a zapojenie ¢lenov
Zavisi od vysledku diskusie Clenov PS

1. Oba dokumenty (metodiky + navrh Struktury vystupu) boli pripomienkované viacerymi Clenmi PS,
dnes p. HlaviCka stru¢ne zosumarizuje pripomienky a potom pripravi doc na sharepoint na dalSie
review Clenov.

2. Po dnednom stretnuti bude prediskutovana Struktura finalneho vystupu s cielom dohodnut’ postup
s primarnymi vlastnikov jednotlivych Casti / ich ramcovy obsah a postup prace

3. Na zaklade sumaru Uloh Akéného planu a inych docs ohladom postavenia Uradu / prevzatia
kompetencii MF SR — do d'alSieho stretnutie pripravi veduci PS odporuc¢anie pre vedenie Uradu
(pre diskusiu ¢lenov PS).
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Prevzatie uloh MF SR z akéného planu

Tieto Ulohy by mal Urad explicitne prebrat (zavisi od vysledku

diskusie clenov PS), ako predpoklad dokumentu

vV

URAD PODPREDSEDU VLADY SR
PRE INVESTICIE
A INFORMATIZACIU

Sposob realizacie Zodpovedny Sucinnostny Casovy ramec
subjekt subjekt realizicie

1.9. Vytvorit nadrezortny
program ,,Ochrana
kybernetického priestoru
Slovenskej republiky”

4.4, Vytvorit Narodné centrum
vzdeldvania v oblasti
kybernetickej bezpec€nosti

4.5. Systematicky zvySovat
povedomie o aspektoch
kybernetickej bezpec€nosti

4.6. Zabezpedit skolenia o
kybernetickej bezpecnosti

6.3. V ramci stredoeurdpskeho
priestoru rozvijat
spolupracu

4.9.2017

V ramci priorit vlady SR predloZit na rokovanie vlady SR NBU
program , Ochrana kybernetického priestoru Slovenskej

republiky” v horizonte do roku 2025 obsahujtci suhrn

projektov, aktivit, prac, ¢innosti a dodavok

vykondvanych na splnenie zdmerov a cielov podla

rozpoctovych pravidiel

Vytvorit Ndrodné centrum vzdeldvania v oblasti kybernetickej MSVVaS SR
bezpecnosti, ktoré zabezpecdi vzdeldvanie a dosiahnutie aspon

zakladnej urovne kompetencii v oblasti kybernetickej bezpecnosti

vSetkych pedagogickych zamestnancov v regiondlnom skolstve,

inovovat prakticku pripravu buducich ucitelov

Navrhnut a zaviest systematické Sirenie osvety o bezpecnostnych MF SR
hrozbach, bezpecnostnych rizikdch a pravidlach spravania sa v
informacnych systémoch verejnej spravy

Rozsirit existujuci projekt vzdeldvania zamestnancov verejnej spravy MF SR
o oblast kybernetickej bezpecnosti a zabezpedit jeho realizaciu

Aktivne sa podielat, rozvijat a podporovat spolupracu NBU
Stredoeurdpskej platformy kybernetickej bezpecnosti (Central
European Cyber Security Platform, CECSP)
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Prevzatie uloh MF SR z akéného planu

Tieto ulohy Urad prebrat’' nema (zavisi od vysledku
diskusie ¢lenov PS)

Sposob realizacie Zodpovedny | Suéinnostny | Casovy
subjekt subjekt ramec
realizacie

1.5. Dobudovat existujtce Dobudovat vybrané spdsobilosti CSIRT.SK — Vladnej MF SR F SR 2016-2020
jednotky na rieSenie jednotky na rieSenie incidentov pri Datacentre (MF SR) Uv SR
incidentov
2.3. Novelizovat suvisiace Pripravit navrh novelizacie suvisiacich predpisov, najma: NBU MV SR 06/2016
pravne prepisy - zdkon €. 45/2011 Z. z. o kritickej infrastruktire za Géelom spresnenia a rozsirenia MF SR

definicie sektorov kritickej infrastruktury, ich gestorstva, ako aj prvkov kritickej MDVaRR

infrastruktury, zosuladenia so Specifikdciou obzvlast dolezZitych odvetvi pre fungovanie
vnutorného trhu podla Ndvrhu Smernice Eurépskeho Parlamentu a Rady o opatreniach
na zabezpeéenie vysokej Urovne bezpeénosti sieti a informacii v Unii - Zakon €.
351/2011 Z.z. o elektronickych komunikaciach za G¢elom stanovenia podmienok, za
akych je operator povinny uchovavat tdaje o FO

6.4. Zapajat sa a zucastriovat Pravidelne sa zUcastriovat a aktivne sa zapajat do medzinarodnych kybernetickych NBU Priebeine
sa na medzinarodnych cviceni (Cyber Coalition, Locked Shields, Cyber Europe a iné) MF SR/DC
kybernetickych cvi¢eniach MO SR
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Harmonogram prace

Zavisi od vysledku diskusie nominantov, v 10. mesiaci jg
ocakavany vystup PS — pod a odpoctu quh NKIVS. RS

Activity 22/ 23 |24 (25 (26|27 (28|29 |30 (31|32(33|34|35(36|37(38(39|40| 41|42 | 43
Formulacia cielov I
As-Is analyza I

Navrh postupu |

Bariéry/ CSF |

Pracovna verzia vystupu |

Pripomienkovanie |
15.6.2017
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Dalsie kroky
Na dalsom stretnuti bude prezentovana ,nulta”
verzia dokumentu a zacne jeho priprava

Priprava anotacie svojej Casti dokumentu a ,nultej” verzie textu
T: 15.9. 2017
Z: Primarni interni vlastnici

Pripravit zoznam predpokladov / Uprava postavenia UPVII - pre diskusiu na dalSie stretnutie (podia
doterajSich vstupov)

T:15.9. 2017

Z: P. Poliak
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