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PLAN OBNOVY A ODOLNOST!

Reforma ¢. 5: Skvalitnenie vzdelavania a zabezpecenie sposobilosti v oblasti KIB

Ciel:
Posilnit ludské kapacity a vzdeldvanie v oblasti kybernetickej a informacnej bezpecnosti
* KPI: Narast vyskolenych manazérov kybernetickej a informacnej bezpecnosti
* KPI: Posilnenie ludskych kapacit a vzdeldvania v oblasti kybernetickej a informacnej bezpecnosti
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REFORMA C. 5 - AKTIVITY

» zabezpeclenie odbornych spdsobilosti v oblasti KIB
e vytvorenie systému vzdeldavania pre zamestnancov verejnej spravy zodpovednych za KIB
» efektivne a systematické celozivotné vzdelavanie

e ziskavanie talentov v oblasti KIB pre zamestnanie vo verejnej sprave.
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ZABEZPECENIE ODBORNYCH SPASOBILOSTI

APLIKOVANE PRAVNE PREDPISY

Zakon ¢. 69/2018

podla § 20, ma prevadzkovatel zakladnej sluzby povinnost prijat bezpecnostné opatrenia
(bod4)...

e urcCenie manazéra kybernetickej bezpecnosti

Vyhlaska ¢. 362/2018 NBU
podla § 5 pism. a) sa ustanovuje obsah a rozsah ¢innosti manazéra kybernetickej bezpecnosti

Vyhlaska ¢. 179/2020
Zabezpecenie kontinualneho vzdelavania manazéra kybernetickej bezpecCnosti a informacnej
bezpecnosti.

MINISTERSTVO www.mirri.gov.sk Stefanikova 15, 011 05 Bratislava
INVESTICII, REGIONALNEHO ROZVOJA

A INFORMATIZACIE _— planobnovy@mirri.gov.sk
SLOVENSKE) REPUBLIKY




ZABEZPECENIE ODBORNYCH SPASOBILOSTI

Stanovenie schémy nevyhnutnych poctov obsadenia odbornymi poziciami v jednotlivych
organoch verejnej spravy

Priklad roli pre oblast kybernetickej bezpecnosti:

* odborny zamestnanci

* Specialista kybernetickej bezpecnosti

* manazér kybernetickej bezpecnosti

* auditor kybernetickej bezpecnosti

Preskolenie pracovnikov na odbornych poziciach v oblasti KIB.
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ZABEZPECENIE ODBORNYCH SPASOBILOSTI

Schéma vzdelavania a zvySovania bezpecnostného povedomia pre pracovnikov

verejnej spravy pre pociatocné nastavenie Grovne a dlhodobu udrzatelnost
kompetencii v oblasti kybernetickej bezpecnosti.

Cielova skupina: 571 pracovnikov verejnej spravy

14 dstrednych organov
1x manazér KB,
6x pracovnici prevadzky IS a
6x pracovnici IT,

72 okresnych uradov
1x manazér KB,
2x pracovnik prevadzky IS,
2x pracovnici IT
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VYTVORENIE SYSTEMU VZDELAVANIA ZAMESTNANCOV VS

Vytvorenie programu vzdeldvania a zvySovania bezpecnostného povedomia pre pracovnikov
verejnej spravy v spolupraci s akademickym i sukromnym sektorom v oblasti ziskavania
odbornych kompetencii v oblasti KIB vratane doplnkového vzdelavania Specialistov KIB
* Vytvorenie metodickych materialov k aktualnym bezpec¢nostnym problémom KIB

Vytvorenie materialov pre distancné vzdelavanie roznych cielovych skupin v prostredi verejnej spravy.
Vytvorenie metodiky pre vznik odbornych bezpecnostnych pracovisk v prostredi VS.
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EFEKTIVNE A SYSTEMATICKE VZDELAVANIE

Kompetencné centra pre informacnu bezpecnost

Vytvorenie kompetencnych centier (centier excelentnosti pre KIB na vysokych skolach) z
doévodu spoluprace pri vzdelavani a metodickej pomoci verejnej sprave, pre zabezpecenie
potrebnych kapacit a zru¢nosti, ako aj vyvoj novych bezpecnostnych rieSeni:

* Zakladné vzdelavanie v informacnej bezpecnosti pre skoly

e Priprava Specialistov

e Vyskum

* Expertna ¢innost

e UdrzZiavanie terminologie

e CelozZivotné vzdelavanie v informacnej bezpecnosti

* Odborné poradenstvo pri priprave a implementacii projektov realizovanych najma
akademickym sektorom

« DalSie aktivity
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EFEKTIVNE A SYSTEMATICKE VZDELAVANIE

Dovodov pre zriadenie Kompetenénych centier pre informacénu bezpecnost je niekol'ko:

e Sustredenie odbornych kapacit vinformacnej bezpecnosti

e RiesSenie strategickych uloh v oblasti informacnej bezpecnosti

* Priprava kapacit pre potreby Statnych organov

* Vzdelavanie jednotlivcov z praxe v oblasti informacnej bezpeénosti

e Sdstredenie a vyvoj Spickového vyskumu v oblasti informacnej bezpecnosti
e Spolupraca so zahrani¢im

* Priprava metodickych materidlov

* |né ulohy
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CESTOVNA MAPA
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ZAVER

1. Prvotné preskolenie pracovnikov na odbornych poziciach v oblasti KIB
e 571 zamestnancov verejnej spravy

2. Vytvorenie programu vzdelavania a zvySovania bezpecnostného povedomia
10 000 zamestnancov verejnej spravy preskoleni na basic level

3. celoZivotné vzdeldvanie — kompetenéné centrd na VS
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Dakujeme za pozornost
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