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1 Zoznam pouZitych skratiek a pojmov

Skratka / Pojem Vysvetlenie

CSIRT (Computer Security Incident Response Team Slovakia) je vladna
jednotka pre rieSenie pocitacovych incidentov v Slovenskej
republike

ENISA European Network and Information Security Agency

GDPR Nariadenie Eurdpskeho parlamentu aRady (EU) 2016/679
o ochrane fyzickych os6b pri spracivani osobnych udajov
a o volnom pohybe takychto udajov

IKT informacno-komunikaéné technoldgie

IS Informacny systém

ISVS informacény systém verejnej spravy

T informacné technoldgie

ITVS informacéné technoldgie vo verejnej sprave

JISKB jednotny informacny systém kybernetickej bezpecnosti

KB kyberneticka bezpeénost

KCCKB Kompetencéné a certifikacné centrum kybernetickej bezpecnosti

KIB kyberneticka a informacna bezpecnost

MIRRI Ministerstvo investicii, regionalneho rozvoja a informatizacie SR

Nariadenie elDAS

Nariadenie Eurépskeho parlamentu a Rady (EU) & 910/2014 o
elektronickej identifikdcii a doéveryhodnych sluibdch pre
elektronické transakcie na vnutornom trhu

NBU Narodny bezpecnostny Urad
OVM organ verejnej moci
SKB Sekcia kybernetickej bezpecnosti

Smernica NIS

Smernica Eurdpskeho parlamentu aRady (EU) 2016/1148
o opatreniach na zabezpelenie vysokej spoloénej Urovne
bezpe&nosti sieti a informaénych systémov v Unii

VS

verejna sprava

Vyhlagka ¢.
179/2020 Z. z.

Vyhlagka Uradu podpredsedu vlddy Slovenskej republiky pre
investicie a informatizaciu ¢. 179/2020 Z. z., ktorou sa ustanovuje
sposob  kategorizdcie a obsah bezpecnostnych opatreni
informacnych technoldgii verejnej spravy

Vyhlagka ¢.
362/2018 Z. 2.

Vyhlaska Narodného bezpeénostného uradu €. 362/2018 Z. z.,
ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a
Struktira bezpecénostnej dokumentdcie a rozsah vseobecnych
bezpecnostnych opatreni

Zakon o ITVS Zikon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej
sprave a o zmene a doplneni niektorych zakonov
Zakon o KB Zikon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a

doplneni niektorych zakonov
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1.1 Vymedzenie zakladnych pojmov

Orgadn vedenia je Ministerstvo investicii, regionalneho rozvoja a informatizacie SR
Orgdn riadenia je

a) ministerstvo a ostatny Ustredny organ statnej spravy,

b) Generdlna prokuratira Slovenskej republiky, Najvyssi kontrolny urad Slovenske;j
republiky, Urad pre dohlad nad zdravotnou starostlivostou, Urad na ochranu
osobnych udajov Slovenskej republiky, Urad pre regulaciu elektronickych
komunikacii a postovych sluzieb, Dopravny trad, Urad pre reguldciu sietovych
odvetvi a iny Statny orgdn,

c) obec avyssi uzemny celok,

d) Kancelaria Narodnej rady Slovenskej republiky, Kancelaria prezidenta Slovenskej
republiky, Kanceldria Ustavného stdu Slovenskej republiky, Kanceldria Najvyssieho
sidu Slovenskej republiky, Kanceldria Najvyssieho spravneho sudu Slovenskej
republiky, Kancelaria Sudnej rady Slovenskej republiky, Kancelaria verejného
ochrancu prav, Urad komisara pre deti, Urad komisara pre osoby so zdravotnym
postihnutim, Ustav pamiti naroda, Socidlna poistoviia, zdravotné poistovne,
Tlacova agentura Slovenskej republiky, Rozhlas a televizia Slovenska, Rada pre
vysielanie a retransmisiu,

e) pravnickd osoba v zriadovatelskej pdsobnosti alebo zakladatelskej p6sobnosti
organu riadenia uvedeného v pismenach a) az d),

f) komora regulovane] profesie a komora, na ktoru je preneseny vykon verejnej moci
s povinnym ¢lenstvom,

g) osoba neuvedend v pismenach a) az f) okrem Narodnej banky Slovenska, na ktoru je
preneseny vykon verejnej moci alebo ktora plni ulohy na Useku preneseného vykonu
Statnej spravy podla osobitnych predpisov,

h) zaujmové zdruzenie pravnickych os6b DataCentrum elektronizdcie Uzemnej
samospravy Slovenska, ktorého jedinymi ¢lenmi si Ministerstvo financii Slovenskej
republiky a ZdruZenie miest a obci Slovenska.

Sprdvca je ten organ riadenia, ktorého za spravcu informacnej technoldgie verejnej spravy
ustanovi zakon alebo je ustanoveny na zaklade tohto zdkona. Ak zakon vo vztahu k
informacnej technoldgii verejnej spravy spravcu neustanovuje, je spravcom na uUcely tohto
zakona ten orgdn riadenia, ktory informacénu technolégiu verejnej spravy pouziva na ucely
poskytovania sluzby verejnej spravy, sluzby vo verejnom zaujme alebo verejnej sluzby; ak je
takychto orgdnov riadenia viac a jednym z nich je aj Ustredny orgdn Statnej spravy, spravcom
je tento Ustredny orgdn Statnej spravy.

Informacnd technoldgia je prostriedok alebo postup, ktory slizi na spractvanie Udajov alebo
informacii v elektronickej podobe, najma informacény systém, infrastruktura, informacna
¢innost a elektronické sluzby.
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Informacny systém je funkény celok zabezpecujuci cielavedomu a systematickd informacnu
¢innost prostrednictvom technickych prostriedkov a programovych prostriedkov.

Informacnd technoldgia verejnej spravy je informacna technoldgia v pésobnosti spravcu
podporujuca sluzby verejnej spravy, sluzby vo verejnom zdujme alebo verejné sluzby.
Povinnosti v ramci spravy informacnych technoldgii verejnej spravy sa vztahuju aj na Udaje,
procesné postupy, persondlne zabezpecenie a organizacné zabezpecenie, ak tvoria funkény
celok alebo ak samy osebe sliUZia na spraclivanie Udajov alebo informacii v elektronickej
podobe.

Prevddzkovatel je osobitnym predpisom ustanoveny organ riadenia alebo sprdvcom uréend
osoba. Spravcom uréeny alebo osobitnym predpisom ustanoveny prevadzkovatel vykonava,
v rozsahu povinnosti spravcu, ¢innosti, ktoré mu urci spravca alebo ustanovi tento osobitny
predpis; ak tento osobitny predpis rozsah ¢innosti prevadzkovatela neustanovuje, vykonava
ich v celom rozsahu ¢innosti spravcu. Uréenim alebo ustanovenim prevadzkovatela nie je
dotknutd zodpovednost spravcu za plnenie povinnosti podla tohto zakona.
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2 Manazérske zhrnutie

Cielom tejto analyzy je zistenie skutkového stavu momentalne dostupnych metodik, ktoré
zodpovedaju plneniu poZiadaviek legislativy na implementdciu bezpecnostnych opatreni
v oblasti kybernetickej a informacnej bezpecnosti, ako aj zavadzanie procesov v oblasti
riadenia kybernetickej bezpecnosti. Tieto subory dokumentov, metodik by mali byt
pomobckou pri rozhodovani, navrhovani a implementacii procesov riadenia KB a suvisiacich
bezpeénostnych opatreni.

MIRRI sa ako organ vedenia (po kapitola 1.3.1) ma podielat a spristupnit sadu vzorovych
dokumentov a metodik (vid. Vyhlaska ¢. 179/2020, § 1 Zakladné ustanovenia, ods. (4):

»Na splnenie poZiadaviek zdkona a tejto vyhldsky sa poskytne sprdavcovi subor materidlov,
ktory obsahuje sablony a vzory dokumentdcie bezpecnosti informacnych technoldgii verejnej
sprdvy, ndvody, skoliace materidly a ukdzky.”

Celkova koncepcia legislativy SR reflektuje na poziadavky EU, ktord prostrednictvom
organizacie ENISA ajej nariadeni, najmad Smernice NIS (v priprave je smernica NIS2)
interpretuje poziadavky na jednotnej Urovne kybernetickej odolnosti jednotlivych ¢lenskych
$tatov EU ako aj EU samotne;j.

Ako vyplyva aj z Pravnej analyzy sicasného stavu pravnej Upravy kybernetickej bezpeénosti
v slovenskej republike [6] (samostatny dokument), tieto s v sucasnosti rozlozené na dve
hlavné casti — zdkon o KB a zakon o ITVS, ktoré svojimi vykonnymi vyhlaskami definuju
poZiadavky na tvorbu procesov riadenia KB ako aj implementaciu bezpecnostnych opatreni.
Pre prevadzkovatela zdkladnej sluzby alebo spravcu z pohladu zdkona o ITVS je situacia
komplikovana a plnenie poziadaviek kladie zbytocne vysoké naroky na pochopenie
a orientaciu v tom, ktoré z poZiadaviek a ako je potrebné implementovat. Vyhlaska 362
stavia na opatreni na zaklade kategorizacii informacénych systémov a sieti (§ 4 a Priloha ¢. 2
Vyhlasky ¢. 362/2018), teda posudenia dopadovych kritérii identifikovanych IS a sieti
a urcenej kritickosti (najmad na zaklade dostupnosti, dbévernosti a integrity a dalSich
parametrov), pricom vyhlaska ¢. 179/2020 Z. z. zas priamo urluje, ktoré organizacie patria
do ktorej z definovanych kategérii (§ 3 Minimalne bezpecnostné opatrenia).

Sucasny stav vimplementacii je mozné analyzovat aj prostrednictvom Spravy o stave KB
v SR za 2021 vydanej NBU. T4to sa viak zameriava primarne a logicky na pInenie poZiadaviek
zakona o KB a suvisiacich vyhlasok. Taktiez hovori iba o stave tych organizacii, ktoré audit
KB absolvovali (certifikovanym auditorom, niektoré samohodnotenim).

Stav implementacie bezpeénostnych opatreni interpretuje celkovu alebo Ciastkovd mieru
kybernetickej odolnosti, ale taktiez v urcitej miere napovedd o miere pochopenia a vyuZitia
spristupnenych metodik a vzorovych dokumentov.
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Taktie? Nariadenie GDPR zaoberajuce sa pravnou Upravou ochrany osobnych tdajov v EU
priamo nariaduje prevadzkovatelovi (z pohladu GDPR) prijat Specifické bezpeclnostné
opatrenia na ochranu informacii, ktoré su klasifikované ako osobny udaj, napriklad recital
(78) nariadenia ¢. 2016/679 GDPR:

,Na to, aby mohol previdzkovatel preukdzat silad s tymto nariadenim, by mal prijat interné
pravidld a prijat opatrenia, ktoré budu predovsetkym splriat zdsady Specificky navrhnutej
ochrany udajov a Standardnej ochrany udajov. Takéto opatrenia by mohli okrem iného
pozostdvat z minimalizdcie spracdvania osobnych Udajov, co najskorsej pseudonymizdcie
osobnych udajov, transparentnosti v suvislosti s funkciami a spracuvanim osobnych udajov,
umozZnenia  dotknutym  osobdm monitorovat spracuvanie udajov, umoZnenia
prevddzkovatelovi vypracovat a zlepsit bezpecnostné prvky.”

Kombindcia tychto pristupov predstavuje z pohladu zastupcov OVM zodpovednych za
rieSenie suladu a zabezpecenie plnenia legislativnych poZiadaviek ako aj implementacie
bezpecnostnych opatreni vyplyvajucich z poZiadaviek beznej praxe, bezpecnostnych analyz,
analyz rizik a roznych typov bezpecnostnych testov velmi komplikovanu situaciu, v ktorej sa
priamo pyta potreba Strukturovania a sprehladnenia legislativnych poZiadaviek
sumarizovanych do jednotlivych kategdrii OVM.
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3 Sucasny stav metodik a Standardov v oblasti kybernetickej
bezpecnosti v podmienkach verejnej spravy

Informatizacia verejnej spravy je riadeny proces, ktory sa realizuje v ramci celej
Struktury verejnej spravy. Je to proces vytvdrania spolocenskych, legislativnych,
metodickych, technologickych a organizacno-persondlnych podmienok pre efektivnu
aplikaciu informacnych technolégii (dalej len ,,IT“) vo vykone verejnej spravy, ako aj riadeny
proces vlastnej aplikacie IT.

Zakon ¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene
a doplneni niektorych zakonov (dalej len ,zakon o ITVS“) a Zakon ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov (dalej len ,,zakon
o KB“) a ich vykonavacie predpisy ukladaju tak spravcom informacnych systémov verejnej
spravy (dalej len ,ISVS“) ako aj prevadzkovatelom zakladnej sluzby povinnost prijat
a realizovat bezpecnostné opatrenia vo vztahu k informaénym systémom verejnej spravy
v jeho sprave v zdvislosti od klasifikacie informacii a kategorizacie sieti a informacnych
systémov, resp. prijat a dodrZiavat primerané bezpecnostné opatrenia s cielom predchadzat
kybernetickym bezpeénostnym incidentom a minimalizovania vplyvov kybernetickych
bezpectnostnych incidentov na kontinuitu prevadzkovania sluzby. Bezpecnostné opatrenia
sl vSeobecné urcené pre vsetky siete a informacné systémy a sektorové, ktoré sa realizuju
na zaklade Specifik kategorizacie sieti a informacnych systémov Ustredného orgdnu
v rozsahu svojej pésobnosti a v sulade s bezpecnostnymi Standardmi v oblasti kybernetickej
bezpecénosti.

Za ucelom splnenia poziadaviek uvedenych zdkonov a ich vykondvacich predpisov, ako aj
spravnej implementdcie bezpecnostnych opatreni sa ma poskytnut spravcom ISVS ¢i
prevadzkovatelom zdkladnej sluzby subor materidlov obsahujuci Sablény a vzory
dokumentdcie bezpecnosti informaénych technolégii verejnej spravy ¢i Standardy
a metodiky. Tato povinnost je uréena organu vedenia, ktorym je podla zakona o ITVS
Ministerstvo investicii, regiondlneho rozvoja ainformatizacie SR (dalej len ,MIRRI®)
a Narodny bezpeénostny urad (dalej len ,NBU*) podla zakona o KB.

3.1 Zakon o informacnych technoldgiach vo verejnej sprave

Zakon o ITVS je vSeobecnym pravnym predpisom, ktory upravuje organizaciu spravy ITVS,
prava a povinnosti organu vedenia a organu riadenia a stanovuje zakladné poziadavky
kladené na ITVS a ich spravu.

Cielom zakona o ITVS je zvySenie miery informatizacie spolo¢nosti, zefektivnenie vykonu
verejnej spravy a zabezpecenie jej spristupnenia verejnosti prostrednictvom modernych
technoldgii a metdd. Zavadza systémovu zmenu, ktord sa tyka hlavne rozSirenia povinnosti
pre jednotlivé institlcie verejnej spravy v oblasti spravy, t. j. vedenia a riadenia IT , a to od
samotného planovania, obstarania, implementaciu IT, aZ po monitoring a hodnotenie IT.
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3.1.1 Organ vedenia a organ riadenia

Podla zadkona o ITVS spravu informacnych technoldgii vo verejnej sprave (dalej len ,ITVS”
vykondvaju

a) orgdan vedenia, ktorym je MIRRI,

b) orgén riadenia vo vztahu k ITVS v jeho posobnosti.

Orgdn vedenia a orgdn riadenia su v sprave ITVS povinné

a) dodrziavat princip transparentnosti, princip proporcionality a princip hospodarnosti
a efektivnosti,

b) postupovat tak, aby vynaloZzené naklady na IT boli primerané ich kvalite,

c) prednostne vyuZivat uz existujuce IT, alebo IT uréené na spolo¢né vyuZitie viacerych
organov riadenia, ak to nie je v rozpore s povinnostami podla pismena a) alebo
pismena b) a ak to umoznuju technické moznosti a bezpeénostné poziadavky,

d) dbat na vytvorenie integrovaného prostredia ITVS na zaklade spolo¢nych principov
definovanych v Standardoch a Narodnej koncepcii informatizacie verejnej spravy
Slovenskej republiky, s ciefom jednotného vykonu udloh podla osobitnych predpisov.

Organ vedenia a orgdn riadenia vyuZivaju v sprave ITVS podnety a poznatky odbornej
verejnosti a prihliadaju na spolocenské potreby pouzivatelov sluzieb verejnej spravy (dalej
len ,VS“), sluZieb vo verejnom zaujme alebo verejnych sluZieb.

MIRRI ako orgdn vedenia, vykondva, okrem inych, aj tieto ¢innosti

a) monitoruje vykon riadenia v sprave ITVS na Ucely sledovania aktudlneho stavu
v sprave ITVS a ich vyvoji a sledovania spdsobov a postupov pri vykondvani tejto
spravy,

b) vyhodnocuje informacie ziskané z monitorovania, kontroly a z inych podnetov na
ucely identifikacie rizik a nedostatkov v ITVS,

c) vydava metodické usmernenia, usmernuje a koordinuje organy riadenia na ucely
jednotného spoOsobu vykonu riadenia v sprave ITVS a centrdlneho riadenia
informatizacie spoloénosti,

d) vyddva standardy a vykladové stanoviska,

e) zverejniuje na Ustrednom portdli rozhodnutia, iné dokumenty a informacie tykajuce
sa ITVS a informatizacie VS.

Organ riadenia je povinny poskytovat organu vedenia sucinnost potrebnu na riadny vykon

vedenia v sprave ITVS a poskytovat mu prostrednictvom elektronickej sluzby VS Gdaje o ITVS
na ucely Statistickych analyz.
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MIRRI vyplyva zo zdkona o ITVS povinnost:

- vydavat metodické usmernenia, usmerriovat a koordinovat organy riadenia na ucely
jednotného spo6sobu vykonu riadenia v sprave informacnych technoldgii verejnej
spravy
a centrdlneho riadenia informatizacie spolo¢nosti,

- vydavat Standardy a vykladové stanoviska,

- zverejiiovat na Ustrednom portali rozhodnutia, iné dokumenty a informacie tykajuce
sa informacnych technoldgii verejnej spravy a informatizacie verejnej spravy.

3.1.2 Sprdvca

Spravca je na Useku pldnovania a organizacie ITVS povinny
a) nastavit systém riadenia,
b) urcit stratégiu rozvoja a riadenia,
c) zabezpecit riadenie spravy architektury,
d) nastavit organiza¢nt Struktiru, procesy a nastroje potrebné na riadenie,
e) zabezpecit riadenie kluCovych zdrojov, ktorymi su ludské zdroje, financné
prostriedky alebo zdroje poskytované inymi osobami,
f) riadit nastavenie zmluvnych vztahov pre poskytovanie sluzieb,
g) zabezpedit riadenie kvality,
h) zabezpedit riadenie rizik,
i) zabezpecit riadenie bezpecnosti.

V rdmci nastavenia systému riadenia je spravca povinny vydat vnatorny predpis pre systém
riadenia ITVS.

V rdmci nastavenia organizacnej Struktiry, procesov a ndstrojov potrebnych na riadenie je
spravca povinny zabezpedit také organizatné podmienky a procesné podmienky, aby
zabezpedil riadny vykon povinnosti pri riadeni ITVS a realizoval urcené strategické ciele.

V ramci zabezpelenia riadenia kvality je spravca povinny vydat vnutorny predpis
pre riadenie kvality a v rdmci zabezpecenia riadenia rizik je spravca povinny vydat vnutorny
predpis pre riadenie rizik.

Podla zakona o ITVS je spravca povinny plnit Glohy na dsekoch:
a) pldnovania a organizacie ITVS,
b) obstaravania a implementacie ITVS,
c) prevadzky, servisu a podpory ITVS,
d) monitoringu a hodnotenia ITVS.

11



E MINISTERSTVO
INVESTICII, REGIONALNEHO ROZVOJA z r n|
A INFORMATIZACIE : PLAN ._OB NOVY_,

SLOVENSKE) REPUBLIKY

V pripade, Ze je spravca prevadzkovatelom zdkladnej sluzby podla zakona o KB je dalej
povinny prijat a realizovat bezpecnostné opatrenia vo vztahu k ISVS v jeho sprave v zavislosti
od klasifikacie informdcii a kategorizacie sieti a informacnych systémov.
Sprdavca je dalej povinny dalej zabezpecit

a) bezpecnost ITVS v oblasti planovania a organizacie,

b) bezpecnost ITVS v oblasti obstaravania a implementécie,

c) bezpecnost ITVS v oblasti prevadzky, servisu a podpory,

d) bezpecnost ITVS v oblasti monitoringu a hodnotenia.

Medzi dalSie povinnosti sprdvcu patri aj vypraclvanie bezpecnostného projektu ISVS.
Vypracovanie bezpecnostného projektu ISVS zabezpedi spravca, vychadzajuc:

a) z bezpecnostnej stratégie kybernetickej bezpecnosti a bezpecnostnych politik,

b) zo vSeobecne akceptovanych Standardov riadenia IT, ktoré vychadzaju z uznanych

technickych noriem,

c) z metodickych usmerneni organu vedenia.
Podrobnosti o obsahu a $truktire bezpeénostného projektu upravuje vyhlaska Uradu
podpredsedu vlady Slovenske]j republiky pre investicie a informatizaciu ¢. 179/2020 Z. z.,
ktorou sa ustanovuje sp6sob kategorizacie a obsah bezpecnostnych opatreni informacénych
technoldgii verejnej spravy (dalej len ,,vyhlaska ¢. 179/2020 Z. z.“).

3.2 Vyhlaska €. 179/2020 Z. z.

Vyhlaska €. 179/2020 Z. z. upravuje spdsob kategorizacie a obsah bezpecnostnych opatreni
ITVS a podrobnosti o spdsobe zaradovania do tychto kategérii s pouZzitim klasifikacie
informacii a kategorizacie sieti a informacnych systémov podla osobitného predpisu.
Upravuje tiez podrobnosti o bezpecnosti ITVS rozpracované v zdkone o ITVS a v zakone o KB
a povinnosti spravcu vo vztahu k ITVS. Spravca je povinny identifikovat a udrZiavat svoj
zoznam aktiv a je povinny realizovat bezpecnostné opatrenia aspor na Urovni minimalnych
pozadovanych bezpecnostnych opatreni danej kategoérie.

Bezpecnostné opatrenia ITVS su tvorené minimalnymi bezpecnostnymi opatreniami troch
Urovni, a to Kategériou |, Kategériou Il a Kategdriou lll. Minimalne bezpecnostné opatrenia
troch Urovni z jednotlivych oblasti kybernetickej a informacénej bezpecnosti su blizsie
Specifikované v prilohe ¢. 2 vyhlasky ¢. 179/2020 Z. z. V pripade, ked dojde k duplicite ¢i
redundancii bez stanoveného ucelu, alebo k nekompatibilite minimalnych bezpeénostnych
opatreni réznych urovni, ktoré maju byt aplikované na konkrétne ITVS, maju prednost
ustanovenia, ktoré upravuju opatrenia vyssej Urovne (§ 2 ods. 2 vyhlasky ¢. 179/2020 Z. z.).

Vyhlaska €. 179/2020 Z. z. ustanovuje

a) kategodrie ITVS a podrobnosti o sposobe zarad'ovania do tychto kategérii s pouzitim
klasifikacie informdcii a kategorizacie sieti a informacnych systémov,
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b) podrobnosti o bezpecnosti ITVS, obsahu bezpecnostnych opatreni, obsahu
a Strukture bezpeénostného projektu a rozsahu bezpecnostnych opatreni v zavislosti
od klasifikacie informdcii a od kategorizacie sieti a informacénych systémov.

Aktiva ITVS sa identifikuji a udrZiavaju podla prilohy ¢. 1 vyhlasky ¢. 179/2020 Z. z.
so zretefom na ich nedostupnost alebo znizenu kvalitu, ktoré moézu mat zdsadny vplyv
na poskytovanie sluzieb VS, sluzieb vo verejnom zaujme alebo verejnych sluzieb.

Vo vztahu k ITVS su realizované bezpec¢nostné opatrenia aspori na urovni minimalnych
bezpecnostnych opatreni danej kategorie.

V zmysle ustanovenia §1, ods. 4 Vyhlasky ¢. 179/2020 Z. z. MIRRI ako prislusny Ustredny
organ ,na splnenie poZiadaviek zakona a tejto vyhlasky poskytne spravcovi subor
materidlov, ktory obsahuje $ablény a vzory dokumentdcie bezpecnosti informacnych
technolégii verejnej spravy, ndvody, Skoliace materidly a ukazky”.

Bezpecnostny projekt pre informacné systémy verejnej spravy

Medzi dalSie povinnosti spravcu patri aj vypracivanie bezpecnostného projektu informacné
systémy verejnej spravy (dalej len ,ISVS“), a to v sulade s vyhlaskou ¢. 179/2020 Z. z. a tvori
sucast bezpecnostnej dokumentacie.

Spravca vypracuje bezpecnostny projekt pre ISVS, ktory:
a) pri naruseni bezpecCnosti moze spdsobit zavainy kyberneticky bezpecnostny
incident,
b) tvori zakladné registre alebo referenéné registre alebo je ich stcéastou,
c) je agendovy informacny systém,
d) je nevyhnutny na rozhodovanie organu verejnej moci (dalej len ,0VM*“),
e) je Specializovany portal,
f) spracuva osobitné kategdrie osobnych Udajov podla osobitného predpisu,
g) je zaradeny do kategérie lll. podla vyhlasky ¢. 179/2020 Z. z.

Rozsah vypracovania a implementacie bezpecnostného projektu pre ISVS je upraveny
v prilohe €. 3 vyhlasky ¢. 179/2020 Z. z. Priloha €. 3 predpisuje obsah a Strukturu tohto
bezpecnostného projektu. Bezpeénostny projekt ISVS pozostava z dvoch hlavnych vystupov:
- bezpetnostného zameru a
- analyzy bezpecnosti.

Jednotlivé vystupy vznikaju v uréenom poradi a su priebezne aktualizované pocas celého
projektu ISVS realizovaného v sulade so zakonom o ITVS. Samotna finalizacia dokumentacie
bezpecnostného projektu ISVS je realizovana v etape implementacie a testovania podla
zakona o ITVS.
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Prvym vystupom bezpeénostného projektu ISVS je dokument Bezpeénostny zdmer. Hlavhym
vystupom bezpecnostného projektu ISVS je dokument Analyza bezpecnosti, ktorého
sucastou je kvalitativna analyza rizik. Analyza rizik je zamerand na ziskanie poznatkov
o pravdepodobnych rizikach tykajucich sa aktiv ISVS a jeho okolia.

3.3 Zakon o kybernetickej bezpecnosti

Dna 1. aprila 2018 nadobudol ucinnost zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti
a o zmene a doplneni niektorych zédkonov (dalej len ,zdkon o KB“), ktory komplexne
upravuje oblast kybernetickej a informacnej bezpeénosti, zavadza zakladné bezpeénostné
poZiadavky a opatrenia dblezité pre koordinovanu ochranu informacnych, komunikaénych
a riadiacich systémov. Zaroven do slovenského pravneho poriadku transponuje eurépsku
Smernicu o sietovej a informacnej bezpecnosti (NIS).

Podla zadkona o KB NBU, okrem inych, pinf aj tieto Glohy

a) riadi a koordinuje vykon statnej spravy,

b) urduje standardy, operacné postupy, vydava metodiku a politiku spravania sa
v kybernetickom priestore,

c) urcuje zasady predchadzania kybernetickym bezpecnostnym incidentom a zdsady
ich rieSenia,

d) vypracuva narodnu stratégiu kybernetickej bezpeénosti a rocnu spravu o stave
kybernetickej bezpecnosti v Slovenskej republike v spolupraci s prislusnymi statnymi
organmi,

e) je narodnym kontaktnym miestom pre kyberneticki bezpeénost pre zahranicie
a zabezpecluje spolupracu s jednotnymi kontaktnymi miestami ¢lenskych Statov
Eurdpskej unie a Organizacie Severoatlantickej zmluvy,

f) plni notifikacné a nahlasovacie povinnosti voci prislusSnym orgadnom Eurdpskej Unie
a Organizacie Severoatlantickej zmluvy a podiela sa a podporuje vytvaranie
partnerstiev na ndarodnej a medzindrodnej urovni v oblasti kybernetickej
bezpecnosti,

g) zabezpecuje clenstvo Slovenskej republiky v skupine pre spolupracu a v sieti
jednotiek CSIRT,

h) v spolupréci s Ministerstvom zahrani¢nych veci a eurdpskych zélezZitosti Slovenskej
republiky rozvija medzindrodnu spolupracu a sleduje vplyvy aktivit v oblasti
kybernetickej bezpecnosti na zahranic¢nopolitické zaujmy Slovenskej republiky
a partnerov v ramci Eurdpskej Unie a Organizacie Severoatlantickej zmluvy,

i) spolupracuje s Ustrednymi organmi, inymi orgdnmi Statnej spravy a jednotkami
CSIRT, prevadzkovatelmi zakladnych sluzieb a poskytovatelmi digitalnych sluZieb pri
plneni uloh podla tohto zadkona,

j) spravuje a prevadzkuje jednotny informacny systém kybernetickej bezpeénosti
(dalej len ,,JISKB) atd".
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Na Ucéely zabezpecenia plnenia Uloh podla zadkona méze NBU na Ucel zabezpeéenia KB
uzatvorit pisomnu dohodu o spolupraci a o vymene informacii a podkladov s OVM alebo
s inou pravnickou osobou. Pri poskytnuti informacii je prijimajuci subjekt povinny zabezpedit
najmenej rovnaku Uroven dovernosti ako subjekt, ktory informacie poskytol.

JISKB obsahuje komunikacny systém pre hlasenie a rieSenie kybernetickych bezpecnostnych
incidentov a centralny systém vcéasného varovania. JISKB pozostdva z verejnej Casti
a neverejnej Casti a pristup k nemu je bezodplatny. Verejna ¢ast jednotného informaéného
systému kybernetickej bezpecénosti (dalej len ,,JISKB“) obsahuje
a) register Ustrednych organov,
b) zoznam zadkladnych sluzieb,
c) register prevadzkovatelov zakladnych sluZieb,
d) zoznam digitalnych sluZieb,
e) register poskytovatelov digitalnych sluZieb,
f) register kybernetickych bezpec¢nostnych incidentov,
g) zoznam akreditovanych jednotiek CSIRT,
h) metodiky, usmernenia, Standardy, politiky a oznamy,
i) informacie a udaje potrebné na pouzivanie jednotného informaéného systému
kybernetickej bezpecénosti,
j) vystrahy a varovania a dalSie informacie sliZiace na minimalizovanie, odvratenie
alebo ndpravu nasledkov kybernetického bezpecnostného incidentu.

Medzi ¢innosti NBU patri:

- urcovanie Standardov, operacnych postupov, vydavanie metodiky a politiky spravania
sa v kybernetickom priestore,

- zverejiuje metodiky, usmernenia, Standardy, politiky a oznamy vo verejnej Casti
jednotného informaéného systému kybernetickej bezpecnosti.

3.3.1 Prevadzkovatel zakladnej sluzby

Podla zakona o KB je Prevadzkovatel zakladnej sluzby povinny

- do 12 mesiacov odo dna oznamenia o zaradeni do registra prevadzkovatelov
zdkladnych sluzieb prijat a dodrziavat vseobecné bezpecnostné opatrenia
a sektorové bezpecnostné opatrenia, ak su prijaté,

- pri vykone ¢innosti, ktora priamo suvisi s dostupnostou, dévernostou a integritou
prevadzky sieti a informacnych systémov prevadzkovatela zakladnej sluzby
prostrednictvom tretej strany, uzatvorit zmluvu o zabezpeceni plnenia
bezpeénostnych opatreni a notifikacnych povinnosti pocas celej doby vykonu tejto
¢innosti; pri uzatvoreni zmluvy sa vykonava analyza rizik; povinnost uzatvorit zmluvu
neplati, ak je tretia strana prevadzkovatelom zakladnej sluzby alebo poskytovatelom
digitalnej sluzby, alebo ak je riziko vo vztahu k cinnosti, ktora priamo suvisi
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s dostupnostou, dovernostou a integritou prevadzky sieti a informacnych systémov
prevadzkovatela zakladnej sluzby prostrednictvom tretej strany nizke,

- informovat v nevyhnutnom rozsahu tretiu stranu o hldsenom kybernetickom
bezpectnostnom incidente za predpokladu, Ze by sa plnenie zmluvy stalo nemoznym,
ak NBU nerozhodne inak; povinnost zachovavat mléanlivost tym nie je dotknuta.

Ak prevadzkovatel zakladnej sluzby tuto sluzbu poskytuje aj v inom clenskom State
Eurdpskej Gnie, NBU v sGginnosti s prislusnym orgdnom tohto ¢lenského $tatu rozhodne
o tom, podla kritérii ktorého ¢lenského Statu bude prevadzkovatel zakladnej sluzby
identifikovany tak, aby bol jednoznacne identifikovany ako prevadzkovatel zakladnej sluzby
aspon v jednom z tychto ¢lenskych Statov.

Prevadzkovatel zékladnej sluzby je dalej povinny

- riesit kyberneticky bezpecnostny incident,

- bezodkladne hlasit zavazny kyberneticky bezpecnostny incident,

- spolupracovat s NBU a Ustrednym organom pri rie$eni hldseného kybernetického
bezpecnostného incidentu a na tento Ucel im poskytnut potrebnd sidinnost, ako aj
informacie ziskané z vlastnej cinnosti dolezité pre rieSenie kybernetického
bezpecnostného incidentu,

- v Case kybernetického bezpecnostného incidentu zabezpecit dokaz alebo dokazny
prostriedok tak, aby mohol byt pouZity v trestnom konani,

- oznamit organu ¢innému v trestnom konani alebo Policajnému zboru skuto¢nosti,
Ze bol spachany trestny Cin, ktorého sa kyberneticky bezpecnostny incident tyka, ak
sa o nom hodnovernym spésobom dozvie,

- hlasit zmeny v Gdajoch do 30 dni odo dna ich vzniku prostrednictvom JISKB.

Prevadzkovatel zakladnej sluzby, ako uZ bolo uvedené, je povinny prijat a dodrZiavat
vSeobecné bezpecnostné opatrenia najmenej v rozsahu bezpecnostnych opatreni podla
§ 20 zakona o KB a sektorové bezpecnostné opatrenia, ak su prijaté. Bezpecnostnymi
opatreniami su uUlohy, procesy, role a technoldgie v organizacnej, personalnej a technickej
oblasti, ktorych cielom je zabezpecenie kybernetickej bezpecnosti pocas Zivotného cyklu
sieti a informaénych systémov. Bezpeénostné opatrenia su spresnené vyhlaskou NBU
¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a Struktura
bezpecnostnej dokumentacie a rozsah vseobecnych bezpeénostnych opatreni, a to
- Obsah a struktira bezpecnostnej dokumentacie;
- Bezpecnostna stratégia kybernetickej bezpecénosti;
- Klasifikacia informacii a kategorizacia sieti a informacnych systémov;
- Bezpecnostné opatrenia pre oblast
e organizacie kybernetickej bezpecnosti a informacnej bezpecnosti;
e riadenia rizik kybernetickej bezpecnosti a informaénej bezpecnosti;
e personalnej bezpecnosti;
e riadenia pristupov;
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e riadenia kybernetickej bezpecnosti a informacnej bezpecnosti vo vztahoch
s tretimi stranami;

e bezpeclnosti pri prevadzke informacnych systémov a sieti;

e hodnotenia zranitelnosti a bezpecnostnych aktualizacii;

e ochrany proti Skodlivému kédu;

e sietovej a komunikaénej bezpecnosti;

e akvizicie, vyvoja a udrzby informacnych sieti a informacénych systémov;

e zaznamendvania udalosti a monitorovania;

o fyzickej bezpecnosti a bezpecnosti prostredia;

e rieSenia kybernetickych bezpecnostnych incidentov;

e kryptografickych opatreni;

e kontinuity prevadzky;

e auditu, riadenia suladu a kontrolnych ¢innosti.

3.4 Prehlad dostupnych metodik a Standardov

Ciefom tejto casti dokumentu je poskytnit prehlad dostupného suboru materidlov
pre spravcov a prevadzkovatelov zakladnej sluzby.

3.4.1 Metodiky a Standardy vydané MIRRI

MIRRI na pomoc spravcom ISVS, ale aj ostatnym zdujemcom, vydalo sériu metodickych
materidlov, ktoré vypracovali odbornici dlhodobo pdésobiaci v oblasti informacnej
a kybernetickej bezpecénosti a zverejnilo ich na svojom webovom sidle, ¢ast Informatizacia —
Kybernetickd bezpecnost, metodiky, ktorych cieflom je usmernit OVM pri vypracivani
bezpeénostnej dokumentacie.

Podla informacii uvedenych na webovom sidle MIRRI, na tvorbe tychto dokumentov
spolupracovali pracovnici Sekcie kybernetickej bezpeénosti (dalej len ,,SKB“) MIRRI vratane
externych expertov SKB MIRRI a pracovnikov z akademickej sféry. Pri tvorbe predmetnej
dokumentdcie autori vychddzali z best practices, legislativnych materidlov
a medzindrodnych noriem v oblasti informacnej a kybernetickej bezpecnosti.

Specifickou oblastou bola tvorba dokumentacie pre subjekty spadajice do kategérie |
minimalnych bezpecnostnych opatreni. Sucastou prac bola Uzka spolupraca so starostom
obce Banov, okr. Nové Zamky, ktory paralelne koordinoval spolupracu so starostami dalSich
obci v okoli s cielom priebeine overovat zrozumitelnost a pouZitelnost vytvaranych
materidlov. Spolo¢nym cielom bolo vytvorit dokumentéciu, ktora bude pre malé obce
a organizacie napomocnd, nekomplikovana a bude ich podporovat pri plneni legislativnych
poziadaviek v oblasti kybernetickej a informacnej bezpecnosti.

Dalej sa uvadza, e Vytvorené vzory a $ablény nie st povinné na ich poufitie, ani nie su
zavazné. Su poskytnuté volne a bezplatne, na vyuZitie podla potrieb konkrétnej organizacie.
Vytvorené dokumenty maju aj svoj metodicky rozmer, takie je ich moiné pouiit i
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pre potreby vzdeldvania pracovnikov organizacii v oblasti kybernetickej a informacnej
bezpecénosti.

Vsetky dokumenty su odislované podla nasledovného kluca: KIB-KX-Y. KB oznacuje
dokumentdaciu v oblasti kybernetickej a informacnej bezpecnosti, KX znamend kategdriu
minimalnych bezpecnostnych opatreni |, Il, Il a Y znamenda poradové cCislo dokumentu.
Pre lepsSiu prehladnost je uvedeny aj nazov dokumentu a jeho aktudlna verzia (odkaz
na zdroj je uvedeny v prilohe €. 1 tohoto dokumentu).

Metodiky/vzory/Sablény su rozdelené podla kategorii nasledujico:
1. Uvodné materidly pre vietky kategdrie
a) KB-K1_2_3 Prvotnd orientdcia spravcu ISVS,
b) KB-K1_2 3 Kratky uUvod do informacnej a kybernetickej bezpecnosti a Maly
vykladovy slovnik,
c) KB-K1_2 3 Legislativhe poZiadavky pre vsetky kategdrie podla vyhlasky 179/2020
Z. z., ktorou sa ustanovuje sposob kategorizacie a obsah bezpecnostnych opatreni
informacénych technoldgii verejnej spravy,
d) KB-K1_2 3 Vyber dodavatela sluzieb kybernetickej bezpecnosti Navod pre obce
a mestad v piatich krokoch (vydané KCCKB),
e) KB-K1_2 3 Vzorovasmernica o riadeni dodavatelskych vztahov.

2. Metodiky pre minimalne bezpecnostné opatrenia kategorie |
a) KB-K1-1 Check list pre subjekty kategoérie | podla vyhlasky 179/2020,
b) KB-K1-2 Politika kybernetickej bezpecnosti a informacnej bezpecnosti,
c) KB-K1-3 Metodika pre spracovanie analyzy rizik pre minimalne bezpecnostné
opatrenia kategoérie I.,
d) KB-K1-4 Manual bezpecnosti objektu,
e) KB-K1-5 Plan rozvoja bezpecnostného povedomia.

3. Metodiky pre minimalne bezpecnostné opatrenia kategorie Il a lll

a) KB-K2_3-1Povinnostispravcu ISVS v oblasti kybernetickej a informacnej bezpecnosti
a postup pri ich naplfani,

b) KB-K2_3-2 Stratégia kybernetickej a informacnej bezpecnosti pre Il. a lll. kategdriu
ISVS,

c) KB-K2_3-3 Co ma obsahovat Politika kybernetickej a informaénej bezpeénosti pre II.
a lll. kategdriu ISVS a ako ju vypracovat,

d) KB-K2_3-4 Specifikacia obsahu $pecidlnych bezpe¢nostnych politik 2. Grovne,

e) KB-K2_3-6 Plan Kontinuity ¢innosti BCP — Business Continuity Plan,

f) KB-K2_3-7 Plan obnovy ¢innosti IS DRP — Disaster Recovery Plan,

g) KB-K2_3-8 Pracovna naplii ManaZzéra kybernetickej a informaénej bezpeénosti,

h) KB-K2_3-9 Bezpecnostny projekt (metodika spracovania bezpecnostného projektu).

3.4.1.1 Popis zverejnenych metodik a Standardov na webovom sidle MIRRI

18



E MINISTERSTVO
INVESTICII, REGIONALNEHO ROZVOJA z r n|
A INFORMATIZACIE : PLAN ._OB NOVY_,

SLOVENSKE) REPUBLIKY

1. Uvodné materialy pre vietky kategérie

a) KB-K1_2_3 Prvotna orientacia spravcu ISVS

Tento dokument ma poskytnut prehlad o povinnostiach organizacie vyplyvajucich
zo zakona o KB a prisluchajicich vyhlasok. (Rozsah dokumentu 5 s.)

Struktira dokumentu:

1. Ma nasa organizacia zakonné povinnosti suvisiace s kybernetickou bezpec¢nostou? —
strucne popisuje dva zdkony a k nim prislichajice vyhlasky;

2. Kategoérie ITVS — struéne uvadza tri kategdrie minimalnych bezpecnostnych
opatreni;

3. Ktora kategdria sme? — popisuje kritérid, na zaklade ktorych sa organizacia dokaze
zaradit do prislusnej kategorie |, Il alebo Il a tieZz, ako ma organizacia postupovat
v pripade, Ze nespadd do Ziadnej z uvedenych kategérii;

4. Zakonné povinnosti podla kategérii — odvolava sa na Prilohu ¢ 2 k Vyhlaske
¢.179/20202Z. z,;

5. Co mam robit ako prvé? — stru¢ne odporuca , ktoré kroky je potrebné vykonat bez
ohladu na to, do ktorej kategérie organizacia spad3;

6. Aké zdroje potrebujeme? — strucne uvadza, Ze zdroje zavisia od velkosti organizacie
a rozsahu jej ¢innosti;

7. Zaver.

b) KB-K1_2_ 3 Kratky tvod do informacnej a kybernetickej bezpecnosti a Maly vykladovy
slovnik

Tento dokument ma predstavovat Uvod do informacnej a kybernetickej bezpecnosti
pre laikov, ktori sa zatial' s touto problematikou nestretli. Cielom tohto textu je pomdct
Citatelovi zorientovat sa v problematike informacnej a kybernetickej bezpec¢nosti a vytvorit
si aspon rdmcovu predstavu o cieloch a problémoch, ktoré tato disciplina rieSi. (Rozsah
dokumentu 30s.)

V informacnej a kybernetickej bezpecnosti sa pouziva mnozstvo Specifickych odbornych
terminov, ktoré sa Casto pouzivaju bez predchadzajuceho vysvetlenia a este aj v rozlicnych
vyznamoch.

Na objasnenie najpodstatnejsich pojmov sa vtomto dokumente nachddza aj Maly vykladovy
slovnik terminov. Medzindrodna terminoldgia informacnej bezpecnosti je anglicka,
slovenska odborna verejnost pouziva medzinarodnu terminolédgiu a len malo anglickych
terminov je adekvatne preloZenych do slovenciny. Preto je tento slovnik postaveny ako
vykladovy a nie terminologicky.
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Struktura dokumentu:
Dokument je rozdeleny na dve Casti:

1. Uvod do kybernetickej a informacnej bezpeénosti — popisuje, o je kyberneticka
bezpecnost, kybernetické prostredie SR a zaklad terminoldgie;

2. Maly vykladovy slovnik terminov kybernetickej a informaénej bezpecnosti —
obsahuje 290 terminov s vykladom abecedne zoradenych.

c) KB-K1_2_3 Legislativne pozZiadavky pre vietky kategoérie podla vyhlasky €. 179/2020 z.
z., ktorou sa ustanovuje sposob kategorizacie a obsah bezpecnostnych opatreni
informacnych technoldgii verejnej spravy

Tento dokument popisuje zakonné povinnosti organizacie podla kategérii I, Il alll
a Specificky opis jednotlivych povinnosti. (Rozsah dokumentu 25 s.)

Struktira dokumentu

Zakonné povinnosti podla kategérii;
Povinnosti |. kategérie;

Povinnosti Il. Kategdrie;

Povinnosti . Kategorie.

Pwn e

d) KB-K1_2 3 Vyber dodavatela sluZieb kybernetickej bezpecnosti: Navod pre obce
a mesta v piatich krokoch (vydané KCCKB)

Tento dokument poskytuje navod pre organizacie, ako pristupovat k vyberu dodavatela
sluZieb kybernetickej bezpeénosti a ktoré aspekty je potrebné brat do Uvahy a ¢oho by sa
organizacie mali vyvarovat. (Rozsah dokumentu 4 s.)

Struktura dokumentu

Zodpovednost Statutara;

Zmluva s dodavatelom sluzieb;

Typy sluZieb;

Prvy kontakt s potencidlnym doddvatelom;
Analyza rizik ako sucast ponuky;

Technické znalosti dodavatela;
Preukazatelna odbornost timu dodavatela;
Prax v odbore;

WO N A WD R

v

Priloha €. 1 - Kvalifikaéné poziadavky — uvadza minimdlne poZiadavky na uroven
vzdelania a prax profesiondla, ktory poskytuje sluzby manaZéra kybernetickej
bezpecénosti;

10. Priloha €. 2 - Zoznam odbornych certifikdtov — uvadza zoznam certifikatov, ktorymi
tim doddvatela preukaze odbornu sposobilost
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e) KB-K1_2_3 Vzorova smernica o riadeni dodavatel'skych vztahov

Cielom vzorovej smernice je konsoliddcia zmluvnych vztahov s tretimi stranami v oblasti
kybernetickej bezpecnosti v organizacii. Tento dokument reflektuje pravidld a postupy
v oblasti riadenia dodavatelskych vztahov v beznej organizacii v kontexte bezpecnostnych
pravidiel, definovanych v platnej legislative v oblasti riadenia kybernetickej bezpecénosti.
Vzorovu smernicu je potrebné upravit na zaklade Specifickych potrieb organizacie. (Rozsah
dokumentu 5s.)

Struktura dokumentu

Zakladné ustanovenie;

Riadenie dodavatelskych vztahov;
Zmluvy s tretimi stranami;

Audit a kontrolné ¢innosti.

bl S

2. Metodiky pre minimalne bezpecnostné opatrenia kategérie |

a) KB-K1-1 Check list pre subjekty kategoérie | podla vyhlasky ¢. 179/2020

Tento dokument umozZni organizacii zistit zakladny stav bezpecnosti IT systémov. Pomocou
checklistu je mozné odhalit nedostatky zabezpecenia IT systémov, na zaklade ktorych ich
viete odstranit. V pripade, Ze ste zaznamenali podozrivd aktivitu na Vasich zariadeniach
alebo v informaénom systéme, obratte sa na VIadnu jednotu CSIRT.

Pomocou checklistu bude organizidcia schopna odhalit nedostatky zabezpeclenia IT
systémov, na zdklade ktorych ich bude vediet odstranit. V pripade, Ze zaznamenala
podozrivd aktivitu na jej zariadeniach alebo v informacnom systéme, je organizacii
odporucané, aby sa obratila na VlIadnu jednotu CSIRT. (Rozsah dokumentu 5 s.)

Struktura dokumentu
Dokument je koncipovany do formy tabulky a ¢leneny podla oblasti:

Operacny systém;

Tvorba a uchovavanie hesiel;
Bezpecnost dat;

Bezpecnost aplikacii;
Bezpecnost na internete;
Sietova bezpecnost.

oukwnNeE

Ku kazdej z oblasti su priradené , odporucania“ s checkboxom, ¢i je odporicanie splnené.

b) KB-K1-2 Politika kybernetickej bezpecnosti a informacnej bezpecnosti

Tento vzor politiky informacnej a kybernetickej bezpecnosti obsahuje minimdlne
bezpecnostné opatrenia pre Kategériu | v zmysle ustanovenia § 3, ods. 2 Vyhlasky
¢.179/2020 Z. z. Vzor je vypracovany tak, Zze prostrednictvom Znaku [e] v Zltom poli alebo
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text v ZItom poli, si organizacia na toto miesto doplni relevantné udaje. (Rozsah dokumentu
10s.)

Struktura dokumentu

Zakladné ustanovenia;
Organizacia kybernetickej bezpecnosti;
Riadenie rizik kybernetickej bezpecnosti;
Personalna bezpecnost;
Riadenie pristupov;
Riadenie kybernetickej bezpecnosti vo vztahoch s tretimi stranami;
Bezpecnost pri prevadzke informacnych systémov a sieti;
Hodnotenie zranitelhosti a bezpecnostné aktualizacie;
Ochrana proti Skodlivému kddu;
. Sietova a komunikac¢na bezpecnost;

W NUAEWN R

=
= O

. Akvizicia, vyvoj a udrzba informacnych technolégii verejnej spravy;
. Zaznamenavanie udalosti a monitorovanie;

. Fyzicka bezpecénost a bezpeénost prostredia;

. RieSenie kybernetickych bezpecnostnych incidentov;

. Kryptografické opatrenia;

. Audit a kontrolné ¢innosti.

T T S =y WY
A D WN

c¢) KB-K1-3 Metodika pre spracovanie analyzy rizik pre minimalne bezpecnostné
opatrenia kategorie I.

Tato metodika uréend pre spracovanie analyzy rizik (format .xlsx) je uréena pre organizacie,
implementujice minimalne bezpeénostné opatrenia kategdrie |. Pre spracovanie tejto
analyzy rizik je aplikovany pristup skimania scendrov rizik kybernetickej bezpecnosti, a teda
skimania akéhokolvek sihrnu udalosti, ktoré mézu nastat s urcitou pravdepodobnostou
a sposobit negativny dopad.

Ako Uplne prvy krok pri skimani aktudlneho stavu kybernetickej a informacnej bezpecnosti
odportéame vykonat ramcové sebaposudenie. Pre tento Ucel je vytvoreny samostatny
dokument vo formdate PDF s ndzvom "Check list pre subjekty kategérie | podla vyhlasky
179/2020".

Tato metodika je pracovny nastroj, ureny pre opis postupu spracovania analyzy rizik.
Obsahuje postupy a definuje pravidla pre jednotlivé kroky prace s tymto dokumentom.

Vzhladom na minimélne bezpecnostné opatrenia kategdrie I. a narocnost predmetnej
oblasti z pohladu personalnych zdrojov pre subjekty / organizacie spadajucej do kategdrie
l., je tento dokument spracovany ako Sabléna zahfnajlca najvyznamnejsie scendre rizik
a opatrenia na ich zniZenie. Zdrojmi pre tvorbu tohto dokumentu st odborna verejnost,
akademicky sektor i pracovnici Sekcie kybernetickej bezpecnosti MIRRI.
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Struktira dokumentu

Cely dokument je zloZeny z nasledovnych hérkov, pricom pri jeho vypliiani je potrebné
dodrzat tu uvedeny chronologicky postup:

a) Metodika — v tomto harku je uvedena tato metodika ako navod na vyplnenie tohto
dokumentu.

b) Titulka — je to titulnd strana celého dokumentu, kde organizacia uvedie svoje zakladné
udaje, svoje ocislovanie dokumentu, ako aj osoby, ktoré su v organizacii zodpovedné
za bezpecnostni dokumentaciu. Sucastou tohto harku je aj ¢ast ,,Zmenovy list”, v ktorej sa
uvedu pripadné zmeny alebo revizie tohto dokumentu.

c) Zoznam aktiv — tu je uvedeny predbeZny zoznam kategérii aktiv (teda toho, ¢o ma
pre organizdciu hodnotu) a predbeiny zoznam konkrétnych aktiv v organizacii. Tento
zoznam je mozné doplnit podla potreby.

Organizdcia tak ziska zoznam aktiv vo svojej organizacii a zoznam zodpovednych oséb.

d) KB-K1-4 Manual bezpecnosti objektu

Tento vzor obsahuje minimalne bezpecnostné opatrenia pre Kategériu | v zmysle
ustanovenia § 3, ods. 2 Vyhlasky ¢. 179/2020 Z. z. Vzor je vypracovany tak, Ze
prostrednictvom Znaku [@] v Zltom poli alebo text v ZItom poli, si organizacia na toto miesto

doplni relevantné udaje. (Rozsah dokumentu 4 s.)
Struktura dokumentu

Ucel dokumentu;
Rozsah platnosti;
Pravomoci a zodpovednost;

e A

Fyzickd bezpecnost a bezpecnost prostredia (zabezpecenie oblasti; bezpecnost
zariadeni).

e) KB-K1-5 Plan rozvoja bezpecnostného povedomia

Tento vzor obsahuje minimdlne bezpecnostné opatrenia pre Kategériu | v zmysle
ustanovenia § 3, ods. 2 Vyhlaky Uradu podpredsedu vlddy Slovenskej republiky
pre investicie a informatizaciu ¢. 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizacie
a obsah bezpecnostnych opatreni ITVS. Vzor je vypracovany tak, Ze prostrednictvom Znaku
[®] v Zltom polialebo text v Zltom poli, si organizacia na toto miesto doplni relevantné udaje.
(Rozsah dokumentu 4 s.)

Struktura dokumentu

1. Uvod;
2. Ciele bezpecnostného Skolenia;
3. Program a plan Skoleni v ramci rozvoja bezpeénostného povedomia (tabulka);
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4. Hodnotenie Ucinnosti Skoleni v rdmci rozvoja bezpecnostného povedomia (tabulka).
3. Metodiky pre minimalne bezpecnostné opatrenia kategérie Il a Il

a) KB-K2_3-1 Povinnosti spravcu ISVS v oblasti kybernetickej a informacnej bezpecnosti
a postup pri ich napliani

Tento dokument vychadza z pravnych predpisov, a to zakona o KB, vyhlasky ¢. 362/2018
Z.12.,zakona o ITVS a prislusnej vyhlasky ¢. 179/2020 Z. z., ktoré vyzaduju od spravcu ISVS 11,
a lll. kategérie zaviest v organizacii systém riadenia informacnej bezpecnosti. Cielom tohto
dokumentu je poméct vybudovat systém KIB tak, aby bol v stlade s uvedenou legislativhou
a tieZ aby bol funkény, Uc¢inny, a dokdzal zniZzovat bezpecnostné rizika na prijatelnu droven.
Metodicky navod, ako implementovat uvedené opatrenia si predmetom dalSich
dokumentov MIRRI uréenych primarne pre bezpecnostného manazéra a iné poverené
osoby. (Rozsah dokumentu 11 s.)

Struktura dokumentu

1. Povinnosti sprdvcu ISVS - vymedzuje dva zdkladné pojmy, ato ,Sprdvca”
a ,Prevadzkovatel”;

2. Zéakladné kroky/opatrenia (podpora vedenia organizacie, vymenovanie manazéra
KIB) - uvadza postupnost krokov na zavedenie KIB podla platnej legislativy, vyznam
podpory vedenia organizdcie a vymenovanie manazéra KIB s uvedenim prehladu
jeho zodpovednosti a pravomoci;

3. Nadefinovanie bezpeénostnych cielov — poskytuje pristup k spravnej formuldcii
cielov s vymenovanim moznych vSeobecnych bezpecnostnych cielov organizacie;

4. Vytvorenie bezpecnostnej stratégie a celej koncepcie riadenia kybernetickej
bezpecénosti — struéne uvadza vyznam stratégie KIB, poskytuje organizacii subor
otazok, na ktoré by mala vediet zodpovedat pri stanovovani bezpecnostnych
poziadaviek na ¢innosti, ktoré organizacia vykonava;

5. Vytvorenie bezpecnostnej politiky — stru¢ne popisuje, ¢o je bezpecnostna politika
a ako sa dalej rozpracuva;

6. Vytvorenie internych predpisov alebo smernic — vymenuva oblasti/rozsah, pre ktoré
sa vytvaraju interné predpisy alebo smernice;

7. Vybudovanie organiza¢ného utvaru KIB — spresnuje bezpecnostné roly, systém
zastupovania, komunikaénd maticu avytvorenie bezpeénostného vyboru
organizacie;

8. Zahajenie riadenia rizik;

9. Implementovat bezpecnostné skolenia;

10. Zahajit implementaciu bezpecnostnych opatreni.

Vtomto dokumente sa nachddza odkaz (hypertextové prepojenie) na dalsi dokument
»Checklist pre agendu IT a kyberneticku bezpecnost”, avsak po kliknuti na tento odkaz sa
zobrazi stranka — Cast ,,Riadenie kvality (QA)“, na ktorej sa vsak uvedeny dokument, v ¢ase
spracovania tejto analyzy, hned nezobrazi. Az po podrobnejSom prehliadani stranky
a opatovnom ,preklikdvani“ na stranke - ¢ast ,Riadenie kvality (QA)“ sa uz predmetny
»Checklist“ zobrazi. Len velmi komplikovanym spdsobom sa organizacia dostane k tomuto
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,Checklit-u“, ktory by mohol byt pre organizacie vyuZitelny, najma pri zaradeni sa
do prislusnej kategérie podla ZolTVS a ZoKB a pri uréeni minimalnych bezpeénostnych
opatreni, ktoré by mala vo svojich podmienkach implementovat, resp. pri rieseni projektov.

Koncepcia uvedeného materidlu spociva vo vyselektovani a predloZeni vybranych
povinnosti a opatreni zo zdvaznych pravnych noriem, ako aj odporucani, ktorych pravny
status je odporucaci pre povinnu osobu, ktora sa zaobera riadenim projektov ISVS. Vyber
opatreni je zvoleny tak, aby ramcovo pokryval poZiadavky na KIB budovaného ISVS
z hladiska poZiadaviek na jeho koncept a architekturu rieSenia. Je mimoriadne dolezité, aby
sa uz v pocCiato¢nych fazach projektu ITVS do projektu ITVS zaradila a priebezne vykonavala
identifikacia, analyza a riadenie rizik KIB, nakolko, okrem iného, ma vyznamny vplyv
na architektdru technického rieSenia ITVS. Tato aktivita je ndsledne zdokumentovand
vo forme bezpec¢nostného projektu podla vyhlasky ¢. 85/2020 Z. z.

,Checklist“ obsahuje vyber zavaznych opatreni zo ZolTVS, vyhlasky ¢. 179/2020 Z. z., ZoKB,
vyhlasky ¢. 362/2018 Z. z., Nariadenia GDPR, zdkona ¢. 18/2018 Z. z. o ochrane osobnych
Udajov a o zmene a doplneni niektorych zdkonov a odporuéacich opatreni z Metodiky
pre systematické zabezpelenie organizdcii verejnej spravy v oblasti informacnej
bezpecénosti Verzie dokumentu 2.1, uverejnenej na stranke VIadnej jednotky CSIRT z MIRRI.

,Checklist” je spracovany vo formate .xlsx a obsahuje zdkladné bezpecnostné zdsady
a opatrenia pre projektované ISVS pre dany projekt, v ¢leneni na dva harky:
- prvy harok (Checklist_Poziadavky na IT BEZP):

o tabulka je ¢lenena tak, aby organizacia bola schopna identifikovat kategdriu,
do ktorej ma byt zaradena, resp. projekt, ktory riesi, a to podla ZolTVS a ZokB
tak, aby v dalSom kroku mohla identifikovat bezpecnostné opatrenia, ktord ma
implementovat v danom projekte, podla oblasti bezpecnosti, nasledne dokaze
ur¢it formu vystupu (dokument, proces, aplikacia HW/SW), v dalsom kroku
organizacia pristupi k overeniu (iniciacna faza),v ktorej overi status zapracovania
poziadavky (ano - zapracovana/nie - nezapracovana) a na konci overi (realizacna
faza) status overenia testom (ano - overené testom/nie - neoverené testom).

- druhy harok (Vysvetlivky ku kategorizacii)
o obsahuje vysvetlivky ku kategorizacii ISVS.

Vlastnikom ,,Checklistu” na portdli MIRRI spristupnenom v uvedenej lokalite je CSIRT,
pricom je v slvislosti s uvedenou QA lokalitou vznika niekolko nezrovnalosti:
- kontaktné osoby vdokumente nie su aktualizované (su uvedeni neexistujuci
zamestnanci),
- nedostatocné zladenie dokumentov, vzorov a Sablon CSIRT a MIRRI (ORKIB),
- nie je zrejmé Co je povinné a o je uvedené ako odporucanie, pripadne vzor,
- obsah dokumentov na QA lokalite Ciastocne nekoreSponduje s tym, Ze maju byt
vyuzitelné aj pre doddvatela projektu,
- nieje zrejmé Ci a ktoré checklisty na QA lokalite st urcené pre prevadzkovatela alebo
dodévatela projektu a za realizaciu/implementaciu ktorych casti checklistov je kto
zodpovedny.
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b) KB-K2_3-2 Stratégia kybernetickej a informacnej bezpecnosti pre Il. a Ill. kategériu
ISVS

Bezpecdnostna stratégia kybernetickej bezpec¢nosti je sicastou bezpecnostnej dokumentacie
v sulade so zakonom €. 69/2018 Z. z. o kybernetickej bezpeénosti v kontexte poZiadavky §2
ods. (1) pism. a) a zaroven Prilohy €. 1 k vyhlaske ¢. 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a struktira bezpeénostnej dokumentacie a rozsah
vSeobecnych bezpeénostnych opatreni. Zaroven je spracovand v kontexte poZiadaviek
medzinarodnej normy ISO/IEC 27001 a ISO/IEC 27002.

Dana bezpecnostna stratégia slizi ako metodika a navrh, ako moze organizacia pristupovat
k jej spracovaniu. Vsetky spomenuté priklady a opatrenia je potrebné upravit a prispdsobit
v kontexte p6sobenia konkrétnej organizacie. (Rozsah dokumentu 5s.)

Struktira dokumentu

1. Urcenie bezpecnostnych cielov z hladiska kybernetickej bezpeénosti;

2. Urcenie sp6sobu vyhodnocovania bezpecnostnych cielov, kritérii vyhodnocovania
dosahovania bezpecnostnych cielov, spOsobov priebezného hodnotenia ich
primeranosti a spbésobov kontroly postupov vyuzivanych na dosahovanie
bezpecnostnych cielov;

3. Urcenie ulohy Statutarneho organu prevadzkovatela zdkladnej sluzby
pri zabezpecovani kybernetickej bezpecnosti a vyhldsenie o zdvazku o podpore
kybernetickej bezpecénosti;

4. Urcenie vSeobecnych a Specifickych zodpovednosti a povinnosti v oblasti
kybernetickej bezpecénosti a urcenie prislusnych bezpecnostnych roli potrebnych
na riadenie kybernetickej bezpeénosti;

5. Urcenie zdkladného ramca na riadenie aktiv;

6. Urcenie zakladného ramca riadenia rizik;

7. Urcenie rozsahu a periodicity overovania stavu kybernetickej bezpecnosti
prostrednictvom auditu kybernetickej bezpecnosti;

8. Postup a zodpovednosti pri revizii bezpecnostnej dokumentacie;

9. Harmonogram implementacie bezpecnostnych opatreni.

c) KB-K2_3-3 €o ma obsahovat Politika kybernetickej a informaénej bezpeénosti pre II.
a lll. kategoriu ISVS a ako ju vypracovat

Tento dokument je uréeny spravcom ISVS Il. a Ill. kategdrie a ma sluzit ako navod
na vypracovanie a nasledné rozpracovanie Bezpecnostnej politiky pre organizaciu spravcu.
Vychadza zo vseobecnejsSej stratégie kybernetickej a informacnej bezpecnosti (KIB)
organizacie, ktora rdamcovo definuje stav a ciele organizacie v KIB. Bezpecnostna politika
rozpracovava Stratégiu do vacsich podrobnosti: obsahuje deklaraciu vedenia organizacie
o vyzname KIB pre organizaciu, hlavnych cieloch organizécie v KIB a zdvazok vedenia
presadzovat Politiku KIB a vytvarat pre jej implementaciu podmienky. Nasledne rozobera
jednotlivé oblasti KIB, identifikuje pre kazdu hlavné problémy, ktoré bude organizacia
musiet riesit. (Rozsah dokumentu 36 s.)
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Struktira dokumentu

1. Uvod;

2. Politika kybernetickej a informacnej bezpecnosti;
3. Stratégia KIB a Politika KIB;

4. Specidlne bezpeénostné politiky a iné dokumenty;
5. Co dalej?;

6. Referencie.

d) KB-K2_3-4 Specifikacia obsahu $pecidlnych bezpeénostnych politik 2. Grovne

V tomto dokumente, ktory je uréeny manazérom KIB, je rozpracliva podrobnejsiu
Specifikaciu 13 bezpecnostnych politik (2.Grovne), ktoré bude organizicia potrebovat
pre vytvorenie a vyuzivanie systému riadenia informacnej (a kybernetickej) bezpecnosti.
Oblasti, pre ktoré su spracované Specifikacie bezpecnostnych politik, vychadzaju z normy
ISO/IEC 27002, ale ak sa ukaZe potreba vypracovat dalsie bezpecnostné politiky, alebo iné
bezpecnostné dokumenty, je tento dokument mozné doplnit. (Rozsah dokumentu 24 s.)

Struktura dokumentu

1. Manazérske zhrnutie;
2. Uvod;
3. Specialne bezpe¢nostné politiky 2. Grovne
- Riadenie pristupu,
- Klasifikacia informacie a nardbanie s informaciou,
- Fyzickd bezpecnost a bezpeénost prostredia,
- Bezpecnostné pravidla pre koncového pouzivatela,
- Zalohovanie,
- Manaiment bezpecnosti sieti,
- Prenos informacie,
- Ochrana pred Skodlivym kédom,
- ManazZment technickych zranitelhosti,
- Kryptografické opatrenia,
- Ochrana sukromia a osobnych udajov,
- KIB vo vztahoch s tretimi stranami,
- Zaznamenavanie udalosti a monitorovanie.

e) KB-K2_3-6 Plan Kontinuity ¢innosti BCP — Business Continuity Plan

Ciefom metodiky je poskytnut spravcovi ndvod, ako postupovat pri tvorbe planu kontinuity
¢innosti, popisuje mozné scendre v ramci planu kontinuity ¢innosti s uvedenim pozadovane;j
Struktary. V zavere metodiky je uvedeny ndvrh vzoru planu kontinuity ¢innosti. (Rozsah
dokumentu 9s.)
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f) KB-K2_3-7 Plan obnovy ¢innosti IS DRP — Disaster Recovery Plan

Tento dokument popisuje vyznam planu obnovy cinnosti (DRP), aké kroky ma organizacia
vykonat, aby tento plan mohla zostavit s uvedenim prikladu jedného z opatreni ako vysledku
analyzy rizik, na ktorych je postaveny DRP. Dalsia ¢ast dokumentu metodicky popisuje
Struktdru DRP, scenare v rdmci pldnu kontinuity ¢innosti (BCP) a ndvrh vzoru planu obnovy
¢innosti. (Rozsah dokumentu 7 s.)

g) KB-K2_3-8 Pracovna napln Manazéra kybernetickej a informacnej bezpecnosti

V dokumente je uvedené zaradenia podla Katalégu pracovnych cinnosti, poZzadované
vzdelanie, platova trieda a ¢innosti, ktoré zamestnanec zastdvajlci tuto poziciu ma
vykonavat. (Rozsah dokumentu 1s.)

h) KB-K2_3-9 Bezpecnostny projekt (metodika spracovania bezpecnostného projektu)

Tento dokument je uréeny spravcom IS, manazérom kybernetickej bezpecnosti a tym, ktori
budu zapojeni do pripravy bezpecnostného projektu. Za udrZiavanie a aktudlnost tohto
bezpecnostného projektu zodpoveda spravca IS. (Rozsah dokumentu 23 s.)

Struktura dokumentu

1 Manazérske zhrnutie;

2 Ciele bezpecnostného projektu IS;

3 Struktura bezpe&nostného projektu IS;

4 Sprava rizik;

4.1 Pripravna faza - stanovenie kontextu;

4.2 Ohodnotenie rizik;

4.2.1 |dentifikacia aktiv;

4.2.2 |dentifikacia hrozieb;

4.2.3 Identifikacia zranitelhosti;

4.2.4 Identifikacia existujucich opatreni;

4.2.5 Identifikacia dopadov;

4.3 Analyza rizik;

4.4 Bezpecnostné opatrenia v sulade s platnou legislativou;
5 Zaver;

6 Prilohy;

6.1 ldentifikacia aktiv;

6.1.1 Identifikacia primarnych aktiv;

6.1.2 Identifikacia podpornych aktiv;

6.2 Zoznam hrozieb;

6.3 Zoznam zranitelnosti;

6.4 Bezpeénostné opatrenia definované Bundesamt fiir Sicherheit in der
Informationstechnik (BSl);

6.5 Bezpecnostné opatrenia definované National Institute of Standards and Technology
(NIST).
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3.4.1.2 Ciastkovy zaver

Beruc do uvahy rozsah bezpeénostnych opatreni pre ITVS, ktoré su tvorené minimalnymi
bezpecnostnymi opatreniami troch Urovni podla zaradenia do kategorie |, kategérie Il alebo
kategorie Il a povinnosti ich implementacie v organizaciach verejnej spravy je mozné prijat
zaver, Ze vyssie uvedené a popisané subory materidlov zverejnené na webovom sidle MIRRI
metodicky nepokryvaju vsetky oblasti bezpecnosti (priloha €. 1), ale iba sporadicky, aj to len
pre niektoré oblasti a kategorie. Absentuje systematickost a komplexnost. V niektorych
pripadoch je zverejnenda len metodika, v niektorych pripadoch vzor smernice
bez zdovodnenia zvolenej formy zverejneného dokumentu.

Dalo by sa ocakavat, Ze pri danom rozsahu vyplyvajiceho z mnoiZstva oblasti v KIB budu
stbory materidlov spristupnené struktirovane, s prisluSnym komentdrom (alebo uvedenim
do problematiky) tak, aby pomohli danému OVM ¢o najjednoduchsim spésobom dosiahnut
ziadany sulad so zakonom o ITVS, resp. vyhlaskou ¢. 179/2020 Z. z.

Co sa tyka funk&nosti zverejneného suboru dokumentdcie ako celku, metodiky

- nie st oznacované datumom vydania/platnosti,

- nie su jednoznacne oznacované ich verzie vydania alebo aktualizacie,

- nie je uvedeny garant dokumentu alebo prislusny kontakt,

- nie je uvedeny schvalovatel dokumentu,

- nie je jednoznacné priradenie ndzvu dokumentu ku konkrétnej oblasti bezpecnosti,

- maju réznu Struktdru,

- v mnohych pripadoch nie je uvedeny jednoznacny ucel dokumentu,

- nie je uvedené dalSie usmernenie, ako a akym spdésobom dokumenty efektivne
uplatriovat v praxi,

- v mnohych pripadoch nie si v dokumentoch uvedené aktualne informdacie ¢i odkazy
pricom tieto, ak su uchopené nespravne, neprispeju ku zvySeniu Urovne
kybernetickej bezpecnosti, prave naopak; mdZze to mat za nasledok zvysenie
zranitelnosti ISVS,

- vniektorych pripadoch nemaju aktivne odkazy (hypertextové prepojenia na iny
slvisiaci dokument), na ktoré sa vtextoch odkazuju, ¢o ma za nasledok
y,hedostupnost” suvisiacich dokumentov alebo prepoja/odkazu na ina stranku, kde
by mal byt sdvisiaci dokument zverejneny aten tam dostupny nie je; tieto
nepresnosti pdsobia zmatocne a chaoticky a organizacia sa len tazko dokaze
v takejto situacii orientovat (konsStatovanie platné v case vypraclvania tejto
analyzy).

Dala by sa ocakavat, Ze bude:
- zavedena funkcionalita, ktora bude zaujemcov/organizacie/OVM upozoriiovat na
nové verzie dokumentov, iné aktualizacie alebo rozsirenia dokumentov o nové
metodiky, vzory, smernice alebo Sabldony; pritom povinnost spristupnit subor
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materidlov ma MIRRI ako organ vedenia uvedenu priamo v zdkone o ITVS, resp.
vyhlaske €. 1479/20207. z,;

- zriadeny kontaktny bod (formular, emailovy kontakt, moZnost konzultacii —
telefonicky alebo osobne) za ucelom poskytnutia spatnej vazby a podpory
pri zavadzani a implementovani bezpeénostnych opatreni;

- poskytnuty ndvod alebo instruktdz pre OVM ako s poskytnutymi dokumentami
pracovat efektivne a ako ich pouzivat vo svojich podmienkach tak, aby bol sulad so
zakonom o ITVS dosiahnuty;

- webové sidlo MIRRI v ramci Casti ,,Kyberneticka bezpecnost” Strukturované tak, aby
sa OVM vedeli jednoducho orientovat podla kategérie I, Il alebo 1, do ktorej su
zaradené, s pozadovanym rozsahom informacii a to tak aby bol splneny sledovany
ciel, a to aplikovanim zdkonom stanovenych poziadaviek pre jednotlivé kategérie
dosiahnut zvysenie odolnosti voci kybernetickym hrozbam.

Poskytnuté dokumenty a ich vyuzZitelnost v praxi zo strany OVM nebola overovana v ramci
»pilotného testovania”. Absentuje teda zo strany OVM spatna vazba o ucinnosti a efektivite
poskytnutych dokumentov. Nie je mozné jednoznacne vyjadrit, ako tieto dokumenty dané
OVM dokazu uchopit, ako snimi dokazu pracovat aako realizuji implementaciu
bezpeénostnych opatreni.

Z uvedenych dévodov bude v ramci tejto analyzy vykondvany vlastny prieskum, ktorého
priebeh a vysledky budu sucastou kapitoly 2.

Nakolko skopirovanim, vyplnenim a vytla¢enim uvedenych vzorovych dokumentov a dalsich
podkladov sa redlna bezpecnost organizacie nezvysi, je preto potrebné poskytnut
komplexné navody na ich efektivnu implementdciu a zavedenie do praxe. Takto zavedené
procesy do praxe je potrebné dalej optimalizovat, z ¢oho vznikd poziadavka na meranie
ucinnosti zavedenych procesov, prostrednictvom nastavenia metrik a danych KPI.

Pozn.:

Ciefom analyzy zverejnenych dokumentov nebolo ich podrobenie hibkovej analyze
po obsahovej stranke, ale po koncepcnej stranke z pohladu pokrytia jednotlivych oblasti
bezpecénosti zverejnenymi dokumentami na webovom sidle MIRRI.

3.4.2 Metodiky a Standardy vydané Narodnym bezpecnostnym tradom

Na svojom webovom sidle NBU zverejiiuje vzory, ktoré je moiné vypliiat elektronicky.
Pre oblast kybernetickej bezpecnosti ide o nasledujlce vzory dokumentov:

- Zakladné sluzby
e Ozndmenie o prekroceni identifikacnych kritérii sluzby;
e Priloha k oznameniu o prekroceni identifikacnych kritérii;
e Zmena oznamenia o prekroceni identifikacnych kritérii;
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e Zmena prilohy k oznameniu o prekroceni identifikanych kritérii.

- Digitalne sluzby
e Ozndmenie o poskytovani digitalnej sluzby;
e Oznamenie o zastupcovi poskytovatela digitdlnej sluzby.
- Jednotky CSIRT
e Ziadost o posudenie zhody jednotky CSIRT s podmienkami akreditacie jednotky
CSIRT;
e Ziadost o uznanie akreditacie jednotky CSIRT;
e Hlasenie zmien ovplyviujdcich riadne fungovanie akreditovanej jednotky CSIRT.

Na svojom webovom sidle tieZ zverejiiuje, okrem inych, aj nasledujlce informacie

- Hldasenie kybernetickych bezpecnostnych incidentov — popisuje povinnosti
prevadzkovatela zdkladnej sluzby a Formuldr na hlasenie kybernetickych
bezpecnostnych incidentov;

- Ndrodnd jednotka CSIRT a jej ulohy;

- Akreditdcia jednotky CSIRT — spresniuje podmienky akreditacie;

- Bezpecnostné opatrenia — popisuje zakladné informdacie o bezpecnostnych
opatreniach a oblastiach, pre ktoré sa prijimaju;

- Riadenie rizik — popisuje kybernetické bezpecnostné rizika aich riadenie, rizika
pbsobiace na informaéné aktiva, dalej zranitelnost, hrozbu, incident, proces
oSetrovania rizik

o zverejnend metodika analyzy rizik;

- Audit kybernetickej bezpecnosti — popisuje vyznam auditu KB, ucel, kym je

vykonavany
o zverejnend metodika auditu kybernetickej bezpecnosti;

- Kratky slovnik hybridnych hrozieb — obsahuje priblizne 148 terminov s vykladom
abecedne zoradenych;

- Samohodnotenie ucinnosti prijatych bezpecnostnych opatreni v zmysle zdkona
o kybernetickej bezpeénosti - zjednoduseny sposob overenia miery implementacie
poZiadaviek zakona o kybernetickej bezpecnosti, ako mieru implementacie
poziadaviek tohto zakona je moZné overit aj prostrednictvom tzv. samohodnotenia;

o je zverejneny
= formuldr samohodnotenia,
®* navod na vyplnenie formuldru Samohodnotenie v zmysle zdkona
o kybernetickej bezpecnosti,
= samohodnotenie v zmysle zdkona o kybernetickej bezpecénosti -
Formular pre dodatocné informacné systémy.
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3.4.2.1 Popis zverejnenych metodik a Standardov na webovom sidle Narodného
bezpecnostného tradu

a) metodika analyzy rizik

Tento dokument metodicky usmeriuje PZS pri vykone analyzy rizik pre uplatnenie
v procesoch riadenia rizika v zmysle poZiadaviek zakona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti. (Rozsah 27 s.).

Struktira dokumentu

1. Uvod — popisuje vyznam riadenia rizika, vyznam metodiky a jej zasady, uvadza pravny
zadklad a normativne odkazy;

2. Proces riadenia rizika — uvadza jednotlivé procesy riadenia rizika;

3. Metodika analyzy rizik — popisuje alternativne pristupy k analyze rizika, metddy
hodnotenia rizika;

4. Stanovenie kontextu rizika — popisuje cinnosti za Ucelom stanovenie kontextu
(identifikacia aktiv a ich vlastnikov, identifikdcia zranitelnosti, identifikacia
potencidlnych hrozieb, odhad dopadov, odhad pravdepodobnosti, identifikacia
existujucich opatreni);

5. Kvalitativna analyza rizik — popisuje metodiku kvalitativnej analyzy rizik;

6. Semikvantitativna (zmieSand) analyza rizik — popisuje metodiku semikvantitativnej
analyzy rizik

7. Osetrovanie rizika — popisuje metddy osetrenia rizika;

8. Akceptdcia zvyskového rizika — popisuje, €o je zvySkové riziko, aké su kritéria akceptacie
rizika, jej proces;

9. Komunikdacia rizika — popisuje vyznam komunikacie rizika, spravu o riziku;

10. Prilohy — obsahuje vzor ndvrhu na akceptaciu rizika; vzor spravy o riziku.

b) metodika auditu kybernetickej bezpecnosti

Tento dokument popisuje vykon auditu kybernetickej bezpecnosti v zmysle poZiadaviek

zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov.

c) formular samohodnotenia

Tento dokument obsahuje formular uréeny na samohodnotenie ucinnosti prijatych
bezpe&nostnych opatreni, za PZS ho vyplfia manazér kybernetickej bezpe¢nosti. Na ucely
jeho spravneho vyplnenia ma manazér KB k dispozicii metodicky navod.

3.4.2.2 Ciastkovy zaver

Urad nema taxativne vymedzenu povinnost pokryt metodikami vietky oblasti bezpe¢nosti.
Podla zakona o KB je uvedeny ako organ, ktory vydava metodiky a politiky spravania sa
v kybernetickom priestore, ¢i na JISKB zverejiiuje metodiky, usmernenia, Standardy, politiky
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a oznamy. Pouzitelnymi metodikami na sledované ucely je metodika analyzy rizik, metodika
auditu kybernetickej bezpecnosti a elektronicky formuldr samohodnotenia.

Webové sidlo NBU metodicky pokryva oblasti bezpeénosti taktie? ¢iastkovo. V sekcii JISKB
je cast ,,Metodiky, usmernenia, Standardy, politiky, oznamy a formulare“, aktivnou je vsak
len zlozka ,,formulare”.

Prehlad o zverejnenych metodikach pre jednotlivé oblasti bezpecnosti je uvedeny v prilohe
¢. 1 tohto dokumentu.

Ciefom analyzy zverejnenych dokumentov nebolo ich podrobenie hibkovej analyze
po obsahovej stranke, ale po koncepcnej stranke z pohladu pokrytia jednotlivych oblasti
bezpeé&nosti zverejnenymi dokumentami na webovom sidle NBU.

3.5 Vladna jednotka pre rieSenie pocitacovych incidentov v Slovenskej republike

CSIRT.SK (Computer Security Incident Response Team Slovakia) je vladna jednotka
pre rieSenie pocitacovych incidentov v Slovenskej republike podla zdkona o KB zriadena ako
organizaény utvar MIRRI SR. Zabezpecuje sluzby spojené so zvlddanim bezpecénostnych
incidentov, odstrafiovanim ich ndsledkov a ndslednou obnovou cinnosti informacénych
systémov a suvisiacich informacnych a komunikaénych technolégii v ramci celej ITVS.
Poskytuje aj sluzby preventivneho a vzdelavacieho charakteru.

K hlavnym cielom CSIRT.SK patri:

- rieSenie kybernetickych bezpecnostnych incidentov v spolupraci s vlastnikmi
a prevadzkovatelmi postihnutych casti ITVS, telekomunikaénymi operatormi,
poskytovatelmi internetovych sluzieb (ISP) a pripadne inymi Statnymi organmi
(napr. policia, vysetrovatelia, sudy),

- budovanie a rozsirovanie povedomia verejnosti vo vybranych oblastiach
informacnej, resp. kybernetickej bezpecnosti,

- kooperdcia s partnerskymi organizaciami a zdruzeniami v oblasti kybernetickej
bezpecnosti na ndrodnej a medzinarodnej Urovni.

Sluzby CSIRT.SK su rozdelené na nasledujuce dve skupiny

- Reaktivne sluzby:
e rieSenie incidentov,
e varovania a upozornenia,
e detekcia incidentov,
e analyza incidentov,
e ohranicenie, vyhladenie incidentu a obnova,
e poskytnutie pomoci pri rieSeni incidentu na mieste,
e reakcia na incidenty,
e podpora pri rieSeni incidentov,
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e koordinacia ¢innosti pri reakcii na incidenty,

e ndvrh opatreni na prevenciu dalSieho pokracovania, Sirenia a opakovania sa
incidentov,

e analyza Skodlivého softvéru.

- Proaktivne sluzby:
e vzdelavanie a budovanie vSeobecného povedomia v oblasti informacnej
bezpecnosti,
e odborné skolenia a vycvik,
e spoluprdca s ostatnymi jednotkami CSIRT,
e monitorovanie a dokumentovania incidentov,
e pripojenie sa do jednotného systému kybernetickej bezpecnosti (JSKB),
e prijimanie a zasielanie v¢asnych varovani o incidentoch cez (JSKB),
e oznamenia o existujucich zranitelhostiach,
e technologicky dozor,
e konfiguracia a udrzba bezpecnostnych nastrojov, aplikdcii a infrastruktury,
e sluzby detekcie prienikov,
e distribucia informacii tykajucich sa bezpecnosti,
e monitorovanie stavu hrozieb v oblasti IKT,
e vzdeldvanie a budovanie bezpeénostného povedomia,
e konzulta¢na ¢innost v oblasti informacénej bezpeénosti,
e audit informacnej bezpecnosti,
e asistencia pri zakladani novych jednotiek CSIRT.

Na svojom webovom sidle CSIRT.SK zverejiiuje v sekcii

- Dokumenty
e ZvySovanie povedomia ohladom kybernetickej bezpecénosti
e Nase publikacie
e Mesacné prehlady kritickych a zavaznych softvérovych zranitelnosti
e Mesacné spravy CSIRT.SK

- Rady a navody

e Navody a odporucania — uvadza navody a odporucania pre pouZzivanie, konfiguraciu
a zabezpecenie zariadeni IKT vratane koncovych stanic (desktopov, notebookov)
a serverov.

e Bezpelnost IS organizacie — uvadza odporucané postupy pre zniZenie
pravdepodobnosti vyskytu alebo dopadov niektorych Standardnych rizik
na informaénu infrastrukturu.

e Metodika zabezpecéenia IKT - Informacné systémy a prostriedky pouzivané
v organizacii musia byt zabezpedené takym sposobom, aby staZovali kompromitaciu
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infrastruktiry a aby v pripade kompromitacie sluzby alebo systému boli dosledky
incidentu minimalizované.

3.5.1 Popis zverejnenych metodik a Standardov na webovom sidle jednotky CSIRT.SK

1. Dokumenty

a) ZvysSovanie povedomia ohladom kybernetickej bezpecnosti

Jednotka CSIRT.SK sa v rdmci svojej Cinnosti venuje tieZ zvySovaniu povedomia ohladom
kybernetickej a informacnej bezpecnosti a zodpovedného spravania sa na internete.
Zamestnancom organizacii vo svojej konstituencii poskytuje tematické skolenia. Na svojom
webovom sidle ma zverejnent prezentaciu zo Skolenia ,Informacna bezpecnost”, uréeného
pre budovanie vSeobecného prehladu zamestnancov. Informacie z neho pomoéZu
Ucastnikom vyhnut sa beznym rizikam, ktoré stretnu online v pracovnom aj osobnom Zivote.

b) Nase publikacie

V tejto Casti suU zverejnené materialy publikované Utvarom CSIRT.SK.

- Metodiky pre minimalne bezpecnostné opatrenia kategérie |
Tento dokument umozni zistit zakladny stav bezpecnosti IT systémov v organizacii.
Pomocou checklistu bude schopna odhalit nedostatky zabezpecenia IT systémov,
na zaklade ktorych ich organizécia bude vediet odstranit.

- Poziadavky na zabezpecenie infrastruktury a rieSenia implementovaného v ramci
(o] ]|
Metodika predstavuje navrh zdkladnych pozZiadaviek na systematické zabezpecenie
informacénej bezpecnosti v organizacii.

- Kontrolny zoznam pre bezpeénost webovych aplikacii
Kontrolny zoznam stru¢ne sumarizuje najdoleZitejSie bezpecnostné aspekty
pri vyvoji a prevadzke webovych stranok a je mozné ho vyuzit pri vykonavani
interného auditu bezpecnosti webovych aplikacii a webovych stranok.

- Prirucka pre hardening — Windows
Priru¢ka sa zameriava na operacné systémy zaloZzené na Microsoft Windows NT
jadre a popisuje ako hardenovat operacny systém Microsoft Windows 7.

- Prirucka pre hardening — Linux
o Starsia priruc¢ka sa zameriava na operaéné systémy zaloZené na Linuxovom jadre

a popisuje ako hardenovat operacné systémy RHEL 5 a Debian.
o Priru¢ka zamerand na automatizovanu konfiguraciu systémov s OS Ubuntu
Server, pripadne Debian.

- Zakladna ochrana pred tutokmi na web |
V starSej priru¢ke sa popisuju tri zdkladne druhy atokov na webové aplikacie
a ochrana pred tymito utokmi.
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Ochrana pred utokmi DDoS

V starSej prirucke sa popisuju druhy DDoS utokov a prevencia pred Utokmi.
Phishingové emaily: rozpoznanie a obrana

Prirucka sa zameriava na odhalovanie podvodnych phishingovych emailov
na zéklade rozpoznania ich znakov a na spdsoby, ako sa pred nimi chranit. Obsahuje
tiez analyzu hlavicky emailu.

Vedeli ste, Ze... — bezpecnostné odporucania

Sestnastoro zasad pre zvy$enie kybernetickej bezpecnosti pre pouZivatelov aj
administratorov.

SERIA: Bezpeénost linuxovych systémov

Séria ¢lankov o hardeningu Linuxu a konfigurdcii linuxovych serverov zameranej
na bezpecnost.

Mesacné prehlady kritickych a zavaznych softvérovych zranitelnosti

Zverejiiuje mesacny prehlad kritickych a zavaznych softvérovych zranitelnosti.

Mesacné spravy CSIRT.SK

Zverejiiuje mesaénu spravu CSIRT.SK a prehlad bezpecénostnych udalosti vo svete a v SR.

Rady a navody

Navody a odporucania

Tento dokument uvadza ndvody a odporidcania pre pouzivanie, konfiguraciu
a zabezpecenie zariadeni IKT vratane koncovych stanic (desktopov, notebookov)
a serverov. lde o:

Webové sluzby a e-mail

e SPF, DKIM, DMARC: Odporucané nasadenie overovacich a autoriza¢nych
systémov
pre e-mailové servery (05-2021)

¢ Sifrovanie e-mailov a stiborov pomocou PGP (08-2019)

Operacné systémy

e Microsoft Windows Telemetria (01-2021)

Bezné softvérové produkty

e MS Office: Preco pouzivat format Open XML (docx ..) namiesto binarneho (doc
..) (03-2021)

e Odporucané videokonferenéné rieSenia (09-2020)

e ZvySovanie informacnej a kybernetickej bezpecnosti

e Manazér hesiel KeePass (10-2018)

Zvysovanie bezpecnostného povedomia

e Standardy informaénej bezpeénosti

e Kritické bezpecnostné opatrenia

e Socialne inZinierstvo
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e Bezpecnost organizacie
e Insider threat — Je vasa organizacia pripravena na hrozby z vnutra?
e Qutsourcing informacnych technolégii a bezpec¢nost
- Mobilné zariadenia
e Bezpecnost mobilnych aplikacii

b) Bezpeénost IS organizacie
Tento dokument uvddza odporucané postupy pre znizenie pravdepodobnosti vyskytu
alebo dopadov niektorych Standardnych rizik na informacénd infrastrukturu. lde
0 popisanie:

Konfiguracia serverov;
Konfiguracia serverov;
Sietova bezpecnost;
Sifrovanie dat.

bl S

c¢) Metodika zabezpecenia IKT

Tento dokument sumarizuje minimalne opatrenia potrebné na zabezpecenie IS
a infrastruktiry organizacie so zvySenymi poZiadavkami na bezpecnost tak, aby platili
tieto principy. Metodika je cielend pre vyuZitie vo VS pre organizacie so zvySenymi
poziadavkami na bezpecnost, avsak v principe je aplikovatelna pre akékolvek velké
alebo stredne velké pocitacové siete, ktoré maji zvysené poZiadavky na bezpecénost, ale
potrebuji mat zabezpefeni KB na uUrovni odolnosti voéi Standardnym cielenym
kybernetickym utokom. (Rozsah 62 s.)

Struktura dokumentu

Uvod

1. Organizacné opatrenia;
2. Technické opatrenia

a. Minimalne poziadavky na zabezpecenie implementovaného riesenia,

b. Minimalne poziadavky na zabezpecenie sluzieb dostupnych z externych
sieti — Webové aplikacie,
Minimadlne poZiadavky na zabezpecenie infrastruktury,
Minimadlne pozZiadavky na zabezpecenie externej infrastruktury,
Minimadlne poziadavky na zabezpecenie internej infrastruktury,
Minimdlne poziadavky na zabezpecenie pracovnych stanic
pristupujucich
k implementovanému rieseniu,

g. Administrativne opatrenia;
3. Priloha

a. Politika hesiel,

b. Zariadenia pre nasadenie a zabezpecenie webového servera.

S D a0
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3.5.2 Ciastkovy zaver

CSIRT.SK na svojom webovom sidle uverejiiuje metodiky predovsetkym z pohladu
technického zabezpecenia systémov, technické zranitelnosti a pod., pricom tato povinnost
komplexne pokryt metodikami vSetky oblasti bezpecnosti nemd uvedené v legislative
priamo. Preto je mozné povazovat tuto ¢innost za proaktivhu a ndpomocnu pre dotknuté
organizacie.

Medzi aktivity suUvisiace so zvySovanim bezpecnostného povedomia a aplikovanim
bezpeénostnych opatreni je mozné zaradit aj tzv. informacénd kampan, ktord CSIRT.SK
taktiez zabezpecuje prostrednictvom emailovych notifikdcii na kontakt organizdcidam
s ciefom upozornit OVM (emailom) na najvaznejSie aktualne zranitelnosti phishingové
kampane, ransomvérové utoky a dalsie aktivity zaskodnych skupin (APT) a pod.

Z pohladu posudenia vyuzitelhosti metodik pre Ucely tejto analyzy uvddzame aj pokrytie
oblasti bezpecnosti dokumentami zverejnenych na webovom sidle CSIRT.SK. Je moziné
konstatovat, Ze zverejnené dokumenty taktiez nepokryvaji komplexne vsetky oblasti
bezpecnosti definované legislativnymi poZiadavkami, nie je to vsak ani povinnostou
CSIRT.SK. Obsah metodiky zabezpecenia IKT je vSak nevyvazeny a nevyrovnany do tej miery,
Ze obmedzuje jej praktické vyuzitie. Niektoré oblasti KB su spracované extrémne detailne,
iné iba rdmcovo resp. chybaju Uplne. Metodika navysSe svojou Struktirou a orientaciou nie
je kompatibilnd s legislativnymi poZiadavkami KB a zauZivanymi postupmi z nich
vyplyvajucimi. Ostatné metodiky taktiez nie su suladné s metodikami popisovanymi v casti
1.4.1. Z uvedeného ddévodu nie su tieto metodiky sucastou prilohy €. 1.

3.6 Agentura Eurdpskej unie pre kybernetickd bezpecnost

ENISA (Agentura Eurdpskej Unie pre kybernetickl bezpecnost) predstavuje hlavny riadiaci
organ pre zabezpelenie definovania minimalnych poZiadaviek na kyberneticki odolnost
(poziadavky na implementovanie procesov v oblasti riadenia KB a implementovanie
bezpecnostnych opatreni na zaistenie tejto Urovne.

Definovanie a harmonizaciu tychto bezpe&nostnych poziadaviek aplikuje naprie¢ EU
prostrednictvom smernice NIS (v priprave je smernica NIS 2). V Smernici NIS st definované
dva druhy hospodarskych subjektov, a to konkrétne prevadzkovatelia zakladnych sluzieb a
poskytovatelia digitalnych sluZieb. Popri tychto subjektoch s adresatmi pravnych noriem
obsiahnutych v Smernici NIS aj samotné clenské Staty, ktoré musia plnit konkrétne
povinnosti.

Portal ENISA (https://www.enisa.europa.eu) predstavuje rozcestnik pre uvadzanie
legislativnych poZiadaviek, taktiez vSak spristupriuje rozsiahle mnozstvo metodickych
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dokumentov (primarne v anglickom jazyku), ktoré su prehladne usporiadané do skupin
podla preddefinovanych tém (topics) alebo tzv. znaciek (tags).

Publikdcie su triedené aj kontextovo, a to ENISA Reports, Corporate documents, Cyber
security info notes, Opinion papers a ED’s speeches.

Portdl spristupriuje pouzivatelovi aj sadu ndastrojov (Tools), ako su napriklad CSRIT Maturity
— Self-assessment tool, Cyber risk management for ports, National Cybersecuritx Assessmen
Vramework (NCAF) Tool, SecureSME.

3.6.1 Ciastkovy zaver

ENISA prestavuje riadiacu organizaciu pre kybernetickt bezpeénost v EU a je zodpovednd
za vydéavanie $tandardov a legislativnych poZiadaviek vo forme smernic EU. Aktudlnou
smernicou je smernica NIS. ENISA svojou smernicou NIS uréuje pravidla KB pre Grover EU.
Clenské $taty si ju adaptuju prostrednictvom svojich vlastnych legislativnych predpisov.
V prostredi SR je NIS transformovana do slovenskej legislativy prostrednictvom zdkona o KB
a jej vykonavacich predpisov.

ENISA prostrednictvom svojho portalu spristupfiuje rozsiahle mnozstvo dokumentov
a metodickych materidlov pre oblast kybernetickej bezpecnosti (Cyber security). Tieto su
pravidelne aktualizované a dopliiiané o nové alebo vysoko aktudlne témy ako je napriklad
umel3d inteligencia (Al) alebo Machine Learning (ML).

Aktudlnou témou a z pohladu rizika su aj pocetnosti, napriklad ransomvér utoky, kde ENISA
spracovala metodicky dokument vo forme PDF - ENISA Threat Landscape for Ransomware
attack.

Usporiadanie metodickych dokumentov na webovom sidle ENISA vSak nezodpoveda
Strukture poZiadaviek, ktoré potrebuju riesit OVM, v nadvaznosti na poZiadavky ZoITVS
a ZoKB nie su tam metodiky v slovenskom jazyku.

Metodiky su v struktdrach, ktoré mézu pomoéct len v rieSeni konkrétnych problémov v danej
oblasti, napriklad uvedeny ransomvér.

Nastroje (tools), ktoré su k dispozicii, su v anglickom jazyku, pomdzu taktiez pri rieSeni
konkrétnej situacie alebo problému, pripadne pomoZu pri samohodnoteni stavu

kybernetickej bezpecénosti.

Pri komplexnom a efektivnom rieSeni poZiadaviek uvedenej slovenskej legislativy vSak nie
su vyuzitelné.
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3.7 Komparacia legislativnych poziadaviek s poskytnutymi a zverejnenym suborom
materialov

V nadvaznosti na zakonom stanovené povinnosti uloZzené:
- orgdnu vedenia MIRRI:

e vydavat metodické usmernenia, usmerriovat a koordinovat organy riadenia
na Ucely jednotného spdsobu vykonu riadenia v sprave informacnych technoldgii
verejnej spravy a centralneho riadenia informatizacie spolo¢nosti,

e vydavat Standardy a vykladové stanoviska,

e zverejiiovat na Ustrednom portéali rozhodnutia, iné dokumenty a informacie
tykajuce sa informacnych technolégii verejnej spravy a informatizacie verejnej
spravy,

¢o je mozné dosiahnut poskytnutim siboru materialov, ktory obsahuje sablény a vzory

dokumentiacie bezpecnosti informaénych technoldgii verejnej spravy, navody, Skoliace

materidly a ukdzky spravcovi;

- NBU:

e uréovat Standardy, operacné postupy, vydavat metodiky a politiky spravania sa
v kybernetickom priestore,

e zverejiovat metodiky, usmernenia, Standardy, politiky a oznamy vo verejnej Casti
JISKB;

a na Ciastkové zistenia v ramci tejto analyzy je mozné konstatovat, ze je zZiaduce zavedenie
standardov KIB pre oblast sieti a ITVS statnej a verejnej spravy s cielom efektivnejsieho
zavadzania opatreni a krokov veducich k zvySovaniu urovne KB s cieflom Standardizacie
rieSeni v oblasti KB a vytvorenie jednotného ramca pre oblast implementacie
bezpecnostnych opatreni KIB, Sablén bezpecnostnej dokumentacie s cielom riadit KIB
na urovni organizacii OVM a na centralnej Urovni a zvySovat Uroven KIB v podsektore VS.
Zaistenie spolahlivého a bezpeéného fungovania ISVS je nevyhnutnou podmienkou
zabezpecenia chodu jednotlivych organizacii ako aj celej spolo¢nosti z pohladu fungovania
verejného sektora. Prehlad zdkonom stanovenych poziadaviek ohladom poskytnutych
a dostupnych metodik, usmerneni ¢i Standardov je uvedeny v prilohe €. 1 tohto dokumentu.
Stav pokrytia jednotlivych oblasti bezpecénosti poskytnutymi dokumentami zverejnenymi na
webovom sidle MIRRI je uvedeny v tabulke €. 1.
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Vyhlaska NBU

€. 362/2018 Z. z

PLAN ,OBNOVY,

Tabulka ¢. 1 Stav pokrytia jednotlivych oblasti bezpecnosti

Vyhlaska UPVII
¢.179/2020 Z. z.

Organizacia kybernetickej
bezpecnosti

A. Organizacia kybernetickej
bezpecnosti a informacnej
bezpecnosti

Pokrytd len Ciastocne; tazko
prakticky vykonatelnd; potreba
spresnujucej metodickej podpory

Riadenie aktiv, hrozieb a rizik

B. Riadenie rizik kybernetickej
bezpecnosti a informacnej
bezpecnosti

Je pokrytd len CiastoCne; nie pre
vsetky kategorie; zverejneny
dokument nie je postacujuci;
absentuje metodickd podpora pre
riadenie aktiv, hrozieb, rizik IB

a KB

(dostupna metodika analyzy rizik
- NBU)

Personéalna bezpeénost

C. Persondlna bezpeénost

Nie je pokryta

Riadenie dodavatel'skych
sluzieb, akvizicie, vyvoja a
udrzby informacnych
systémov,

E. Riadenie kybernetickej
bezpecnosti a informacnej
bezpeénosti vo vztahoch s tretimi
stranami

Pokryta len CiastoCne; nie pre
vsetky kategodrie; nedostatocne
metodicky podporena

J. Akvizicia, vyvoj a udrzba
informacnych technolégii verejnej
spravy

Nie je pokryta

Technické zranitelnosti
informacnych systémov

G. Hodnotenie zranitelnosti a
bezpecnostné aktualizacie

Pokryta len Ciastocne, nie pre
vsetky kategodrie; nedostatocne
metodicky podporena

Riadenie bezpecnosti sieti a
informacnych systémov

l. Sietova a komunikaéna
bezpeénost

Nie je pokryta

Riadenie prevadzky

F. Bezpeénost pri prevadzke
informacnych systémov a sieti

Nie je pokryta

H. Ochrana proti Skodlivému kédu

Nie je pokryta

Riadenie pristupu

D. Riadenie pristupov

Nie je pokryta

Kryptografické opatrenia

N. Kryptografické opatrenia

Nie je pokryta

RieSenia kybernetickych
bezpecnostnych incidentov

M. Riesenie kybernetickych
bezpecnostnych incidentov

Nie je pokryta

Monitorovanie, testovanie
bezpecnosti a bezpecnostné
audity

K. Zaznamenavanie udalosti a
monitorovanie

Nie je pokryta

P. Audit a kontrolné Cinnosti

Nie je pokryta (dostupna
metodika auditu KB — NBU)

Fyzicka bezpecnost sieti a
informacnych systémov

L. Fyzicka bezpeénost a
bezpeénost prostredia

Pokryta len CiastoCne; nie pre
vsetky kategorie, nedostatocne
metodicky podporena

Riadenia kontinuity procesov

O. Kontinuita prevadzky
informacnych technolégii verejnej
spravy

Pokryta len ¢iastoéne, tazko
prakticky vykonatelné;
nedostato¢ne metodicky
podporend
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Z vyssie uvedenych cCiastkovych zaverov a z uvedeného prehladu (tabulka ¢. 1, priloha ¢. 1)

je mozné prijat konstatovanie, Ze:

- je narocné zosuladit plnenie poZiadaviek oboch vyhlasok jednym stuborom opatreni
(rozdielne koncepéne uchopené riesenia v danych oblastiach KB),

- vacsina z oblasti bezpecénosti nie je vobec pokryta ¢i uz metodicky, vzorom dokumentu,
Sablénou alebo inym spdsobom a nevyhovuje ani z pohladu poZiadaviek na minimalne
bezpecnostné opatrenia podla stanovenych kategorii,

- niektoré oblasti su pokryté len Ciasto€ne, tzn. Ze existuje metodika, vzor, smernica,

e ale ani v jednom pripade nepokryvaju komplexne danu oblast, resp. nie st uréené
pre jednotlivé kategérie |, II, 1Il;

e tak ako st koncipované, st pre pouzivatelov tazko uchopitelné, nakolko neexistuje
dostatocnd metodickd podpora, usmernenie alebo vysvetlenie o ich
aplikovatelnosti.

V ramci tejto analyzy bolo taktieZ zistené, Ze informacie nie su aktualizované, resp. nie su
presné. Z toho vyplyva, Ze informacie, ktoré nie su aktudlne, resp. priebezne aktualizované
a ktoré su nesurodé a nesystematicky podané, bez dostatocne zrozumitelnych usmerneni,
mozu spodsobit, Ze ich dané OVM uchopi koncepéne nespravne alebo na zaklade zastaralych
informacii nespravne implementuje bezpecnostné opatrenia, ¢o v kone¢nom dosledku
moze mat zdsadny vplyv na zniZenie kybernetickej bezpecnosti OVM. Poskytnuté
dokumenty by mali byt vypracované na kvalitativne vyssej trovni.

Nakolko v pripade MIRRI ide o riadiaci orgdn — orgdn vedenia, ktory ma svojim dosahom
vplyv na Uroven kybernetickej bezpecnosti VS ako celku, je Ziaduce a zdkonom jednoznacéne
stanovené, ze dokumentacia, ktori ma poskytovat, ma zodpovedat siéasnym poziadavkam
kladenym na riadenie kybernetickej bezpecnosti celého sektora, ktoré musi byt koncepéné
a systematické v sulade s aktudlnymi bezpecnostnymi standardmi nadvazujice na moderné
trendy v oblasti kybernetickej bezpecnosti. Ma reagovat na sucasné geopolitické hrozby
a byt vsulade sbezpecnostnou stratégiou SR. Taktiez musi koncepéne nadvazovat
na poziadavky na urovni EU (ENISA).
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4 Vlastny prieskum metodik a Standardov v oblasti kybernetickej
bezpeclnosti v prostredi verejnej spravy

4.1 Realizacia vlastného prieskumu

Vlastny prieskum metodik a Standardov v oblasti kybernetickej bezpecnosti v prostredi
verejnej spravy sa realizoval vyplnenim dotaznika, z ktorého udaje budu vyuzité v rdmci
plnenia uloh vyplyvajlcich z Planu obnovy a odolnosti, reforma ,Standardizacia technickych
a procesnych rieseni kybernetickej bezpecnosti”. Cielom reformy je priniest subjektom
verejnej spravy Standardné riesenia v oblasti kybernetickej bezpecénosti ako je napriklad
vytvorenie Sablon dokumentov pre Strukturu bezpeénostnej dokumentacie, pomoc pri
plneni poZziadaviek (bezpeénostné opatrenia) legislativy a zvysit tak bezpeénostnu Uroven
organov verejnej moci (OVM) v oblasti kybernetickej a informacnej bezpecnosti.

Ciefom prieskumu bolo zistit, aky je redlny stav implementdcie pozZiadaviek zakona o KB
a zakona o ITVS v podmienkach verejnej sprdvy z pohladu prijatej a schvdlenej
bezpectnostnej dokumentacie v OVM a zistit aky je stav vyuZzitia existujucich metodickych
dokumentov v oblasti KB vo VS zverejnenych MIRRI, NBU alebo VIddnou jednotkou CSIRT na
svojich strankach.

Pre Ucely prieskumu bol pracovnou skupinou expertov vypracovany subor otdzok, ktoré boli
vybrané, pripomienkované a schvalené projektovou komisiou KPMG. V prostredi Sharepoint
sa pripravil online dotaznik, ktory bol schvaleny zo strany MIRRI.

Dotaznik ma dva typy odpovedi na otazky, a to pevna Cast (dno/nie; mame/nemame;
implementované/neimplementované a pod.) a variabilnd moZnost odpovedi, kde médze
respondent volne odpovedat alebo hodnotit Grover na stupnici 0 aZ 10. Otazky v dotazniku
st hlavne zamerané na overenie, ¢&i boli vyuZité existujice metodiky MIRRI, NBU alebo CSIRT
a ¢i respondentom pomohli pri implementacii poZiadaviek zdkona o KB a zakona o ITVS,
alebo ¢i pomohli pri audite kybernetickej bezpecnosti a zarover overil absolvovanie auditu
kybernetickej bezpeénosti (AKB). Cielom prieskumu bolo tiez urobit korelaciu vysledkov
vzhladom na vyuZité dostupné metodiky a dosiahnuté nezdvislé hodnotenie AKB.

Vytvoreny online dotaznik v Uvode (¢ast ,A“) riesi vSeobecné informacie, prostrednictvom
ktorych sa identifikuje kategdéria OVM podla §3 vyhlasky ¢. 179/2020 Z. z., ktorou sa
ustanovuje sposob kategorizdcie a obsah bezpecnostnych opatreni informacénych
technolégii verejnej spravy.

V Casti ,B“ sa zistuje ako respondent plni resp. neplni implementaciu zdkonnych
poziadaviek ako je napriklad prijatie bezpecnostnych opatreni podla §20 zakona o KB,
prijatie stratégie kybernetickej bezpecnosti, politiky informacnej a kybernetickej
bezpecnosti. Cielom tejto Casti bolo zistit, ¢i maju OVM vypracovanu bezpecnostnu
dokumentdaciu, aci pri je vytvarani vyuZili externé spolocnosti alebo si dokumentdciu
vytvorili svojpomocne, pri¢om sa riadili niektorou z metodik zverejnenych na stranke MIRRI,
NBU alebo CSIRT. Pri vyplneni &asti ,B“ respondent uvedie akym spdsobom im uvedené
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metodiky (vzory dokumentov) pomohli (ak ich poufZili) pri spractvani bezpecnostnej
dokumentdcie alebo zlepsili suvisiace procesy.

Cast ,,B“ riesi aj absolvovanie auditu kybernetickej bezpeénosti certifikovanym auditorom,
akd bola miera UspesSnosti vysledku auditu v percentidch, ¢i mad OVM vypracovany
Bezpecnostny projekt podla poZiadaviek zdkona o ITVS, ¢i ma v ramci organizacie OVM
menovaného zamestnanca zodpovedného za koordinaciu kybernetickej bezpecénosti
a informacnej bezpecnosti, alebo ma vytvorenu poziciu manazéra kybernetickej bezpecnosti
a informaénej bezpecnosti v organizacii mimo organizaéného utvaru zodpovedného
za spravu a prevadzku ITVS.

4.2 Metodika zberu udajov formou online dotaznika

Dotazniky a prieskumy su techniky, v ktorych sa predklada zoznam uzavretych otdzok
na ziskanie presnych udajov. Zvy€ajne sa pouzivaju v kvantitativnom vyskume, ale mozu sa
zahrnUt aj otvorené otazky. Uzavreté otazky umoznuju ziskat percentualny obraz
pre jednotlivé oblasti prieskumu a umoZziiuju tak ich rychlu analyzu. Je to agilnd metdda,
ktora berie do Uvahy, Ze nevyZaduje pritomnost vyskumného pracovnika.

Pre Ucely tohto prieskumu bol na zber udajov vytvoreny online dotaznik s preddefinovanym
stuborom uzavretych otazok.

Dotaznik obsahuje:

e Cast A: Vieobecné informacie

e CastB:
o Implementdacia zakonnych poZiadaviek,
o Procesy,

o Ktoré konkrétne usmernenia/metodiky/vzory smernic pouzil respondent
pri vypracuvani bezpecnostnej dokumentacie?
e Subor 38 otazok a jednu Cast pre volnu odpoved (otazka ¢. 39).

Na zdaklade pripraveny podkladov bola projektovou komisiou KPMG vybrana vzorka
25 respondentov z roznych kategorii, ktorej bol dotaznik dria 9.8.2022 zaslany spolu
so Ziadostou o vyplnenie.

Online dotaznik pouZiva pre analyzu subor otazok, ktoré boli vopred prediskutované
skupinou expertov, pricom zvycajne su tieto otazky tvorené dvoma Castami - pevnou, teda
vopred danou, a variabilnou, podla povahy skimanej oblasti, kde mo6Ze respondent vyjadrit
svoj pohlad na danu tematiku. Hodnoti sa podla stupnice 0 az 10, pricom 10 je najvyssia
hodnota, 0 - nepomohlo, proces je neimplementovany, len zdkladne nastaveny, 10 -
metodika/vzor pomohla vylepsit proces tak, Ze je zavedeny, zamestnanci sa nim riadia,
vystupy procesu s merané (prostrednictvom KPI) a po zhodnoteni vysledkov merani je
proces optimalizovany.
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Kategorie respondentov boli zo sektorov:

e zdravotnictvo,
e verejnd sprava,
e samosprava,

e Statna sprava,

e bankovy sektor.

Respondenti pri prieskume neprichadzaju pri vyplfiani odpovedi do styku s vyskumnymi
pracovnikmi, ¢im je zarucené, Ze nie su ovplyviiovani alebo navddzani na odpovede.
Vyhodou prieskumu formou online dotaznika je mensia narocnost na spotrebu zdrojov
alebo ¢asu a jeho rychle vyhodnotenie.

Postup odborného prieskumu formou online dotaznika bol rozdeleny na niekolkych etap.

1. ETAPA - TVORBA PRACOVNEJ SKUPINY: ulohou pracovnej skupiny bolo zorganizovat
postup expertného prieskumu.

2. ETAPA - VYBRATIE REFERENCNEJ VZORKY RESPONDENTOV: v stlade s ¢astou projektu -
Analyza sucasného stavu metodik a Standardov v oblasti kybernetickej bezpecnosti
v podmienkach verejnej spravy expertna skupina (vyskumny pracovnici) vybrala pre tento
ucel vzorku respondentov z 5-tich roznych sektorov, tak aby bola zabezpecena r6znorodost.

3. ETAPA - FORMULACIA OTAZOK: skupina expertov naformulovala znenie otazok, tak aby
boli jasné a jednoznacne interpretované za predpokladu jednoznaénych odpovedi. Nasledne
projektova komisia otazky pripomienkovala a schvalila.

4. ETAPA - ZASLANIE DOTAZNIKA: predstavitelia MIRRI zaslali referenénej vzorke
respondentov sprievodny email spolu sodkazom na online dotaznik so Ziadostou
0 zapojenie sa do prieskumu.

5. ETAPA - VYHODNOTENIE PRIESKUMU: odpovede zprieskumu su po spracovani
prezentované v celkovom vyhodnoteni formou kvantitativnych vysledkov. Na zdklade
tychto vysledkov sa vykonaju zavery prieskumu.

4.3 Vyhodnotenie vlastného prieskumu

Prieskum metodik a Standardov v oblasti kybernetickej bezpecnosti v prostredi verejnej
spravy sa realizoval vyplnenim dotaznika, ktory predstavitel MIRRI zaslal 9.8.2022 zaslal
25-tim respondentom spolu so sprievodnym emailom. Na dotaznik reagovalo a odpovedalo
16 respondentov v ¢asovom rozmedzi od 9.8.2022 do 31.8.2022. Musime bohuzial
konstatovat, Ze pre ¢asovu tiesen vramci tejto fazy projektu sa predstavitelom MIRRI
podarilo zabezpecit velmi mall vzorku respondentov pre Ucely tohto prieskumu, ¢o mbze
mat za nasledok skreslené vysledky.

Prieskum nebol robeny na reprezentativnej vzorke z pohladu celkového poctu OVM. Aj
napriek tejto situacii vSak prieskum moze dat zakladny obraz sucasného stavu pouzivanie
metodik a Standardov v oblasti kybernetickej bezpeénosti v podmienkach verejnej spravy.
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Predstavitelom MIRRI sa aj napriek malej vzorke respondentov podarilo pokryt pat réznych
kategérii OVM, ¢o ma pozitivny prinos pre tento prieskum.

Vysledky prieskumu a odpovede respondentov boli spracované, kvantifikované a graficky
vyhodnotené a su sucastou prilohy , Dotaznik - OVM — Summary“, kde si vyhodnotené
jednotlivé oblasti.

Vyhodnotenie prieskumu metodik a Standardov v oblasti kybernetickej bezpecnosti
v prostredi verejnej spravy

CAST A: vieobecné informacie ohladom OVM

V ramci prieskumu sa v kategorii I. identifikoval 1 respondent, v kategérii Il. 2 respondenti,
v kategérii Ill. 11 respondentov. Dvaja respondenti sa nevedeli identifikovat. Najviac
respondentov z kategérie lll. tvorili hlavne samospravne kraje, ministerstva alebo ostatné
Ustredné organy verejnej spravy a ostatné statne organy uvedené vo vyhlaske ¢. 179/2020,
§ 3, ods. 4.

Otdzka ¢. 4 - pocet a rozloZenie respondentov v kategdrii lll.

Kategéria lll.

Obec, ktora je aj krajskym mest... 0

®

'. Samospravny kraj 2
. Ministerstvo a ostatny tstredny .. 5
. Ostatné statne organy uvedené ... 4
. Other 0

Obrdzok ¢. 1 Graf: VSeobecné informdcie o OVM

Z celkového mnoistva respondentov maju prijaté a dodrzZiavaju vSeobecné bezpecnostné
opatrenia najmenej v rozsahu bezpecnostnych opatreni podla § 20 ZokKB a sektorové
bezpecnostné opatrenia iba 4 respondenti, dalSich 10 respondentov ma bezpecénostné
opatrenia v procese pripravy alebo schvalovania.
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Otdzka ¢. 5 — Prijatie a dodrZiavanie bezpecnostnych opatreni

Ma Vasa organizacia prijaté a dodrziava véeobecné bezpecnostné opatrenia najmenej
v rozsahu bezpecnostnych opatreni podla § 20 ZoKB a sektorové bezpeénostne
opatrenia, ak su prijaté?

® ino 4
® nie 2

. V procese pripravy/schvalovania 10 ‘

Obrdzok ¢. 2 Graf: Prijatie a dodrZiavanie bezpecnostnych opatreni

Z uvedene] vzorky respondentov mozno usudit, Zze velka ¢ast OVM nie je zatial Uplne
pripravend a nedodrziava platna legislativu, avSak pozitivom je, Ze ztejto casti
respondentov sa je znacnd cast vo faze priprav alebo schvalovania bezpecnostnej
dokumentiacie a procesov.

Z prieskumu podla otdzok €. 7 a €. 8 dalej vyplyva, Ze organizacie, ktoré maju bezpecnostnu
dokumentdciu v procese rieSenia alebo ju uz maju schvalenu v prevaznej miere na pouzili na
popis svojich zdakladnych procesov dokumenty typu ,smernica”. Metodiky boli pouZité
v mensej miere. Tato bezpecnostna dokumentdcia je v prevainej miere definovana a ¢aka
na schvalenie (otazka ¢. 9). Pri ndrocnejsich procesoch ako napr. kryptografické opatrenia,
kontinuita prevadzky, riadenie suladu a pod., organizacie uvadzaji, Ze tieto procesy
nemaju upravené, nastavené (otdzka €. 8).

Tabulka ¢. 2 Zhodnotenie formy pouzitej dokumentacie

Proces
nemame
upraveny

Metodika aj
Smernica

Oblast/Proces Metodika Smernica

Organizacia kybernetickej

bezpecnosti a informacne;j 0 9 4 2 1
bezpecnosti

Riadenie rizik kybernetickej 1
bezpecnosti a informacne;j 3 7 2 3

bezpecnosti

Personalna bezpeénost 0 9 3 1 3
Riadenie pristupov 0 11 3 1 3

Riadenie kybernetickej
bezpecnosti a informacne;j

bezpetnosti vo vztahoch s 1 6 2 6 !
tretimi stranami

Bezpecnost pri prevadzke

informacnych systémov a 1 9 3 1 2

sietf
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Hodnotenie zranitelnosti
a bezpelnostnych
aktualizacii

Ochrana proti skodlivému
kédu

Sietova a komunikacéna
bezpecnost

Akvizicia, vyvoj a udriba
informacnych sieti a
informacnych systémov

Zaznamenavanie udalosti a
monitorovanie

Fyzicka bezpecénost a
bezpelnost prostredia

Riesenie kybernetickych
bezpecnostnych incidentov

Kryptografické opatrenia

Kontinuita prevadzky

Audit, riadenie suladu a
kontrolnych ¢innosti

N (kRO O

A~ (A0 N

[y
O (VN W
[y

Monitorovanie a
vyhodnocovanie
dodrziavania Politiky
kybernetickej bezpecnosti
a informacnej bezpecnosti

Z hladiska tvorby bezpecnostnej dokumentacie podla otazky €. 11 prevladala kombinacia
vypracovania dokumentdcie svojpomocne + doddavatelsky. V rdmci prieskumu bolo formou
otazky &. 12 skumané, aké konkrétne metodiky MIRRI alebo NBU boli pri vypractvani
bezpecnostnej dokumentacie OVM pouzité. Z celkového poctu respondentov iba mensia
Cast vyuZila tieto metodiky, preto tu vznikd priestor na zlepsenie, lepsSie informovanie
a prezentovanie dostupnych materialov z MIRRI alebo NBU.

Otdzka & 5 — vyuZitie metodik MIRRI alebo NBU

V pripade, Ze ste bezpecnostni dokumentaciu vypracuvali svojpomocne, riadili ste
sa niektorou z metodik zverejnenych na stranke MIRRI alebo NBU?

. Ano
.' Nie

. Boli pouzité iné zdroje

Obrdzok & 3 Graf: VyuZitie metodik MIRRI alebo NBU
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CAST B: konkrétne usmernenia/metodiky/vzory smernic z MIRRI, ktoré pouzili
respondenti pri vypractivani bezpecnostnej dokumentacie (otazky ¢. 14 az 49)

Tabulka ¢. 3 Stav vyuZitia zverejnenych dokumentov
pri vypracuvani bezpecnostnej dokumentacie (ot. 14 —49)

ANO (pocet

c. Otazka e NIE (pocet resp.)
14 | Prvotna orientdcia sprdvcu ISVS 5 11
16 | Uvod do KIB_slovnik 7 9
18 | Legislativne poziadavky podla vyhlasky ¢. 179/2020 Z. | 8 8
z.
20 | Vyber dodavatela sluZieb kybernetickej bezpecnosti 7 9
22 | Vzorova smernica o riadeni dodavatelskych vztahov 5 11
24 | Checklist 5 11
26 | Bezpecnostna politika 6 10
28 | Analyza rizik 5 11
30 | Manual bezpecnosti objektu 3 13
32 | Plan rozvoja bezpecnostného povedomia 5 11
34 | Povinnosti spravcu ISVS 7 9
36 | Stratégia KIB 2 14
38 | Politika KIB 6 10
40 | Specialne politiky KIB 4 12
42 | Business Continuity Plan 4 12
44 | Disaster Recovery Plan 3 13
46 | Pracovna naplin MKIB 3 13
48 | Bezpecnostny projekt ISVS 6 10
Priemer 5

Percentualne vyjadrenie

Na zdklade tychto vysledkov mdZeme konstatovat, Zze metodiky MIRRI pri vypracuvani
bezpecnostnej dokumentacie vyuZilo cca 31% respondentov, ¢o tvori zhruba jednu tretinu
z celkového mnozstva oslovenych OVM.

CAST B: konkrétne usmernenia/metodiky/vzory smernic z NBU, ktoré pouiili respondenti
pri vypracuvani bezpecnostnej dokumentacie (otazky ¢. 50 aZ 60)

Tabulka ¢. 4 Stav vyuZitia zverejnenych dokumentov
pri vypracuvani bezpecnostnej dokumentacie (ot. 50 - 60)

c. Otazka ANO (pocet resp.) NIE (pocet resp.)
50 | Jednotny informacny systém kybernetickej 6 10
bezpecnosti
52 | Hlasenie kybernetickych bezpecnostnych 10 6
incidentov
54 | Bezpecnostné opatrenia 8 8
55 | Samohodnotenie ucinnosti prijatych 0 8
bezpecnostnych opatreni v zmysle ZoKB
57 | Metodika analyzy rizik 1 7

Priemer 7,8

Percentualne vyjadrenie 31,25% 48,75%
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Na zéklade tychto vysledkov mdzeme konstatovat, e metodiky NBU pri vypractvani
bezpecnostnej dokumentdcie vyuZilo cca 31% respondentov, ¢o tvori zhruba tieZ jednu
tretinu z celkového mnoZstva oslovenych OVM. Zhruba 20% respondentov sa v tejto Casti
nevyjadrilo.

CAST B: Implementacia zdkonnych poZiadaviek (otazky ¢. 61 aZ 68)

V tejto Casti prieskumu bolo ucelom zistit stav plnenia dalSim legislativnych povinnosti
OVM. Oslovené organizacie maju prevazne vypracovanu bezpecnostni dokumentaciu.
Podla predchadzajucich otazok, je moziné konstatovat, ze dokumentacie je v prevazinej
miera v stave ,,spracovava sa, ¢aka na schvalenie alebo je schvdlend Statutarom®.

Otdzka ¢. 61 — stav vypracovania bezpecnostnej dokumentdcie

Ma Vasa organizacia vypracovanu bezpeénostnu dokumentaciu v sulade s
poziadavkami§ 2 Obsah a struktura bezpecnostnej dokumentacie (vyhlaska ¢.
362/2018 Z. z.)?

P ino 5
P nie 3

Ciastocne splia 8
[ ] p

Obrazok C. 4 Graf: Stav vypracovania bezpecnostnej dokumentdcie
Dalsim cielom prieskumu bolo na tejto vzorke respondentov zistit aj stav absolvovania
auditu kybernetickej bezpecnosti podla zakona ¢. 69/2018 Z. z..
Otdzka ¢. 62 — miera uspesnosti auditu KB

V pripade, Ze Vasa organizacia absolvovala audit kybernetickej bezpecnosti, aka bola
miera uspesnosti vysledku auditu v percentach?

. Nasa organizacia neabsolvovala ... 2

Other 14
D

Obrazok C. 5 Graf: Miera uspesnosti auditu
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Tabulka €. 5 Percentualne vyjadrenie Uspesnosti auditu KB

m Respondent Percentudlna uspesnost auditu KB

5  Kategoérial. Menej ako 10%

6  Kategoria lll. nemame vyhodnotenie v percentach

7  Neidentifikoval somsa | 52%

8  Kategoria lll. 65%

9  Kategodria lll. 47%

10 Kategoéria lll. Nasa organizacia neabsolvovala audit kybernetickej
bezpecénosti

11 Kategoéria lll. priemerne po jednotlivych oblastiach niekde okolo 25%

12 Kategoéria lll. Nasa organizacia neabsolvovala audit kybernetickej
bezpecnosti

13 Kategoéria lll. 39%

14 Kategoéria lll. 44,5%

15 Kategoéria lll. 3,55%

16 Neidentifikoval som sa 60%

17 Kategoéria lll. 55%

18 Kategoéria lll. 50%

19 Kategoéria ll. 70%

20 Kategoérial ll. 70%

- Uspesnost auditu KB 100% - Ziadny z respondentov

- uspesnost auditu KB 30 az 50% — 4 respondenti z celkového poctu

- Uspesnost auditu KB viac ako 50% — 6 respondentov z celkového poctu

- uspednost auditu KB viac ako 70% (vratane) — 2 respondenti z celkového poctu

Z uvedeného moZno konstatovat, Ze pripravenost OVM zreferencnej vzorky vodi
poziadavkam legislativy je nizka. Organizacie maju este velky priestor na zlepSovanie svojich
procesov pri implementacii bezpecnostnych opatreni. Tato skutoénost potvrdzuje aj dalsia
otazka €. 63, kde az 9 respondentov z celkového poctu uvadza, Ze nema vedomost o potrebe
zaviest dalSie procesy (navyse) okrem zakladnych, vyZzadovanych legislativou (ktoré su
uvedené votazke €.7). Iba Styria respondenti uvazuji o potrebe zvysit Uroven svojej
bezpecnosti nad hranicu pozadovanu zakonom ato napr. rozSirenim procesov v oblasti
kontinuity prevadzky, navySenim poctu zamestnancov zaoberajucich sa kybernetickou
bezpecnostou, nastavenim krizového manazmentu.

Sucastou bezpecnostnej dokumentacie je aj bezpecnostny projekt podla ZoITVS
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Otdzka ¢. 65 — stav spravovania bezpecnostného projektu.

Ma Vasa organizacia vypracovany Bezpecnostny projekt/Bezpecnostné projekty IS
podla ZolTVS?

P ino 4
P nNie 7
P V :tadiu rozpracovania 5

Obrdzok ¢. 6 Graf: Stav vypracovania bezpecnostného projektu

Bezpecnostny projekt ma vypracovany iba 25% respondentov, dalSich 31% ma tuto
dokumentdciu v stave rozpracovania. Z celkového poctu Organizacii, ktoré uvideli, Ze maju
bezpecnostny projekt vypracovany alebo v stave rozpracovania, sa metodikou MIRRI
zverejnenou na webovom sidle riadila iba jedna organizacia (otazka €. 66).

Podla prieskumu maju vsetky oslovené organizdcie pre Ucely koordinacie kybernetickej
a informacnej bezpecnosti uréeného samostatného zamestnanca.

Otdzka C. 67 — koordindcia ¢innosti KB a IB

Ma Vasa organizacia zamestnanca zodpovedného za koordinaciu kybernetickej
bezpecnosti a informacnej bezpecnosti?

. Ano - Vlastny zamestnanec 16
P Ano - Dodévatelsky 0
P nie 0

Obrdzok ¢. 7 Graf: Koordindcia Cinnosti KIB

Sucastou prieskumu bolo aj overenie skutoc¢nosti, ¢i ma organizacia vytvorenu poziciu
manazéra kybernetickej bezpecnosti a informacnej bezpecnosti v organizacii spravcu mimo
organizatného Utvaru zodpovedného za sprdvu a prevddzku informaénych technoldgii
verejnej spravy, tak ako si to vyZaduje legislativa. Prevaina vacsina respondentov pre Ucel
splnenia tejto legislativnej povinnosti, vyclenila samostatného, vlastného zamestnanca
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spadajuceho pod Statutara, ktory je priamo zodpovedny za riadenie kybernetickej a
informacnej bezpecnosti (Otazka ¢. 68).

Otdzka ¢. 68 — vytvorenie samostatnej pozicie MKB priamo pod Statutdrom
Ma Vasa organizacia vytvorenu poziciu manazera kybernetickej bezpecnosti a
informacnej bezpecnosti v organizacii spravcu mimo organiza¢ného Utvaru
zodpovedného za spravu a prevadzku informacnych technologii verejnej spravy?

. Ano - Vlastny zamestnanec 13
P Ano - Dodévatelsky 2
P nie 1

Obrazok C. 8 Graf: Vytvorenie samostatnej pozicie pod statutdrom
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5 Zaver

Na zdklade posudenia sucasného stavu metodik a S$tandardov azdverov vlastného
prieskumu je moiné konstatovat, Ze vznikla akdtna potreba aktualizacie existujlcej
dostupnej vzorovej dokumentacie, s cieflom vytvorit komplexny systém obsahujuci jednotny
stibor dokumentov a vzorovych $ablén vhodnych pre efektivny navrh, implementaciu
a optimalizdciu procesov riadenia KB uc¢innu implementdciu bezpecnostnych opatreni
v oblasti kybernetickej a informacnej bezpeénosti v zmysle poZiadaviek platnej legislativy SR
a EU.

Poskytované metodiky, vzory, $ablény a dalSia dokumentacia spristupnend na portaloch
verejnej spravy, najmda na webovom sidle MIRRI, nereflektuju v poZadovanej miere
na legislativne poZiadavky a Standardy pre oblast KIB. Po obsahovej stranke a po stranke
pokrytia legislativnych poZziadaviek nesplfiaju ani zakladné poziadavky na metodicku
podporu pre aplikovanie a implementaciu bezpecnostnych opatreni, ani pre zavedenie
a nastavenie procesov riadenia KIB. Uvedenda dokumentdcia je nekonzistentnd, s rozdielnou
Struktirou a nie je mozné jednoznacne definovat oblast bezpecnosti, na ktori sa ma
aplikovat.

Tato nejednoznacnost v jej pouZitelnosti a to, ktora oblast bezpecnosti uplatnenim tej -
ktorej metodiky ¢i vzoru bude vyriesend, je sp6sobenad aj tym, Ze v niektorych pripadoch je
poskytnutd len metodika, v niektorych pripadoch len vzor smernice bez dalSieho
usmernenia jej aplikacie jednak v procese tvorby interného riadiaceho aktu v danom OVM
ajednak v procese zavadzania bezpecCnostnych opatreni. Tak, ako je poskytnuta
dokumentdcia koncipovana, nezaruci, Ze OVM budu podla nej schopné vytvorit si vlastnu
bezpecnostni dokumentaciu, nastavit procesy a zaviest bezpeénostné opatrenia do praxe.

Povaha poskytnutej dokumentacie mdze navodit dojem, Ze bola vypracovana v ¢asovej
tiesni s cielom aspori ¢iastocne pokryt poziadavky legislativy.

Absentuje aj akékolvek usmernenie ako implementované procesy dalej optimalizovat
a zlepsovat prostrednictvom jasne stanovenych metrik na meranie G¢innosti zavedenych
procesov a opatreni.

Poskytnutd dokumentacia nie je dostato¢ne komunikovand a prezentovand danym
zastupcom OVM a ich zamestnancom na poziciach bezpecnostnych Specialistov tak, aby ju
dokazali efektivne uchopit a v danom rozsahu zaviest. Absentuje dalSia metodicka podpora
vo forme moinych konzultacii vratane definovania kontaktnych oso6b kompetentnych
a schopnych poskytnut podporu pri rieSeni problémov suvisiacich s implementaciou v danej
oblasti.

Od poskytovanej metodickej pomoci na Urovni ministerstva sa o€akava, Ze podpora bude
poskytnuta komplexne vo forme jednotného metodického ramca, ktory nebude obsahovat
iba metodiky, vzorové Sablény a dokumenty, ale zaroven poskytne Struktirované instrukcie,
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ktoré su jasne a jednoznaéne definované reflektujlice na kategoériu, do ktorej OVM spada
podla ZolTVS.

Na zaklade vystupov dotaznikového prieskumu ndzorov OVM vyplyva, Ze spristupnené
metodiky avzorové dokumenty neboli pre aplikovanie poZiadaviek sucasnej legislativy
v oblasti KIB postacujluce, vo vacSine pripadov neboli vyuzité, alebo vyuZite ciastocne
a respondenti uviedli, Ze si OVM dokumentaciu a procesy tvorili zva¢sa svojpomocne alebo
dodavatelsky.

Pre jednoduchu a efektivnu navigéciu v siboroch dokumentov je preto nevyhnutné vytvorit
Struktirovany komplexny systém, prostrednictvom ktorého bude mozné zaradit jednotlivé
OVM do uréenych kategorii a navigovat zodpovedné osoby zastupujice dané OVM
(najvhodnejsie podla roli, bezpecnostni Specialisti), ktoré ,balicky” (moduly) opatreni,
vzorovej dokumentécie a odporucani sa ich tykaju a ako ich maju implementovat a nadalej
udrziavat (a optimalizovat). V podkapitole 3.2 si uvedené navrhy a odporucania na
zlepsenie sucasného stavu poskytnutia pomoci OVM zo strany organu vedenia (MIRRI), pre
ktoré je povinnostou vydavat metodické usmernenia, usmerriovat a koordinovat organy
riadenia na ucely jednotného spdsobu vykonu riadenia v sprave informacénych technoldgii
verejnej spravy a centrdlneho riadenia informatizacie spolo¢nosti, vyddvat Standardy
a vykladové stanoviska, zverejiiovat na Ustrednom portéli rozhodnutia, iné dokumenty
a informdcie tykajuce sa informacnych technolégii verejnej spravy a informatizacie verejnej
spravy.

Dokument ,Pravna analyza sucasného stavu pravnej Upravy kybernetickej bezpecnosti
v slovenskej republike” (JUDr. Jozef Andrasko, PhD., JUDr. Matus Mesarcik, PhD., LL.M),
ktorého cielom je zmapovat legislativu kybernetickej bezpecnosti v SR a navrhnut Ciastkové
¢i koncepcné rieSenia popisuje analyzu sucasného stavu z legislativneho pohladu. Dokument
sa venuje identifikovanym problémovym oblastiam, ataktiez navrhuje rieSenia
legislativnych Uprav vo forme troch alternativ.

Legislativne Upravy budu na zéklade zisteni z uvedenej analyzy zrejme vyZadovat bud
konsolidaciu rozdielnych legislativnych poziadaviek (ZoITVS vs. ZoKB) do jedného zakona,
alebo harmonizéciu existujucich zdkonov a suvisiacich vyhlasok.

Z pohladu tejto analyzy, teda roviny praktickej implementdcie spristupnenych metodik
a existujucich zdrojov ana zdklade zaverov z preskumania ich suc¢asného vyuZivania,
spomenuté vyhlasky navrhuju rozdielny pristup ku kategorizacii IS a sieti (ZoKB vo Vyhlaske
¢. 362/2018) arozdeleniu organizacii do kategdrii definovanych ,napevno” (ZolTVS
vo Vyhlaske ¢. 179/2020, Kategoria I. Az 1ll.) Bezpeénostné opatrenia sa potom aplikuju

podla identifikovanych kategérii v definovanych rozsahoch.

Tento rozdielny pristup je zna¢ne matuci a implementaciu komplikuje, aj ked sa v niektorych
pripadoch budu poZiadavky Ciasto¢ne zhodovat, iba su formulované inym spdsobom.
Za zvazenie mozno stoji aj hybridny model, teda pristup, kde sa definuju kritéria podla
dopadovych a dalsich kritérii, a v niektorych pripadoch je mozné pouzit napevno nastavené
kategdrie OVM, pripadne s dalSim oSetrenim vynimiek.
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Na niektory z tychto modelov bude potom potrebné nastavit aj navrhovanu schému —subor
metodickych dokumentov a vzorov tak aby dané kategérie sprehladnili rozdelenie
pozZiadaviek na aplikovanie procesov riadenia KIB a suvisiacich bezpecnostnych opatreni.
Vysledkom by mal byt model, ktory pracu s aplikovanim bezpecnostnych poziadaviek
(na technickej, technologickej, ale aj procesnej Urovni) atiez nastavovanim procesov
riadenia KIB zjednoduSuje prevadzkovatelom a sprdvcom (OVM) na maximalnu moznu
mieru, pricom priebeine reflektuje na zmeny v poziadavkach legislativy SR a EU a tie?
aplikuje sucasné poZiadavky na za zachovania principu minimalnych nakladov, komplexne
previazanych riesSeni, ktoré synergicky budud tvorit dostatoénu podporu tak aby bola
dosiahnuta pozadovana miera kybernetickej odolnosti OVM ako celku.

5.1 Navrhy a odporucania

- Aktualizovat existujucu dokumentdciu a vzorové Sablony a vytvorit jednotny subor
dokumentov a vzorovych sablén pre efektivhu a ¢o najjednoduchsiu implementaciu
procesov riadenia KIB a opatreni kybernetickej a informacénej bezpecnosti v zmysle
poziadaviek platnej legislativy ako aj vytvorenie metodickych materialov pre zavddzanie
a aplikaciu pravidiel kybernetickej bezpecnosti; pri aktualizacii dokumentacie
reflektovat na aktudlne trendy a vyvoj legislativy v oblasti KIB, a to nielen na narodnej
drovni a na urovni EU (napr. aktudlne pripravovana smernica NIS2), ale aj celosvetovej
urovni, napr. zmeny v normach radu ISO 27000 a NIST.

- Vytvorit prehladny, koncepcne uceleny subor metodik vo forme jednotného
metodického rdmca pre jednotlivé kategdrie OVM tak, aby spifial poZiadavky stcasne;j
legislativy SR a EU, nadvdzoval na aktudlne technologické Standardy a umoinil
pouzivatelovi jednoducho a efektivne implementovat dané bezpeénostné opatrenia
a vytvorit, implementovat a optimalizovat procesy riadenia KIB.

- Jednotny metodicky ramec, by mal zahfiat nielen subor metodik, vzorovych sablon
a dokumentov, ale poskytovat Struktirované instrukcie, jasne ajednoznacne
definované reflektujlce na kategériu, do ktorej OVM spadd podla ZoITVS.

- Jednotny metodicky ramec by mal predstavovat komplexny systém vo forme webového
sidla (portalu), ktory OVM prevedie celym procesom implementacie legislativnou
stanovenych poziadaviek na zavedenie procesov riadenia KIB a bezpecnostnych
opatreni. Sucdastou funkcionality portalu by malo byt napriklad usmernenie
pre zaradenie OVM do prislusnej kategdrie, samohodnotenie Urovne sticasného stavu
implementovanych bezpecnostnych opatreni, meranie vykonnosti zavedenych procesov
a bezpecénostnych opatreni v praxi, dalej by mal obsahovat moduly pre jednotlivé oblasti
KIB vratane modulu pre vzdelavanie zamestnancov VS, ako podpora procesu zvySovania
bezpetnostného povedomia.

- Definovat technické a procesné nastroje a postupy na splnenie bezpe¢nostného minima
spliiajuce su¢asné technologické poziadavky pre oblast KIB.

- Navrhnut postupy pre penetracné testovanie v prostredi verejnej spravy, vratane
metodiky vykonu penetracnych testov, reflektujicej jednotlivé stanovené kategérie

56



E MINISTERSTVO
INVESTICII, REGIONALNEHO ROZVOJA z r n|
A INFORMATIZACT " PLAN OBNOVY

SLOVENSKE) REPUBLIKY

OVM, definovanie poZiadaviek na vystupy penetracnych testov v sulade s aktudlnymi
medzindrodnymi Standardmi.

Vypracovat stbor etickych standardov pre sektor VS.

Zabezpedit pravidelnd aktualizaciu spristupnenej dokumentacie, a to voli existujlucej
legislative SR, taktie? vo¢i legislativnym poZiadavkam a nariadeniam zo strany EU ako aj
aktualizaciu zoznamov adatabdz (napr. databdzy hrozieb a zranitelnosti)
a technologickych standardov (napr. aktualizacia definicii kryptografickych poZiadaviek
s ohlfadom na existujuce kryptografické standardy). Aktualizdcia by mala reflektovat aj
na zmeny v struktirach OVM a v pripade, Ze je to nevyhnutné, aktualizovat aj samotnu
kategorizaciu OVM.

Zabezpedit dostatoéne efektivnu, vcasni a transparentnd informacni kampan
na podporu vyuZivania vypracovanych rieseni (vratane zaskolovacich/Skoliacich kurzov
na pouzivanie uvedenych metodik a vzorov).

Zaviest systém kontinualneho zvySovanie bezpecnostného povedomia, ktory bude
podporovany aj vjednotnom metodickom rdmci prostrednictvom prislusnych
metodickych usmerneni a pokynov vratane metrik na meranie a optimalizaciu
vykonnosti procesov vzdeldvania.

Zaviest systém vzdelavania bezpeénostnych Specialistov podla jednotlivych pozicii a roli
stanovenych legislativou.

Vzhladom na vzdjomnu nekompatibilitu sicasnych legislativnych rdémcov v oblasti KIB
a Standardov (ZoKB vs. ZolTVS vs. napr. rodina noriem ISO 27000) odporucit (vyvolat
diskusiu so zainteresovanymi stranami kompetentnymi na zmenu legislativy) ich
harmonizaciu aj v suvislosti s pripravovanou smernicou NIS2, ktorej implementacia
do podmienok SR bude nevyhnutna a pripadne dalsimi Standardami (ISO 27001 a 27002
taktieZz prechadzaju vyznamnymi zmenami).
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