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ZOZNAM SKRATIEK

AIA znamena Navrh nariadenia Eurdpskeho parlamentu a Rady, ktorym sa stanovuji harmonizované
pravidla v oblasti umelej inteligencie (Akt o umelej inteligencii) a menia niektoré legislativne akty Unie.
Akt o kybernetickej bezpeénosti znamend nariadenie Eurdpskeho parlamentu a Rady (EU)
2019/881 zo 17. aprila 2019 o agenttre ENISA (Agenture Eurdpskej Unie pre kybernetick( bezpecnost')
a o certifikacii kybernetickej bezpecnosti informacnych a komunikaénych technoldgii a o zruseni
nariadenia (EU) & 526/2013.

DSA znamenéd ndvrh NARIADENIA EUROPSKEHO PARLAMENTU A RADY o jednotnom trhu s digitalnymi
sluzbami (akt o digitalnych sluzbach) a o zmene smernice 2000/31/ES.

DMA znamena navrh nariadenia Eurdpskeho parlamentu a Rady o sUtazeschopnych a spravodlivych
trhoch digitalneho sektora (akt o digitalnych trhoch).

Nariadenie eIDAS znamend nariadenie Eurdpskeho parlamentu a Rady (EU) ¢ 910/2014 z 23. jlla
2014 o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vndtornom
trhu a o zruseni smernice 1999/93/ES.

EU znamenéd Eurdpska Unia.

GDPR znamena nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 0 ochrane
fyzickych os6b pri spractvani osobnych Gdajov a o vol'nom pohybe takychto Gdajov, ktorym sa zrusuje
smernica 95/46/ES (véeobecné nariadenie o ochrane tdajov) (U. v. EU L 119, 4.5.2016, s. 1 — 88).
MIRRI znamena Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky.
Nariadenie DORA znamena navrh nariadenie Europskeho parlamentu a Rady o digitalnej
prevadzkovej odolnosti finanéného sektora a 0 zmene nariadeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012,
(EV) &. 600/2014 a (EU) & 909/2014 (COM/2020/595 final).

Navrh smernice o odolnosti kritickych subjektov znamena navrh smernice Eurdpskeho
parlamentu a Rady o odolnosti kritickych subjektov. COM(2020) 829 final 2020/0365(COD).

Navrh smernice NIS 2 znamena navrh smernice Eurdpskeho parlamentu a Rady o opatreniach na
zabezpetenie vysokej spolo¢nej Urovne kybernetickej bezpec¢nosti v Unii a o zrugeni smernice (EU)
2016/1148 (COM/2020/823 final).

NBU znamena Narodny bezpecnostny trad Slovenskej republiky

PZS znamena prevadzkovatel’ zakladnych sluzieb

Smernica NIS znamena smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jlla 2016
o opatreniach na zabezpecenie vysokej spolocnej Urovne bezpecnosti sieti a informacnych systémov
v Unii (U. v. EU L 194, 19.7.2016, s. 1 — 30).

Smernica o eurdpskej kritickej infrastruktire znamend smernica Rady 2008/114/ES z 8.
decembra 2008 o identifikacii a oznaCeni eurdpskych kritickych infrastruktar a zhodnoteni potreby
zlepsit’ ich ochranu.

SR znamena Slovenska republika.



Vyhlaska €. 164/2018 Z. z. znamena vyhlaska Narodného bezpec¢nostného Uradu ¢. 164/2018 Z. z.,
ktorou sa urcuju identifikaéné kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby)

Vyhlaska €. 165/2018 Z. z. znamena vyhlaska Narodného bezpec¢nostného Uradu ¢. 165/2018 Z. z.,
ktorou sa urcuju identifikacné kritéria pre jednotlivé kategérie zavaznych kybernetickych
bezpecnostnych incidentov a podrobnosti hlasenia kybernetickych bezpecnostnych incidentov.
Vyhlaska €. 362/2018 Z. z. znamena vyhlaska Narodného bezpecnostného Uradu ¢. 362/2018 Z. z.,
ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie
a rozsah vSeobecnych bezpecnostnych opatreni.

Vyhlaska €. 436/2019 Z. z. znamena vyhlaska Narodného bezpecnostného Gradu ¢. 436/2019 Z. z.
o audite kybernetickej bezpecCnosti a znalostnom Standarde auditora.

Vyhlaska €. 179/2020 Z. z. znamena vyhlaska Uradu podpredsedu viady Slovenskej republiky pre
investicie a informatizaciu ¢. 179/2020 Z. z., ktorou sa ustanovuje spOsob kategorizacie a obsah
bezpecnostnych opatreni informacnych technoldgii verejnej spravy.

ZoITVS znamena zakon ¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene
a doplneni niektorych zakonov.

ZoKB znamena zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych

zakonov.
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1. UvoD

Pravna Uprava kybernetickej bezpecnosti je predmetom dynamického vyvoja. Nejde len o vplyvy
externych faktorov ako pandémia COVID-19 i vojensky konflikt na Ukrajine, ale potrebu revizie
regulacie danej oblasti zvyraziuje aj lider digitalnych politik — Eurdpska Unia.

Z tychto dévodov plne rozumieme zadaniu, ktorého zakladnym cielom je zmapovat' legislativu
kybernetickej bezpeCnosti v Slovenskej republike a navrhnit’ Ciastkové ¢ koncepcné rieSenia.
Z metodologického hladiska sme k danej Ulohe pristupili nasledovnym spdsobom. Po tomto Uvode
nasleduje druha Cast’ analyzy, ktora dava regulaciu kybernetickej bezpecnosti do kontextu jednotného
digitalneho trhu EU. PovaZujeme za nevyhnutné reflektovat’ legislativu, ktord sa digitalneho trhu EU
tyka, nakol'ko obsahuje viacero povinnosti tykajlcich sa kybernetickej bezpeCnosti. Zaroven nemozno
pravnu Upravu kybernetickej bezpecnosti vnimat' izolovane, ale ako sucast’ komplexného regulacného
celku. Z tychto dévodov sa blizsie venujeme strategickym dokumentom na trovni EU, ochrane osobnych
Udajov, regulacii umelej inteligencie, socidlnych sieti, elektronickej identifikacie ¢ kritickej
infrastruktdre. Pre lepSiu prehladnost’ ponikame konkrétne prepojenia na oblast’ kybernetickej
bezpecnosti.

Tretia Cast’ analyzy je taziskova a venuje sa pravnej Uprave kybernetickej bezpecnosti na Urovni
Slovenskej republiky. Vymedzili sme Sest’ oblasti, na ktoré sa zameriavame a porovnavame dané pravne
povinnosti v zmysle zadkona & 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov (dalej len ,ZoKB") a zakona ¢. 95/2019 Z. z. o informacnych technoldgiach vo
verejnej sprave a o zmene a doplneni niektorych zakonov (d‘alej len ,ZoITVS"). Sustredime sa na
pOsobnost’ pravnych predpisov, zakladné pojmy, kybernetické bezpecnostné incidenty, bezpeCnostné
opatrenia, dozor a dohl'ad a sankcie. Pri identifikovani nedostatkov ponikame ramcové odporucanie na
jeho odstranenie.

V poslednej, Stvrtej Casti sa zamyslame nad r6znymi koncepCnymi rieSeniami pravnej Upravy
kybernetickej bezpecnosti v Slovenskej republike. Aj sohladom na identifikované nedostatky
prezentujeme vyhody a nevyhody komplexnej pravnej Upravy v jednom zakone, ponechanie stic¢asného

stavu a systému s dvoma zakonmi po odstraneni nedostatkov.



2. KYBERNETICKA BEZPECNOST V KONTEXTE JEDNOTNEHO
DIGITALNEHO TRHU EUROPSKEJ UNIE
2.1 Stratégia EU v oblasti kybernetickej bezpecnosti

Prva stratégia EU v oblasti kybernetickej bezpe¢nosti bola prijatd v roku 2013 a stanovila
strategické ciele a konkrétne opatrenia na dosiahnutie odolnosti, znizenie pocitacovej kriminality, rozvoj
politiky a kapacit kybernetickej obrany, rozvoj priemyselnych a technologickych zdrojov a vytvorenie
koherentnej medzindrodnej politiky kybernetického priestoru pre Eurdpsku Uniu. Stratégia
kybernetickej bezpecnosti Europskej unie! bola 7. februara 2013 predlozena Vysokou
predstavitelkou Eurdpskej Unie pre zahranicné veci a bezpeCnostnl politiku. Predmetna stratégia
opisuje kyberneticki bezpecnost' nasledovne: ,Kybemetickd bezpecnost’ obycajne odkazuje na
ochranné opatrenia a plany, ktoré méZu byt’ pouZité k ochrane kybernetickej domény, a to ako v civilnej,
tak aj vo vojenskej oblasti, pred hrozbami, ktoré su s nimi spojené alebo ktoré by mohli poskodit’ jej
vzajomne prepojené siete a informacnu infrastruktdru. Kyberneticka bezpecnost’ usiluje o zachovanie
dostupnosti a integrity sieti a infrastruktdry a dévernost’ informacii' v nich obsiahnutych. '

V roku 2020 bola predstavend Stratégia kybernetickej bezpeénosti EU pre digitalnu
dekadu?, ktorej cielom je posilnit’ kolektivnu odolnost’ Eurdpy proti kybernetickym hrozbam a poméze
zabezpecit, aby mohli vSetci obcania a podniky plne vyuzivat' déveryhodné a spolahlivé sluzby a
digitalne nastroje. Nova stratégia kybernetickej bezpecnosti sa zameriava na zabezpecenie globalneho
a otvoreného internetu a zaroven zaistenie bezpecnosti, ako aj na ochranu eurdpskych hodnoét a
zakladnych prav vsetkych obcanov. Predmetna stratégia obsahuje konkrétne navrhy regulacnych,

investi¢nych a politickych iniciativ v troch oblastiach ¢innosti EU:

» odolnost, technologicka suverenita a veduce postavenie;
* budovanie operac¢nej kapacity na prevenciu, odradzanie a reakciu;
» pokrok v globalnom a otvorenom kybernetickom priestore prostrednictvom intenzivnejSej

spoluprace.*
2.2 Jednotny digitalny trh a stvisiaca pravna Uprava

Po vytvoreni jednotného trhu Eurdpskej Unie je dalsim ambicidznym krokom vytvorenie
jednotného digitalneho trhu. Ide taktiez o jednu z priorit sicasného vedenia Eurdpskej komisie
prezentovanych v planoch a politickych usmerneniach.> Nakol'ko ide o komplexn( problematiku,

Ciastkové ciele sU prezentované prostrednictvom oznameni, komuniké ¢i strategickych planov.

! KOMISIA: Stratégia kybernetickej bezpeCnosti Eurdpskej Unie. Brusel: 2013, s. 3.

2 Tamtiez. .

3 KOMISIA: Stratégia kybernetickej bezpecnosti EU pre digitalnu dekadu. Brusel: 2020.

4 Dostupné na: https://ec.europa.eu/commission/presscorner/detail/sk/ip 20 2391.

5 A Union that strives for more. My agenda for Europe. By candidate for President of the European Commission

Ursula von der Leyen. Pozri hlavne bod 3 LA Europe fit for the digital age". Dostupné na:
https://ec.europa.eu/info/sites/default/files/political-guidelines-next-commission _en 0.pdf.



https://ec.europa.eu/commission/presscorner/detail/sk/ip_20_2391
https://ec.europa.eu/info/sites/default/files/political-guidelines-next-commission_en_0.pdf

Medzi najvyznamnejSie piliere v ramci ak¢nych krokov pre kreovanie jednotného digitalneho

trhu Eurdpska Komisia zarad'uje:

= Regulaciu Cipov;®

= Regulaciu umelej inteligencie;”

=  Eurdpsku datovu stratégiu a tvorbu datovych centier®
=  Eurdpsku priemyselnd stratégiu;®

*  Vyvoj vysoko vykonnych pocitacov;!®
= Regulaciu digitalneho trhu;!*

»  Eurdpsku digitalnu identitu; 2

= Podporu obranyschopnosti EU; 3

= Otazky vesmiru;*

» Regulaciu digitalnych sluzieb;

= Kyberneticki bezpecnost’;'®

= ZlepSenie digitalnej gramotnosti'” a konektivity.'®

Z hl'adiska kybernetickej bezpecnosti $pecifika uvadza Stratégia kybernetickej bezpecnosti EU,
ktor( analyzujeme vyssie. Dovody zahrnutia oblasti kybernetickej bezpecnosti v ramci predmetného
celku su ciastone nacrtnuté v tzv. Digitalnom kompase do roku 2030,'° ktory slUZi na strategické
planovanie Uloh aj v oblasti legislativy. EU si uvedomuje, e prace na digitalizacii a sGvisiacich otézkach
musia byt nevyhnutne pruznejSie a rychlejSie ako doteraz. Ako jeden z dévodov kompas uvadza aj
pandémiu COVID-19: ,Pandémia...odhalila aj zranite/né miesta ndsho digitalneho priestoru, jeho
zvysenu zavislost’ od kritickych technoldgii, ktoré casto nepochddzaji z EU, poukdzala na odkazanost’
na maly pocet velkych technologickych spolocnosti, zaznamenala narast prilevu falsovanych vyrobkov
a kybernetickych kradeZi a zvysila vplyv dezinformacii na nase demokratické spolocnosti, "

Otazky kybernetickej bezpecnosti si vnimane hlavne z hl'adiska dvoch strategickych bodov

kompasu. Po prvé, EU reflektuje na potrebu vychovy digitidlne zru¢nych obyvatelov

6 Dostupné na: https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-chips-act_en.

7 Dostupné na: https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/excellence-trust-artificial-
intelligence en.

8 Dostupné na: https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy en.

° Dostupné na: https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-industrial-strategy en.
10 Dostupné na: https://digital-strategy.ec.europa.eu/en/policies/high-performance-computing.

11 Dostupné na: https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-markets-act-ensuring-fair-
and-open-digital-markets en.

12 Dostupné na: https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity en.

3 Dostupné na: https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/contributing-european-
defence en.

4 Dostupné na: https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/space-eu-initiatives-satellite-
based-connectivity-system-and-eu-approach-management-space-traffic_en.

15 Dostupné na: https://ec.europa.eu/info/digital-services-act-ensuring-safe-and-accountable-online-environment_en.

16 Dostupné na: https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-policies.

7 Dostupné na: https://digital-strategy.ec.europa.eu/en/policies/digital-skills-and-jobs.

18 Dostupné na: https://digital-strategy.ec.europa.eu/en/policies/connectivity . ) ) )

19 OZNAMENIE KOMISIE EUROPSKEMU PARLAMENTU, RADE, EUROPSKEMU HOSPODARSKEMU A SOCIALNEMU VYBORU A
VYBORU REGIONOQV Digitalny kompas do roku 2030: digitalne desatroCie na eurdpsky sposob

COM/2021/118 final. Dostupné na: https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A52021DC0118.

20 Tamze, bod 2.



https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-chips-act_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/excellence-trust-artificial-intelligence_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/excellence-trust-artificial-intelligence_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-industrial-strategy_en
https://digital-strategy.ec.europa.eu/en/policies/high-performance-computing
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-markets-act-ensuring-fair-and-open-digital-markets_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-markets-act-ensuring-fair-and-open-digital-markets_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/contributing-european-defence_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/contributing-european-defence_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/space-eu-initiatives-satellite-based-connectivity-system-and-eu-approach-management-space-traffic_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/space-eu-initiatives-satellite-based-connectivity-system-and-eu-approach-management-space-traffic_en
https://ec.europa.eu/info/digital-services-act-ensuring-safe-and-accountable-online-environment_en
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-policies
https://digital-strategy.ec.europa.eu/en/policies/digital-skills-and-jobs
https://digital-strategy.ec.europa.eu/en/policies/connectivity
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A52021DC0118

a vysokokvalifikovanych digitalnych odbornikov. S tymto cielom je potrebna osveta ako prevencia pred
Uspesnymi kybernetickymi Utokmi ¢i inymi Skodlivymi aktivitami na internete. Nedostatocné odborné
kapacity su d‘alsSim z dovodov implementacie daného ciel'a do digitdlneho kompasu: ,Digitdlna odborna
priprava a vzdeldavanie by mali podporit’ takych pracovnikov, ktori si vedia osvojit’ specializované
digitdine zrucnosti na ziskanie kvalitného pracovného miesta a vybudovanie uspesnej kariéry. V roku
2019 pésobilo v oblasti IKT 7,8 miliona odbornikov, s predchadzajicou rocnou mierou rastu 4,2 %. Ak
bude tento trend pokracovat, EU bude vyrazne pod Uroviiou predpokladanej potreby 20 milionov
odbornikov, napr. v kil'icovych oblastiach, ako je kyberneticka bezpecnost’ alebo analyza udajov. "
Druhou oblast'ou kl'icovou pre kybernetickil bezpecnost' je kreovanie bezpecnych, vykonnych
a udrzatelnych digitalnych infrastruktir.??
jednotny digitalny trh. Z tohto dévodu povaZujeme za vhodné tuto Cast’ analyzy venovat’ aj inym
pravnym ramcom, ktoré regulaciu kybernetickej bezpecnosti formuji resp. ovplyviiuji alebo budu
vyznamne ovplyviovat’ v budlcnosti. BlizSie sa preto zameriavame na oblast’ ochrany osobnych Gdajov,

umelej inteligencie, regulacie socialnych médii, elektronickej identifikacie a kritickej infrastruktary.

Uloha pre MIRRI

Monitorovat’ legislativne procesy tykajlce sa novych strategickych dokumentov a regulacie

digitalneho trhu EU z d6vodu identifikovania potencialnych konfliktnych oblasti v legislative.

Zaroven povazujeme za nevyhnutné upozornit' na to, Ze pravo na kyberneticki bezpeCnost’
v sUCasnosti nie je upravené ako zakladné 'udské pravo a sloboda,?® Eurdpska Komisia predlozia navrh
Deklaracie digitalnych prav a principov.?* Predmetna deklaracia sice nebude sucast'ou primarneho prava
EU, ale pojde o silné politické vyhlasenie, ktoré bude obsahovat niekolko zékladnych principov,
z ktorych musia konkrétne regulacné nastroje ¢ uz z dielne EU alebo narodnych &lenskych Statoch
vychadzat'. Kapitolu V danej deklaracie tvoria zavazky v oblasti bezpecnosti, zabezpecenia a posilnenia
postavenia. Deklaracia uvadza, ze: ,kaZdy by mal mat’ pristup k digitalnym technologiém, produktom a
sluzbam, ktoré su bezpecné, zabezpecené a chrania sukromie uZ v stadiu navrhu.'® Toto vyhlasenie je

pretavené do dvoch konkrétnych zavazkov:

1. chranit' zaujmy l'udi, podnikov a verejnych institlcii pred pocitacovou kriminalitou vratane
porusovania ochrany udajov a kybernetickych Gtokov, ale aj ochrany digitalnej identity pred

kradeZou totoZnosti alebo manipulaciou;

2! Tamze, bod 3.1.

*2 BlizSie pozri tamze, bod 3.2. ..

23 BlizSie pozri ANDRASKO, J. — MESARCIK, M. — SOKOL, P. Pravo kybernetickej bezpecnosti. Ucebnica. Univerzita Komenského
v Bratislave, Pravnicka fakulta, 2022, 2. kapitola.

24 Eurdpska Komisia. Eurdpske vyhlasenie o digitalnych pravach a zasadach v digitalnom desatro¢i. COM(2022) 28 final. Dostupné
na: https://digital-strategy.ec.europa.eu/en/library/declaration-european-digital-rights-and-principles.

% Tamze, s. 5.
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2. bojovat’ proti tym, ktori sa snazia oslabit’ bezpecnost a integritu online prostredia Eurépanov

alebo propagovat’ nasilie a nenavist’ digitalnymi prostriedkami, a postihovat’ ich.2®

Mame za to, 7e prvy ciel napifia primarne legislativa v oblasti kybernetickej bezpe&nosti
(Smernica NIS), ochrany osobnych Udajov (GDPR, ePrivacy smernica) a elektronickej identifikacie
(Nariadenie eIDAS). Druhy ciel ma skér medzinarodnych charakter, ale zaroven na problematiku

hybridnych hrozieb reaguje aj regulacie kybernetickej bezpecnosti alebo digitalnych sluzieb.

Uloha pre MIRRI

Monitorovat’ proces prijatia Eurdpskeho vyhlasenia o digitalnych pravach a zasadach v digitalnom

desat’ro¢i s ohl'adom na zavéazky v oblasti kybernetickej bezpecnosti.

2.2.1. Ochrana osobnych udajov

Na Urovni Eurdpskej Unie bola viac ako 20 rokov v platnosti smernica Eurdpskeho parlamentu
a Rady 95/46/EHS z 24. oktdbra 1995 o ochrane fyzickych os6b pri spracovani osobnych Udajov a
vol'nom pohybe tychto Udajov. Nakol'ko vsak iSlo o smernicu, clenské Staty si povinnosti uvedené v nej
implementovali do svojich narodnych pravnych poriadkov odliSnym spésobom.

Od roku 2012 prebiehali odborné diskusie a debaty v ramci eurdpskych Struktdr tykajlcich sa
modernizacie daného pravneho ramca. Vysledkom spolocnej snahy viacerych aktérov bolo prijatie
nového legislativneho ramca regulujiceho ochranu osobnych Udajov v podobe nariadenia Eurdpskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractivani osobnych
Udajov a o volnom pohybe takychto Udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane Udajov alebo GDPR); a tzv. Policajnej smernice.

Zaroven je potrebné dodat’, Ze GDPR v urcitych otazkach ponechalo volnost’ pre Clenské Staty
a tie a tak v narodnych pravnych poriadkoch mohli upravit’ napr. vyvazenie prava na ochranu osobnych
Udajov a slobodu prejavu i pravo na informacie, otazky micanlivosti, vek maloletych pri pouzivani
sluzieb informacnej spolo¢nosti ¢i d'alSie otazky. Otazky bezpecnosti ale v rdmci tychto tzv. ,,otvorenych

I\\

klauzdl* nefiguruji a bude sa tak na nich vzt'ahovat’ vSeobecna pravna Uprava v podobe GDPR.

2.2.1.1. Posobnost’ GDPR

Vecna posobnost’ GDPR je upravend v ¢lanku 2 ods. 1 GDPR. Dany ¢lanok upravuje pozitivnu
vecnu posobnost’ GDPR. V zmysle dikcie predmetného Clanku sa GDPR aplikuje na spraclvanie
osobnych Udajov, ktoré je vykonavané (i) automatizovanymi prostriedkami, (ii) CiastoCne
automatizovanymi prostriedkami alebo (iii) manualne, ak osobné Udaje tvoria sucast’ informacného

systému.

2 Tamze.



Samotné spraclvanie osobnych Udajov je definované v clanku 4 bode 2 GDPR, a to
demonstrativnymi vypoctom spracovatel'skych operacii, ktoré mozno subsumovat' pod definiciu
spraclivania osobnych Udajov. V zmysle daného ¢lanku sa pod spractvanim osobnych Udajov rozumie:
Loperacia alebo subor operdcif s osobnymi udajmi alebo subormi osobnych udajov, naprikiad ziskavanie,
zaznamenavanie, usporaduvanie, strukturovanie, uchovavanie, prepracuvanie alebo zmena,
vyhladavanie, prehliadanie, vyuZivanie, poskytovanie prenosom, sirenim alebo poskytovanie inym
spésobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo likvidicia, bez ohladu
na to, ¢i sa vykonavaju automatizovanymi alebo neautomatizovanymi prostriedkami."\V zasade mozno
zhrnut, ze z hl'adiska vecnej posobnosti sa GDPR bude vztahovat’ aj na automatizované spractvanie
v ramci bezpecnostnych aktivit ako napriklad detekcia potencidlnych hrozieb alebo monitorovanie siete.

Ustrednym pojmom GDPR je véak definicia osobného tdaju. Osobnym Gdajom ,je akékolvek
informdcia tykajuce sa identifikovanej alebo identifikovatelnej fyzickej osoby." %’ ldentifikovatel'na
fyzicka osoba je taka osoba, ktord mozno identifikovat’ priamo alebo nepriamo, najma prostrednictvom
odkazu na identifikator, ako je meno, identifikacné Cislo, lokalizacné udaje, online identifikator, alebo
odkazom na jeden Ci viaceré prvky, ktoré su Specifické pre fyzickd, fyziologickd, genetickd, mentalnu,
ekonomickd, kultdrnu alebo socidlnu identitu tejto fyzickej osoby. Pojem identifikovatelnosti dalej
vyklada recital 26 GDPR.?2 Tento recital reprezentuje tzv. test primeranej pravdepodobnosti, ktory
odpoveda na to, ¢i konkrétna dotknutd osoba je skutocne identifikovatelna. Predmetnym testom sa
zaoberal aj Sudny dvor Eurdpskej Unie v pripade Patrick Breyer v Spolkovd republika Nemecko.
Skutkovo sa pripad tykal otazky, ¢i dynamicka IP adresa predstavuje osobny Udaje v zmysle starSej
legislativy na ochranu osobnych (dajov. Prevadzkovatel’ webového sidla mal k dispozicii IP adresa
uZivatel'a, avsak nemal priamo informaciu, na koho je tato IP adresa registrovana. Tieto informacie ma
zvycajne k dispozicii poskytovatel’ internetového pripojenia. Otazka teda bola, Ci pre prevadzkovatela
webového sidla predstavuje IP adresa osobny Udaj v zmysle legalnej definicie. Luxembursky sud
judikoval: ,...Ze dynamicka IP adresa, ktoru poskytovatel” online medidinych sluzieb uchovéva v
suvislosti s prehliadanim si urcitou osobou internetovej stranky, ktoru tento poskytovatel” spristupnil
verejnosti, predstavuje pre tohto poskytovatela osobny udaj v zmysle tohto ustanovenia, ak ma k
dispozicii pravne prostriedky, na zéklade ktorych dokdZe identifikovat’ dotknutu osobu vdaka dalsim
informaciam, ktorymi disponuje poskytovatel’ internetového pripojenia tejto osoby. "% Toto rozhodnutie
tak znamend, Ze ak existuji pravom dovolené prostriedky na identifikaciu jednotlivca, p6jde o osobné
Udaje. Mozno dovodne predpokladat’, Ze aj Udaje spractvane v ramci preventivnych alebo reaktivnych
technickych a organizacnych opatreni na zabezpecenie kybernetickej bezpecnosti mozno subsumovat’

pod legalnu definiciu pojmu osobné udaje. K pojmu osobny Udaj teda moZno zaverom dodat, Ze nie

27 GDPR, ¢lanok 4 bod 1.

28 Na urCenie toho, ¢i je fyzicka osoba identifikovatelna, by sa mali brat' do Uvahy vSetky prostriedky, pri ktorych existuje
primerana pravdepodobnost,, Ze ich prevadzkovatel alebo akakol'vek ina osoba vyuZije, napriklad osobitnym vyberom, na priamu
alebo nepriamu identifikaciu fyzickej osoby. Na zistenie toho, Ci je primerane pravdepodobné, Ze sa prostriedky pouziju na
identifikaciu fyzickej osoby, by sa mali zohl'adnit’ vSetky objektivne faktory, ako s naklady a Cas potrebny na identifikaciu so
zretel'om na technoldgiu dostupnu v ¢ase spractvania, ako aj na technologicky vyvoj."

2 Rozhodnutie Stidneho dvora Eurdpskej Unie, C-582/14 Patrick Breyer proti Bundesrepublik Deutschland.



kazda informacia je automaticky osobnym uUdajom. Vzdy bude zalezat' od konkrétnych okolnosti
a kontextu, ¢i je dana osoba identifikovatel'na alebo nie.

GDPR upravuje v ¢lanku 2 ods. 2 negativnu pésobnost’ nariadenia. To znamena situacie, ked’
sa GDPR neaplikuje. Ide predovsetkym o situacie, na ktoré sa neaplikuje pravo Eurdpskej Unie, otazky
narodnej bezpecnosti a tajnych sluzieb ¢i otazky patriace do pdsobnosti Policajnej smernice. Osobitne
zaujimavou otdzkou je vynimka z pGsobnosti, ktora sa aplikuje v pripade, Ze spraclivanie osobnych
Udajov prebieha fyzickou osobou v ramci vylucne osobnej alebo domacej Cinnosti.3® GDPR vsak
nedefinuje, o aké situcie konkrétne ide. Judikatira SDEU vSak naznaluje urcity smer, kedy sa GDPR
vzhladom na negativnu pésobnost’ nevztahuje. O spraclivanie v ramci vyluéne osobnej alebo domacej
¢innosti nepoOjde vtedy, ak s osobné Udaje zverejnené na internete3! pripadne monitorovanie ulice
kamerovym systémom umiestnenym nad dverami domu.32

GDPR upravuje UzemnU poOsobnost’ v ramci ¢lanku 3. Je faktom, Ze nariadenie sa aplikuje
Vv rdmci spractivania osobnych tdajov v prevadzke, ktord ma sidlo v EU (tzv. intra-teritoridlny rezim),
ale zarovei aj na prevadzkovatelov, ktori maju sidlo mimo EU (tzv. extra-teritoridlny rezim) za
predpokladu, e ponukaji osobdm v EU tovary a sluzby alebo sleduji ich spravania napriklad
prostrednictvom webovej aktivity.

Z hl'adiska osobnej posobnosti je potrebné rozliSovat’ 5 typov entit v zmysle GDPR.
Najdolezitejsimi pojmami su dotknuta osoba, prevadzkovatel a sprostredkovatel. Pre kompletnost’
uvadzame aj definiciu pojmov prijemcov a tretej strany.

Dotknuta osoba znamena identifikovanu alebo identifikovatel'ni osobu, ktorej sa osobné Gdaje
tykaju. GDPR nedefinuje termin dotknutd osoba, ale jej vymedzenie mozno odvodit’ z ustanoveni
tykajucich sa pojmu osobny udaj (¢lanok 4 bod 1 GDPR).

Prevadzkovatel? je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny
subjekt, ktory sam alebo spolocne s inymi urci Ucely a prostriedky spractivania osobnych tdajov, pricom
plati, Ze ak sa Ucely a prostriedky tohto spracivania stanovuji v prave Unie alebo v prave ¢lenského
Statu, mozno prevadzkovatela alebo konkrétne kritéria na jeho urcenie urcit v prave Unie alebo v prave
Clenského Statu. NajdolezitejSim aspektom definicie prevadzkovatela je ,urcenie Ucelu." Entita, ktora
uréi el spracUvania osobnych Udajov (dovod, preCo su osobné Udaje spracivané) je
prevadzkovatelom. Prevadzkovatelom tak moOze byt napriklad organ verejnej moci, ktory spracuva
Udaje vo svojej sieti alebo v rdmci bezpecnostnych opatreni. Za prevadzkovatel'ov mozno povazovat’ aj
prevadzkovatelov zakladnych sluzieb, poskytovatelov digitalnych sluZieb a suvisiace entity podla
ZoITVS. Spolocni prevadzkovatelia3* st dvaja alebo viaceri prevadzkovatelia, ktori spolocne urcia ucely
a prostriedky spractvania. Ak dvaja alebo viaceri prevadzkovatelia spolo¢ne urcia Ucely a prostriedky

spraclvania, su spolo¢nymi prevadzkovatel'mi.

30 GDPR, ¢lanok 2 ods. 2 pism. c).

31 Rozhodnutie Stidneho dvora Eurdpskej unie, C-101/01- Lindgyvist.
32 Rozhodnutie Stidneho dvora Eurdpskej unie, C-212/13-Rynes.

33 GDPR, ¢lanok 4 bod 7.

34 GDPR, ¢lanok 26 ods. 1.



Sprostredkovatel® je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny
subjekt, ktory spractva osobné Udaje v mene prevadzkovatela. To znamena, ze v tomto pripade je
nevyhnutné mat’' poverenie a pokyny od prevadzkovatela ako spractvat’ osobné udaje v jeho mene.
Nie je vylucené, ze jedna entita moze figurovat’ aj ako prevadzkovatel’ a aj ako sprostredkovatel’.

Prijemca3® je fyzicka alebo pravnicka osoba, organ verejnej moci, agentira alebo iny subjekt,
ktorému sa osobné Udaje poskytuju bez ohl'adu na to, ¢i je tret'ou stranou. Organy verejnej moci, ktoré
moézu prijat’ osobné Udaje v ramci konkrétneho zistovania v stlade s pravom Unie alebo pravom
Clenského Statu, sa vSak nepovazuju za prijemcov. Tretia strana®” je fyzicka alebo pravnicka osoba,
organ verejnej moci, agentura alebo iny subjekt nez dotknuta osoba, prevadzkovatel, sprostredkovatel
a osoby, ktoré su na zaklade priameho poverenia prevadzkovatela alebo sprostredkovatela poverené

spractivanim osobnych Udajov.
2.2.1.2. Kyberneticka bezpecnost’

Spracuvanie osobnych Udajov a otdzky kybernetickej bezpecnosti nie je mozné vnimat’
oddelene. Vyplyva to aj z typického konfliktu medzi ochranou stkromia a zabezpecenim bezpecnosti,
kde jedno nie je mozné vykonat’ bez narusenia druhého. Na jednej strane, spractvanie Udajov na ucely
bezpectnosti m6ze byt vnimané ako invazivny zasah do sukromia. Na strane druhej, ak by sme data
uZivatel'ov nespracuvali, mohlo by dojst’ k nezelanym nasledkom z hl'adiska bezpecnosti.

Samotnl bezpec¢nost’ ramcuje zasada integrity a dovernosti: ,Osobné udaje musia byt...
spracuvané spésobom, ktory zarucuje primeranu bezpecnost’ osobnych udajov, vratane ochrany pred
neopravnenym alebo nezakonnym spracuvanim a nahodnou stratou, znicenim alebo poskodenim, a to
prostrednictvom primeranych technickych alebo organizacnych opatreni (,,integrita a dévernost™).'®8

Bezpecnost’ a jej poziadavky v zmysle spractvania osobnych Udajov st upravené v clanku 32
GDPR. Prave tento ¢lanok nadvézuje uz na spominanl zasadu integrity a dovernosti uvedenu vyssie,
ktoré reflektuju bezpecnostné poziadavky na spracivanie osobnych Udajov.

Clanok 32 ods. 1 upravuje véeobecnt klauzulu bezpecnosti: , Prevddzkovatel’ a sprostredkovatel’
prijmu so zretelom na najnovsie poznatky, naklady na vykonanie opatreni a na povahu, rozsah, kontext
a ucely spracuvania, ako aj na rizikd s réznou pravdepodobnostou a zavaznostou pre prava a slobody
fyzickych osob, primerané technické a organizacné opatrenia s cielom zaistit’ uroveri bezpecnosti
primeranu tomuto riziku..." Diskutovany ¢lanok explicitne ustanovuje poZiadavky triady kybernetickej
bezpecnosti (CIA) uvedené v Gvode tejto uCebnice. Zachovava tak konzistentnost’ poZiadaviek na
kybernetick( bezpec¢nost’ v ramci pravnych ramcov. Zaroven dany ¢lanok vymedzuje demonstrativny
vypoCet bezpecnostnych opatreni, ktoré moze prevadzkovatel alebo sprostredkovatel prijat'
Konkrétne:

» pseudonymizaciu a Sifrovanie osobnych udajov;

35 GDPR, ¢lanok 4 bod 8.

36 GDPR, ¢lanok 4 bod 9.

37 GDPR, ¢lanok 4 bod 10.

38 GDPR, ¢lanok 5 ods. 1 pism. f).



» schopnost’ zabezpedit' trval( dovernost/, integritu, dostupnost’ a odolnost’ systémov spractvania

a sluzieb;

» schopnost’ vCas obnovit’ dostupnost’ osobnych Udajov a pristup k nim v pripade fyzického alebo
technického incidentu;

= proces pravidelného testovania, posudzovania a hodnotenia Gcinnosti technickych a
organizacnych opatreni na zaistenie bezpecnosti spraclvania.

Clanok 32 opakovane zdbraziiuje poziadavku primeranosti bezpe¢nostnych opatreni. Prakticky
to znamena, Zze prevadzkovatelia a sprostredkovatelia musia identifikovat’ konkrétne rizika
v konkrétnych situaciach a zohl'adnit’ Specifika spractivania osobnych Gdajov ako napr. citlivost’ idajov
pripadne d‘alsi kontext. ,,Pri posudzovani primeranej urovne bezpecnosti sa prihliada predovsetkym na
rizika, ktoré predstavuje spracuvanie, a to najmé v désledku nahodného alebo nezakonného znicenia,
straty, zmeny, neopravneného poskytnutia osobnych udajov, ktoré sa prendsaju, uchovavajd alebo inak
spracuvajd, alebo neopravneného pristupu k takymto ddajom." Samotna referencia na primeranost’
Znamena aj Uzke prepojenie na princip proporcionality, ktory je vSeobecne znamy a preferovany v prave
EU. Proporcionality vo véeobecnosti znamena, Ze je potrebné merat’ vhodnost’ pouZitych prostriedkov

vzhladom na Gcel a Umysel dosiahnutia vysledkov.

Uloha pre MIRRI

Pri komunikovani usmerneni a odporicani pre bezpec¢nostné opatrenia v zmysle ZoKB alebo ZoITVS
je potrebné upriamit’ pozornost’ aj na otazky ¢lanku 32 GDPR. Povazujeme to za nevyhnutné, aby

adresati usmerneni alebo odporticani mali komplexny obraz o regulacii bezpecnosti.

Druhou zloZzkou bezpecnosti v ramci GDPR je problematika nahlasovania poruseni ochrany
osobnych Udajov. Porusenie ochrany osobnych Udajov je definované v ¢lanku 4 bode 12 GDPR
nasledovne: , porusenie bezpecnosti, ktoré vedie k nahodnému alebo nezékonnému zniceniu, strate,
zmene, neopravnenému poskytnutiu osobnych udajov, ktoré sa prendsaju, uchovavaju alebo inak
spracuvajd, alebo neopravneny pristup k nim."

Vzhl'adom na atriblty informacie v zmysle tedrie informacnej bezpecnosti moZzno porusenia
ochrany osobnych udajov rozdelit’ na:
= PoruSenie dovernosti (confidentiality breach) napr. Unik osobnych Udajov;
» Porusenie integrity (/integrity breach) napr. kompromitovanie kamerového zaznamu; a
» PoruSenie dostupnosti (availiability breach) napr. hacknutie systému a odopretie pristupu
k osobnym Gdajom poverenym osobam.3°
Samotné nahlasovanie (reportovanie) poruseni ochrany osobnych Gdajov m6zeme delit’ podla

entity, ktorej sa tieto incidenty nahlasuju. Clanok 33 GDPR upravuje nahlasovanie porugeni ochrany

39 K tomu pozri aj Article 29 Working Party Guidelines on Personal data breach notification under Regulation 2016/679, WP250
rev.01.



osobnych Udajov dozornému organu a ¢lanok 34 GDPR upravuje nahlasovanie poruseni ochrany
osobnych Udajov dotknutej osobe.

.V pripade porusenia ochrany osobnych udajov prevadzkovatel” bez zbytocného odkladu a
podla moznosti najneskér do 72 hodin po tom, co sa o tejto skutocnosti dozvedel, oznami porusenie
ochrany osobnych udajov dozornému organu prislusnému podla clanku 55 s vynimkou pripadov, ked’
nie je pravdepodobné, Ze porusenie ochrany osobnych uUdajov povedie k riziku pre prava a slobody
fyzickych oséb. Ak oznamenie nebolo dozornému organu predloZené do 72 hodin, pripoji sa k nemu
zdbvodnenie omeskania." (Clanok 33 GDPR)

.,V pripade porusenia ochrany osobnych udajov, ktoré pravdepodobne povedie k vysokému
riziku pre prava a slobody fyzickych o0sob, prevddzkovatel bez zbytocného odkladu oznami
porusenie ochrany osobnych tdajov dotknutej osobe." (Cldnok 34 GDPR).

NajdoleZitejsiu Cast’' analyzy tvori posldenie, ¢i predmetné porusenie vedie k (vysokym)
rizikam pre prava a slobody dotknutych osob.

Ak je pravdepodobné, Ze porusenie ochrany osobnych udajov povedie k riziku pre prava a
slobody fyzickych os6b, prevadzkovatel’ je povinny do 72 hodin od momentu zistenia (,po fom, co sa
o tom prevddzkovatel” dozvedel') incident nahlasit dozornému organu. Nie je tak potrebné
nahlasovat’ incidenty, ktoré nepredstavuju rizika pre prava a slobody fyzickych osob.

V pripade, ak sa porusenie ochrany osobnych Udajov stane na strane sprostredkovatela, je
o tom povinny informovat’ prevadzkovatela bez zbytocného odkladu.*® Pri komplexnejsich situaciach je
mozné dozorny organ informovat’ postupne s vysvetlenim, preco tak prevadzkovatel' robi. Urad na
ochranu osobnych Udajov Slovenskej republiky ma na svojom webe zverejneny formular,
prostrednictvom ktorého je mozné porusenia ochrany osobnych Udajov nahlasovat.*t Nasledne je
prevadzkovatel povinny predmetny incident zdokumentovat'.

O poruseniach ochrany osobnych Udajov je potrebné informovat’ dotknuté osoby za
predpokladu, Ze toto porusenie pravdepodobne povedie k vysokému riziku pre prava a slobody
fyzickych osob. V takom pripade je prevadzkovatel' povinny tdto informacie poskytnat’” dotknutym
osobam bezodkladne.*? Kritéria na postdenie vysokého rizika vymedzila Pracovna skupina ¢l. 29 vo
svojom usmerneni.** Konkrétne ide o

= typ porusenia;

» povaha, citlivost’ a kvantita Gdajov;
= moznost identifikacie jednotlivcov;

» zavaznost' dopadu pre jednotlivcov;
» (iide o data deti a zranitel'né osoby;
* rola prevadzkovatela;

» pocet zasiahnutych os6b pripadne dalSie faktory.**

40 Vid’ GDPR, ¢lanok 33 ods. 2.

41 https://dataprotection.gov.sk/uoou/sk/dp/dp-breach (dostupné 12.8.2021).

42 GDPR, ¢lanok 34 ods. 1.

43 Article 29 Working Party Guidelines on Personal data breach notification under Regulation 2016/679, WP250 rev.01.
“ Tamze.



https://dataprotection.gov.sk/uoou/sk/dp/dp-breach

Ako priklad hodnotenia rizika pri poruseni ochrany osobnych Udajov je mozné uviest
nasledovné: Nemocnica v krajskom meste sa stane obetou kybernetického Gtoku, pri ktorom su
kompromitované (daje zamestnancov a pacientov. Udaje si riadne zalohované a Sifrované.
Vysetrovanie ukaze, ze Utocnik osobné Udaje iba videl, ale nestiahol si ich. Zaloha Udajov a nastavenie
systémov do pOvodnej prevadzky ale trvalo dva dni, poCas ktorych bolo limitované poskytovanie
zdravotnej starostlivosti. Napriek tomu, Ze nedoslo ku vel'kej Skode Co sa tyka samotnych osobnych
Udajov, ¢innost’ nemocnica bola obmedzena a z toho dovodu by mal byt tento pripad klasifikovany ako
nesuci vysoké riziko.

V pripade, ak prevadzkovatel’ vysoké riziko pri poruseni ochrany osobnych udajov vyhodnoti,
nemusi automaticky dotknuté osoby informovat. GDPR totiz ustanovuje tri vynimky, ked’
prevadzkovatel takéto incidenty nemusi notifikovat’ dotknutym osobam. Prvou vynimkou s pripady, ak
prevadzkovatel' prijal primerané technické a organizacné ochranné opatrenia a tieto opatrenia uplatnil
na osobné Udaje, ktorych sa porusenie ochrany osobnych Udajov tyka, a to najma tie opatrenia, na
zaklade ktorych si osobné uUdaje necitatelné pre vSetky osoby, ktoré nie si opravnené mat’' k nim
pristup, ako je napriklad Sifrovanie.*> Druhym pripadom je situacia, ak prevadzkovatel prijal nasledné
opatrenia, ktorymi sa zabezpedi, Zze vysoké riziko pre prava a slobody dotknutych osob pravdepodobne
uz nebude mat’ dosledky.*® Poslednou vynimkou je pripad, ak by si informovanie vyZadovalo
neprimerané Usilie. V takom pripade vsak dojde namiesto toho k informovaniu verejnosti alebo sa prijme
podobné opatrenie, ¢im sa zaruci, Ze dotknuté osoby budu informované rovnako efektivnym
sposobom.*” Ak prevadzkovatel tdto povinnost’ nesplni, dozorny organ si méze notifikacnii povinnost’

vynutit.*® Aj v tomto pripade je prevadzkovatel’ povinny predmetny incident zdokumentovat'.

Uloha pre MIRRI

Nahlasovanie bezpecnostnych incidentov a ich modalit je predmetom pravnej Upravy viacerych
aktov. Menovat’ mozeme GDPR, zdkon o elektronickych komunikaciach, ZoKB, ZoITVS, zakon
o platbach ¢i Nariadenie eIDAS. Je preto viac ako pravdepodobné, Ze jedna entita bude musiet’
nahlasovat’ bezpecnostné incidenty podla r6znych pravnych predpisov.

Z pohladu MIRRI je preto dolezité ¢o najviac vplyvat' na Upravu legislativy tak, aby nahlasovanie
bezpecnostnych incidentov podla réznych pravnych predpisov bolo uchopené koncepcne a pokial’
mozné aj jednotne. Minimom by malo byt vzdeldvanie a konkrétne odporucania s metodikami pre

nahlasovanie bezpecnostnych incidentov pre adresatov noriem v pdsobnosti MIRRI.

V kontexte bezpecnosti a GDPR povazujeme za potrebné upriamit’ pozornost’ aj na institat
zodpovednej osoby (Data Protection Officer, DPO). Zodpovedna osoba musi mat’ nezavislé postavenie

pri plneni svojich Uloh. To prakticky znamena, Ze prevadzkovatel’ alebo sprostredkovatel’ je povinny

4> GDPR, clanok 34 ods. 3 a).
4 GDPR, ¢lanok 34 ods. 3 b).
47 GDPR, ¢lanok 34 ods. 3 c).
“8 Vid' GDPR, clanok 34 ods. 4.



zabezpedit, aby zodpovedna osoba v sUvislosti s plnenim tychto Uloh nedostavala Ziadne pokyny.
Zaroven zodpovednU osobu nesmu odvolat’ alebo postihovat’ za vykon jej uloh. Zodpovedna osoba
podlieha priamo najvysSSiemu vedeniu prevadzkovatela alebo sprostredkovatela.*® Z hl'adiska Uloh
upravenych v ¢lanku 39 GDPR mozno povinnosti zodpovednej osoby rozdelit’ do Styroch oblasti:

* monitorovanie — zodpovedna osoba monitoruje stlad s GDPR a inymi pravnymi predpismi
v danej organizacii vratane internych predpisov a taktiez vykonava interné audity;

= poradenstvo — zodpovednd osoba poskytuje na poziadanie poradenski cinnost’ v oblasti
ochrany osobnych Udajov organizacii a jej zamestnancom; osobitne mozno zdo6raznit’
poradensku c¢innost’ pri vypracovani posudenia vplyvu na ochranu osobnych Udajov v zmysle
danku 35 GDPR;

» vzdelavanie — zodpovedna osoba obstarava vzdeldvanie zamestnancov organizacie, skoli ich
v danej oblasti a zvySuje povedomie a odbornost’ v danej oblasti;

= kontaktny bod - zodpovedna osoba plini Ulohu kontaktného miesta pre dotknuté osoby pri
vykone ich prav a pre dozorny organ pri spolupraci alebo predchadzajlcej konzultacii.

Kedy je prevadzkovatel alebo sprostredkovatel’ povinny dotknuttl osobu vymenovat’, upravuje
¢lanok 37 ods. 1 GDPR. V zmysle danych ustanoveni tato povinnost’ nastava, ak:

= spracuvanie vykonava organ verejnej moci alebo verejnopravny subjekt s vynimkou
studov pri vykone ich stidnej pravomoci;

* hlavnymi Cinnostami prevadzkovatela alebo sprostredkovatela su spracovatel'ské operacie,
ktoré si vzhladom na svoju povahu, rozsah a/alebo ucely vyzaduji pravidelné a systematické
monitorovanie dotknutych osob vo velkom rozsahu alebo

* hlavnymi cCinnostami prevadzkovatela alebo sprostredkovatela je spraclivanie osobitnych
kategorii Udajov podla ¢lanku 9 GDPR vo velkom rozsahu alebo spraclivanie osobnych Gdajov
tykajlcich sa uznania viny za trestné Ciny a priestupky podla ¢lanku 10 GDPR.

Hlavnou cinnost'ou v zmysle vysSie uvedenych ustanoveni sa mysli takd cinnost, ktora je

absolUtne rozhodujlca pre ¢innost’ danej organizacie.

Uloha pre MIRRI

Rola DPO je vyznamne previazana s Ulohami manazéra kybernetickej bezpecnosti. Z tohto dévodu
povazujeme za nevyhnutné, aby MIRRI v rdmci vzdeldvania v oblasti kybernetickej bezpecnosti

zahrnula aj oblast’ ochrany osobnych udajov. Uvedené je potrebné integrovat’ aj v ramci metodickych

usmerneni pre organy verejnej moci z hl'adiska bezpecnosti.

4 GDPR, ¢lanok 38 ods. 3.



2.2.2. Umela inteligencia

Eurdpska komisia v aprili 2021 po niekol'ko-mesacnych snahach predstavila prvy komplexny
navrh regulacie umelej inteligencie na svete. Nadviazala tak na dlhoro¢n( pracu expertnych skupin a
poZiadaviek organov Eurdpskej Unie v podobe stanovisk ¢i odportcani.

V prvom rade je potrebné zvyraznit, ze AIA je formulovana skor ako produktova regulacia a
porovnat’ to mozZno s poZiadavkami na produkty ako napriklad zdravotnicke pomdcky alebo elektronické
vyrobky pri uvedeni na trh. To znamena, Ze urcuje Specifikacie systémov Al, ktoré musia byt’ splnené
pri uvedeni na trh a velkd zodpovednost’ ponechava na samotnych prevadzkovatel'och tychto systémov

prostrednictvom institUtu posidenia zhody (conformity assessment).>°
2.2.2.1. Posobnost’

Prirodzene, kl'i¢ovou definiciou regulacie je pojem systémy Al. Ten je definovany ako: ,softvér
vyvinuty s jednou alebo viacerymi technikami a pristupmi uvedenymi v prilohe I, ktory méZe pre dany
subor cielov vymedzenych clovekom vytvérat’ vystupy, ako je obsah, predpovede, odporicania alebo
rozhodnutia ovplyviiujuce prostredie, s ktorym su v interakcii,"* Priloha I nasledne uvadza konkrétne
techniky spadajice pod pojem AI. Predmetna definicia je rozsiahlo kritizovana technologickym
sektorom, ale aj akademickou obcou pre svoju vSeobecnost’ a extenzivnost’ a je pravdepodobné, ze

bude este v reviziach navrhu upravena.

AIA je horizontdlna regulacia

& UNACCEPTABLE RISK

zalozend na skdmani rizika. To prakticky

znamena, ze vymedzuje systémy Al

N .7 @ HIGH RISK
v kontexte roznych typov rizik pre

zakladné ludské prava a slobody®?
LIMITED RISK

(M systems with specifc
transgarency cbligations)

a nasledne upravuje Specifické pravne

poZiadavky pre tieto systémy v danej
MINIMAL RISK

kategorii. AIA v zasade rozliSuje:

o . Obrazok: Systémy Al podla rizika.
=  Neakceptovatel'né riziko Zdroj: Web Eurdpskej komisie.

(zakdzané praktiky);>3

%0 Zaklad pre vypracovanie tejto state tvori MESARCIK M. Automatizované rozhodovanie vo vereJne] sprave vo svetle novej
pravnej Upravy. In HAVELKOVA, M. — JAKUSOVA, V. (ed). Aktudlne otazky digitdineho trhu Eurdpskej Unie vo verejnom sektore.

Bratislava: Univerzita Komenského v Bratislave, Pravnicka fakulta, 2021.

5L AIA, ¢lanok 3 ods. 1.

52 Napriklad AIA, recitdl 15: , WuZivanie umelej inteligencie mad sice mnoho vyhod, tuto technologiu vsak mozno zneuZit'a moze
sa stat’ zdrojom novych a vykonn ych nastrojov umozriujucich manipulativne a zneuz"/vajz]ce praktiky a praktiky v oblasti socidlnej
kontroly. Takéto praktiky su mimoriadne skodlivé a mali by sa zakazat, pretoZe su v rozpore s hodnotami Unie tykajuam/ sa
respektovama l'udskej déstajnosti, slobody, rovnosti, demokracie a pravneho stitu a zikladnych prav Unie
vrdtane prava na nedlskrlmlnacm, ochranu tdajov a sitkromia a prav dietata."

53 AIA, ¢lanok 5. Konkrétne su zakazané praktiky ako zavadzanie a pouzivanie systémov Al, ktory s cielom podstatne narusit’
sprévanie 0soby vyuZiva podprahové techniky mimo vedomia osoby tak, Ze tejto alebo inej osobe spdsobi alebo by mohol spdsobit’
fyzick( alebo psychickd ujmu; uvadzanie na trh, uvédzanie do prevédzky alebo pouzivanie systému umelej inteligencie, ktory s
ciel'om podstatne narusit’ spravanie osoby patriacej do konkrétnej skupiny osdb vyuziva ktortkol'vek zo zranitel'nosti tejto skupiny
0s6b vyplyvajlcich z ich veku, fyzického alebo duSevného postihnutia tak, Ze tejto alebo inej osobe sposobi alebo by mohol



= Vysoké riziko
*  Nizke riziko

= Ziadne riziko.

AIA sa automaticky nevztahuje na vsetky systémy AI v zmysle definicie uvedenej vyssie. AIA
sa bude aplikovat’ na systémy Al, ktoré s siCastou produktu v ramci Specifickej produktovej pravnej
Upravy>* (napr. hraciek, vytahov alebo medicinskych pomdcok). Ak je Al sucast'ou alebo samostatnym
produktom pri niektorej z uvedenych produktovych regulacii, vztahuje sa na nich kl'i¢ova Cast’ 3 AIA,

Ak systém Al nespada pod osobitn( regulaciu, prevadzkovatelia sa musia pozriet’ na prilohu III
AIA, ktorad ustanovuje oblasti AI vysokého rizika, na ktoré sa nasledne pravny akt vratane kl'icovej
tretej Casti aplikuje. Konkrétne ide o oblasti:

» Biometricka identifikacia a kategorizacia fyzickych osob;

* Riadenie a prevadzka kritickej infrastruktary;

» Vzdelavanie a odborna priprava;

= Zamestnanost/, riadenie pracovnikov a pristup k samostatnej zarobkovej ¢innosti;
»  Pristup k zakladnym sikromnym a verejnym sluzbam a davkam a ich vyuZivanie;
* Presadzovanie prava;

» Migracia, azyl a riadenie kontroly hranic; a

= Vykon spravodlivosti a demokratické procesy.

Kazda z vyssie uvedenych oblasti je nasledne v Prilohe III charakterizovana prostrednictvom
viacerych konkrétnych aplikacii. Napriklad, oblast’ spravodlivosti a demokratickych procesov zahfia:
,Systémy umelej inteligencie urcené na pomoc sudnemu organu pri skumani a interpretacii faktov a
prava a pri uplatriovani prava na konkrétny subor skutocnosti,'>>

Z vysSie uvedeného je zjavné, Zze AIA bude vyrazne regulovat’ vyuzivanie systémov Al aj vo
verejnom sektore. Zvyraziujeme hlavne oblast’ riadenia a prevadzky kritickej infrastruktary, pristupu
k verejnym sluzbam &i vykonu spravodlivosti. V poslednom verejne dostupnom kompromisnom zneni

bola vyslovne pridana aj oblast’ , digitalnej infrastruktary."56

Uloha pre MIRRI

Monitorovat’ proces prijatia aktu o umelej inteligencii a vyhodnocovat’ vplyv nariadenia na vyuzivanie

systémov Al v kritickej infraStruktire a digitalnej infrastrukture.

sposobit’ fyzicku alebo psychickdl ujmu; tzv. kreditny skoring organov verejnej moci s dosledkom Skodlivého alebo nepriaznivého
zaobchadzania. Zaroven AIA vyrazne limituje vyuZivanie systémov dial’kovej biometrickej identifikacie v redlnom case vo verejne
pristupnych priestoroch na Ucely presadzovania prava. Pozri viac v Veale, Michael, and Frederik Zuiderveen Borgesius.
"Demystifying the Draft EU Artificial Intelligence Act—Analysing the good, the bad, and the unclear elements of the proposed
approach." Computer Law Review International 22.4 (2021): 97-112.

54 Tieto vyslovne AIA menuje v prilohe €. 2.

55 AIA, Priloha 1III, bod 8 pism. a).

%6 Dostupné na: https://data.consilium.europa.eu/doc/document/ST-14278-2021-INIT/en/pdf.



https://data.consilium.europa.eu/doc/document/ST-14278-2021-INIT/en/pdf

Takmer vObec sa regulacia netyka systémov AI nizkeho resp. minimalneho rizika, kde
ustanovuje iba strohé poziadavky na transparentnost’ a odporucanie prijatia kddexov spravania, ktoré
vyrobcovia a prevadzkovatelia takychto AI systémov budi dodrziavat'.

Z hl'adiska negativnej posobnosti sa AIA nevztahuje na systémy umelej inteligencie vyvinuté
alebo pouZivané vylucne na vojenské UCely a na produkty v ramci pravnych aktov vyslovne
vymenovanych v ¢lanku 2 ods. 2 AIA ako napr. nariadenie o bezpe¢nostnej ochrany civilného letectva
alebo nariadenie o schval'ovani motorovych vozidiel.

Drviva vacsina poziadaviek v AIA sa zameriava na regulacie systémov Al vysokého rizika. Ak
bude chciet’ vyrobca uviest’ vysoko-rizikovy systém Al na trh a nasledne do praxe, bude musiet’ v zmysle
poziadaviek AIA spinit’ niekol’ko krokov. Je nutné poznamenat’, Ze AIA dava obrovsky doraz na spinenie
poziadaviek pred uvedenim na trh (ex ante), aby sa minimalizovali rizikd Al z hl'adiska bezpecnosti
a reSpektovania zakladnych l'udskych prav pri jej pouzivani.

Prvym krokom je vykonanie tzv. posudzovania zhody (conformity assessment), €o je proces
zndmy aj z inych regulacii. Jeho zmyslom je, aby vyrobca systémov AI sam dbal na dodrziavanie
poZiadaviek AIA, ktoré mu nariadenie ustanovuje. Ako priklady mozno uviest’ poZiadavky na spravnost’
a reprezentativnost’ Udajov, ktoré umeld inteligencia spraciva ¢i nutnost' procesov na zistovanie
potencidlnych skresleni (predsudkov).” Dalsie poziadavky sa tykaju vyhotovenia technickej
dokumentacie®® ¢i transparentnosti v podobe informovania uzivatel'ov (pravnickych osob).>®

Zaujimavostou mozno je, ze tieto posudzovania zhody si vo velkej miere m6zu manazovat’
vyvojari systémov Al vo vlastnej rézii. Vynimku predstavuju iba vel'mi Specifické aplikacie ako napriklad
pouzitie vzdialenej biometrie, kde v takom pripade posudenie zhody vykonava notifikovana osoba
akreditovana narodnym notifikatnym organom.

Druhym krokom po Uspe$nom postdeni zhody je registracia systému Al v databaze EU pre
samostatné vysokorizikové systémy umelej inteligencie.®® TUto databazu bude spravovat’ samotna
Eurdpska komisia spolu s ¢lenskymi Statmi. Databaza bude verejne dostupna a tak si kazdy uzivatel
moZze overit', Ci je systém Al registrovany a presiel posudenim zhody.

EU nésledne pre registrovany vysokorizikovy Al systém vyda tzv. vyhlasenie o zhode.! Zaroveri
vyrobca oznacenie zhody umiestni tak, aby bolo viditelné, Citatelné a neodstranitelné.®?

Tretim krokom je ex post monitorovanie systémov Al po uvedeni na trh. Prakticky to znamena
vykon dohl'adu a monitorovania vysokorizikovych systémov Al. Po vzore inych pravnych Uprav je
zakotveny instit(t nahlasovania incidentov pri vyuzivani systémov AL.®3

Samotny dozor budd vykonavat' prislusné vndtrostatne organy. V podmienkach slovenskej
republiky to znamena, Ze bud’ zakonodarca vytvori novy organ verejnej moci alebo tieto pravomoci

prideli uz existujicemu organu.

57 AIA, ¢lanok 10.
8 AIA, ¢lanok 11.
59 AIA, ¢lanok 12.
60 AIA, ¢lanok 60.
61 AIA, ¢lanok 48.
62 AIA, ¢lanok 49.
63 AIA, ¢lanok 62.



AIA sa bude vzt'ahovat' na tie systémy, ktoré budi uvedené na trhu po nadobudnuti Gc¢innosti.
Stcasné pouzivané vysokorizikové systémy AL budi musiet’ spifiat’ poziadavky AIA iba v pripade, ak
prejda ,zasadnou zmenou," pricom tento pojem v regulacii nie je definovany.®* Vytvaranie takejto
dvojkol'ajnosti je predmetom kritiky a tento pristup moze este zakonodarca upravit'.

Zaujimavost'ou su aj sankcie za porusenie AIA. Tie su upravené este striktnejSie ako pri GDPR.
Za porusenie ustanoveni AIA bude mozné uloZit' pokutu az do vysky 30 000 000 EUR, alebo ak je
porusitelom spolocnost’, az do vysky 6 % jej celkového svetového rocného obratu za predchadzajici
Uctovny rok, podla toho, ktora suma je vySSia za poruSenie zakazanych praktik a nesulad
s poziadavkami na spravu Udajov. Dalej AIA umoziiuje spravne pokuty do vysky 20 000 000 EUR
a 10 000 000 EUR.%°

Dohl'ad nad dodrziavanim pravidiel pred uvedenim systému Al vysokého rizika na trh je uréeny
iba v Specifickych pripadoch prostrednictvom akreditovanych organov. AIA ustanovuje povinnost' pre
denské $taty kreovat’ alebo urcit’ dozorny organ, ktory bude vykondvat $tatny dozor. Na Urovni EU

zaroven vznikne Eurdpska rada pre umelu inteligenciu.

2.2.2.2. Kyberneticka bezpecnost’

Ve

Vzt'ah AIA a kybernetickej bezpecnosti najlepsie reflektuje recital 51: ,Kybernetickd bezpecnost
zohrdava kl'ucova ulohu pri zabezpecovani odolnosti systémov umelej inteligencie voci
pokusom o zmenu ich pouZitia, spravania, vykonnosti alebo o ohrozenie ich bezpecnostnych viastnosti
tretimi stranami, ktoré so skodlivym dmyslom zneuZivaju zranitelné miesta systému. Kybernetické
utoky na systémy umelej inteligencie mézZu vyuZivat' aktiva sSpecifické pre umelu
inteligenciu, ako su subory trénovacich udajov (napr. otrévenie uUdajov) alebo trénované modely
(napr. nepriatelské utoky), alebo zneuZivat’ zranitelné miesta digitdlnych aktiv systému umelej
inteligencie alebo zdkladnej infrastruktdry IKT. Na zabezpecenie urovne kybernetickej
bezpecnosti primeranej rizikam by preto poskytovatelia vysokorizikovych systémov umelej
inteligencie mali prijat’ vhodné opatrenia a naleZite pritom zohladnit’ zakladnu infrastrukturu IKT."

Z vysSie uvedenej vSeobecnej deklaracie nasledne vyplyvaju konkrétne poZiadavky na
zabezpecenie kybernetickej bezpecnosti pre vysokorizikové systémy AI. Predmetné poziadavky su
legislativne zhmotnené v ¢lanku 15 AIA, v zmysle ktorého vysokorizikové systémy Al musia byt’ odolné
vocCi pokusom neopravnenych tretich stran o zmenu ich pouzivania alebo vykonnosti
vyuzivanim zranitel'nosti systému. Zaroven AIA vyZaduje, aby technické rieSenia zamerané na
zabezpecenie kybernetickej bezpecnosti vysokorizikovych systémov umelej inteligencie musia byt
primerané prislusSnym okolnostiam a rizikam.

Specificky, ¢lanok 15 ods. 4 vyzaduje presné opatrenia v kontexte trénovacich dat: , 7echnické
riesenia na riesenie zranitelnosti specifickych pre umelu inteligenciu musia v pripade potreby zahriat’

opatrenia na prevenciu a kontrolu utokov, ktoré sa pokusaju manipulovat’ subor trénovacich udajov

64 AIA, Clanok 83.
65 AIA, ¢lanok 71.



(,otravenie udajov"), vstupov upravenych tak, aby model urobil chybu (,,odporujice si priklady"), alebo
nedostatkov modelu." Vsetky poziadavky uvedené v ¢lanku 15 AIA musia byt transparentne
komunikované uZivatelom, ktorymi si v zmysle AIA primarne business pouZivatelia systémov Al
PresnejSie oznacenie pre tuto skupinu by boli nasadzovatelia (,,deployers").

Ak vysokorizikovy systém AI ziska certifikaciu alebo vyhlasenie o zhode podla Aktu
o kybernetickej bezpecnosti, poZiadavky na kybernetick(l bezpecnost' podla ¢lanku 15 sa povazuju za

splnené.%¢

Uloha pre MIRRI

Monitorovat’ prijimanie Standardov v zmysle Aktu o kybernetickej bezpecnosti pre systémy Al

Dolezitt tlohu v rdmci kybernetickej bezpecnosti zohrava Standardizacia t. j. tvorba Standardov
pre kyberneticki bezpecnost vratane prijimania a akceptovania pravidiel samotnym trhom (mimo
Statnych aktérov). Podobne, AIA explicitne rata s vyznamnou rolou Standardou v ramci vypracovania
posudzovania zhody: ,Vysokorizikové systémy umelej inteligencie, ktoré su v zhode s
harmonizovanymi normami alebo ich castami, na ktoré boli uverejnené odkazy v Uradnom
vestniku Eurdpskej unie, sa povazuju za systémy, ktoré su v zhode s poZiadavkami stanovenymi v
kapitole 2 tejto hlavy, pokial’ sa uvedené normy na tieto poZiadavky vztahuju.'®” Momentalne v EU
pOsobia tri Standardizacné organizacie, pricom z internych diskusii a prezentacii vyplava, Ze Eurdpska
komisia sa bude primarne opierat’ o Standardy CEN (European Committee for Standardisation) a
CENELEC (European Committee for Electrotechnical Standardisation).®® Prakticky, ak prevadzkovatelia
vysokorizikovych systémov Al budl reSpektovat dané Standardy, plati prezumpcia zhody
s poziadavkami AIA. Plati, Ze pre prevadzkovatel'ov je jednoduchsie tieto Standardy prevziat/, nakol'ko
su Castokrat SpecifickejSie ako legislativne poZiadavky obsahujice urcitG mieru vSeobecnosti.®®
Prirodzene, outsourcing poziadaviek na sukromné entity je kontroverzny a kritizovany. Hlavnym
problematickym bodom je otazka preskimatelnosti takychto aktov sidnymi organmi EU.7° Standardy
tak teoreticky nemusia napifiat’ ochranu zakladnych hodn6t a prav, na ktorych je AIA postavend, ¢o

moZze predstavovat’ zasadny problém z pohl'adu zakladnych l'udskych prav a slobad.

8 AIA, ¢lanok 42 ods. 2. ,Vysokorizikové systémy umelej inteligencie, pre ktoré bol v ramci systému kybernetickej bezpecnosti
podla nariadenia Eurdpskeho parlamentu a Rady (EU) 2019/881 vydany certifikat alebo vyhidsenie o zhode a na ktoré boli
uverejnené odkazy v Uradnom vestniku Eurdpskej unie, sa povaZuju za systémy, ktoré su v sulade s kyberneticko-bezpecnostnymi
poZiadavkami stanovenymi v clénku 15 tohto nariadenia, pokial’ sa certifikat kybernetickej bezpecnosti alebo vyhldsenie o zhode
alebo ich casti na tieto poZiadavky vztahuju."

67 AIA, ¢lanok 40.

% Pozri viac v Veale, Michael, and Frederik Zuiderveen Borgesius. "Demystifying the Draft EU Artificial Intelligence Act—Analysing
the good, the bad, and the unclear elements of the proposed approach." Computer Law Review International 22.4 (2021): 104.
% Pozri napriklad Rob van Gestel and Hans-W Micklitz, ‘European Integration through Standardization: How Judicial Review is
Breaking down the Club House of Private Standardization Bodies’ (2013) 50 Common Market Law Review, 157.

70 BlizSie napriklad Harm Schepel, ‘Case C-171/11 Fra.Bo SpA v Deutsche Vereinigung Des Gas- Und Wasserfaches’ (2013) 9
European Review of Contract Law, 192.



Uloha pre MIRRI

Monitorovat’ prijimanie Standardov v zmysle AIA za predpokladu, ze bude platit prezumpcia

spravnosti s poziadavkami v legislativne.

2.2.3. Socialne média

Na sklonku roka 2020 predstavila Eurdpska Komisia navrh nariadenia o digitalnych sluzbach
znameho pod skratkou DSA (Digital Services Act). Zakladnym motivom bola revizia dvadsat’ rokov
platného pravneho ramca zodpovednosti online platforiem v podobe smernice o elektronickom obchode.
Zaroven zakonodarca reflektoval vyvoj digitalneho trhu a narastajicej ekonomickej sily online
platforiem, Co podnietilo diskusie o moznych rizikdch a regulacii. Eurdpska komisia identifikovala
niekol’ko dovodov, ktoré viedli k navrhovanej legislative. V prvom rade ide o narast rizik v stvislosti s
pouzivanim a spravanim online platforiem v podobe socialnych a ekonomickych rizik a moznej ujmy pre
jednotlivcov a ich zakladné prava a slobody. Druhym dévodom je nedostatoCny dohlad a spolupraca
pri digitalnych sluzbéch, o spdsobuje eréziu jednotného trhu EU v kontexte poskytovania digitalnych
sluZieb. Tretim dévodom je odstranenie bariér pre mensie spolo¢nosti pri poskytovani digitalnych sluzieb
vzhl'adom na poziciu velkych online platforiem.”! Tieto dévody st nasledne prenesené do konkrétnych

poziadaviek v DSA.

Intermediary services

2.2.3.1. Posobnost’

Hosting services

Navrh DSA z hl'adiska osobnej pdsobnosti rozliSuje Styroch Online platforms
aktérov, na ktorych sa vztahuji konkrétne pravne poziadavky. V
zasade ide o niekolko mnozin vzt'ahov. DSA rozliSuje:

= Sprostredkovatel'ské sluzby;

= Hostingové sluzby;

= Online platformy; a

= Vel'mi velké online platformy.”?

NajvacSou mnozinou aktérov si sprostredkovatel'ské MnoZiny aktérov v DSA
Zdroj: Webova stranka Eurdpskej
Komisia.

sluzby, ktoré navrh DSA deli na sluzby typu obycajny prenos,

keSing a hosting.”> Sluzby typu obycajny prenos zahfiaju

71 Eurdpska Komisia. IMPACT ASSESSMENT Accompanying the document PROPOSAL FOR A REGULATION OF THE EUROPEAN
PARLIAMENT AND OF THE COUNCIL on a Single Market For Digital Services (Digital Services Act) and amending Directive
2000/31/EC. SWD(2020) 348 final.

72 Zdroj obrazku: Eurdpska komisia.

73 DSA, ¢lanok 2 pism. f): ,sprostredkovatel'ska sluzba" je jedna z tychto sluZieb:

—sluzba ,,obyc€ajny prenos", ktord pozostdva z prenosu informacii poskytovanych prijemcom sluzby v komunikacnej sieti alebo
z poskytovania pristupu ku komunikacnej sieti,



poskytovatel'ov internetového pripojenia alebo prevadzkovatel'ov otvorenej wifi siete. Podstatou sluzieb
kesingu je docasné a prechodné ulozenie informacii s cielom zefektivnenia sluzby.

Dolezitou mnoZzinou z hl'adiska Sirenia dezinformacii su sluzby typu hosting. V zasade ide o
sluzby webhostingu, cloudovych sluzieb, ulozisk, socialnych sieti alebo online inzercii. Podmnozinou
sluZieb hosting si online platformy, ktoré DSA definuje ako ,poskytovatel’ hostingovej sluzby, ktory
na Ziadost' prijemcu sluzby uchovava a verejne Siri informacie, pokial tato innost’ nie je nevyznamnym
a Cisto vedl'ajsim prvkom inej sluzby, ktory z objektivnych a technickych dévodov nemozno pouzit’ bez
tejto inej sluzby, a jeho zaclenenie do inej sluzby nie je prostriedkom na obchadzanie uplatnitel'nosti
tohto nariadenia.””*

Specifickd pozornost’ a pravne poziadavky si zamerané aj na posledni mnozinu aktérov -
vel'mi vel'’ké online platformy. Tieto priamo definované v DSA nie si, avSak navrh nariadenia
obsahuje navod na klasifikaciu. V zmysle ¢lanku 25 ods. 1 DSA velkymi online platformami mozno
rozumiet’ tych sprostredkovatelov, ,ktori svoje sluzby poskytuju priemernému mesacnému poctu
aktivnych prijemcov sluzby v Unii, ktory sa rovnd 45 milidnom alebo je vyssi a ktory je vypocitany v
Sulade s metodikou' stanovenou v DSA.

Poziadavky kladené DSA na vyssie uvedenych aktérov sa liSia a je preto vzdy doélezité spravne
klasifikovat’ sprostredkovatela sluzieb.”> Najvacsi ,balik" povinnosti prirodzene prislticha velmi velkym
online platformam, ktoré musia spifiat’ vy&ie poziadavky na transparentnost’, nastavenia odportéacich

systémov, transparentnosti cielenia reklamy ¢i vypracovania krizovych protokolov.

2.2.3.2. Kyberneticka bezpecnost’

Napriek tomu, Ze DSA je pomerne Specificka regulacia tykajlca sa hlavne sikromného sektora
a digitdlnych sluzieb, obsahuje aj urité Ciastkové otazky tykajuce sa kybernetickej bezpecnosti.
Osobitne mozno tieto povinnosti zvyraznit' pri vel'mi velkych online platformach, ktoré musia prijat’

viacero opatreni na rieSenie tzv. systémovych rizik. Medzi systémové rizika DSA zarad'uje najma:

= Sirenie nezakonného obsahu prostrednictvom ich sluzieb;

= akékol'vek negativne ucinky na vykon zdkladnych prav na reSpektovanie sukromného a
rodinného Zivota, slobody prejavu a prava na informacie, zakazu diskriminacie a prav dietata,
ako su zakotvené v clankoch 7, 11, 21 a 24 charty;

* Umyselnd manipuldcia ich sluZieb, a to aj prostrednictvom neautentického pouZzivania alebo
automatizovaného vyuzivania sluzby, so skuto¢nym alebo predvidatelnym negativnym

vplyvom na ochranu verejného zdravia, maloletych os6b a obcianskej diskusie alebo

—sluzba ,kesing", ktora pozostava z prenosu informacii poskytovanych prijemcom sluzby v komunikacnej sieti, pri ktorom sa
tieto informacie automaticky, docasne a prechodne uchovavaju, a to vyluéne na Ucely zefektivnenia d'alsieho prenosu informacii
k inym prijemcom na ich Ziadost,

—sluzba ,hosting", ktora pozostava z uchovavania informacii poskytovanych prijemcom sluzby na jeho Ziadost.”

74 DSA, clanok 2 pism. h).

75 Pozri Eurdpska komisia: Digital Services Act. Dostupné na: https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-
digital-age/digital-services-act-ensuring-safe-and-accountable-online-environment _en.
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https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-services-act-ensuring-safe-and-accountable-online-environment_en

skutoCnymi alebo predvidatelnymi Gc¢inkami suvisiacimi s volebnymi procesmi a verejnou

bezpecnost'ou.”®

Ako konkrétne opatrenia na zmierfiovanie systémovych rizik DSA uvadza nasledovné

povinnosti:

Clanok 26 Posudenie rizika

Clanok 27 Zmierfiovanie rizik (opatrenia)

Clanok 28 Nezavislé audity

Clanok 29 Odporudacie systémy

Clanok 30 Dodatocna transparentnost’ online reklamy

Clanok 31 Pristup k udajom a ich kontrola

Clanok 32 Pracovnici zodpovedni za dodrziavanie stladu s predpismi

Clanok 33 Povinnosti velmi velkych online platforiem podavat spravy o
transparentnosti

NajvypuklejSie poziadavky na bezpefnost’ su ustanovené v ¢lanku 31 DSA, ktory upravuje
pristup k idajom vel'mi velkych online platforiem a ich kontrolu. O tieto Udaje mozu poZiadat' jednak
dezignované organy verejnej moci (koordinatori digitalnych sluzieb) a prevereni vyskumnici. Oba typy
subjektov musia pri pristupe k Udajom dodrziavat’ ,osobitné poZiadavky na bezpecnost' a dévernost’
Udajov."”” Komisia zaroven moze prijat’ delegované akty, ktoré budu Specifikovat’ tieto mechanizmy aj
z hl'adiska reSpektovania prav tretich stran vratanie zachovavania bezpecCnosti sluzieb digitalnych
platforiem.”®

Zaroven, mozu velmi velké platformy podla ¢lanku 33 (spravy o transparentnosti) niektoré
informacie nezverejiiovat, ak by to ohrozilo bezpec¢nost’ digitalnych sluzieb pripadne verejna
bezpecnost'.”® Ide tak o poistku, aby nebolo nutné zverejiiovat’ (daje, ktoré by napriklad mohli viest’ ku

efektivnejSim kybernetickym Gtokom alebo ,gamingu® automatizovanych procesov.8

Uloha pre MIRRI

Monitorovat’ prijimanie DSA a poziadaviek na digitalne sluzby z hl'adiska kybernetickej bezpecnosti.
Ak bude zriadeny koordinator digitalnych sluzieb podla DSA, MIRRI méze novému subjektu
poskytovat' cenné know-how a odportcania pri kontrole poZziadaviek na kyberneticki bezpecnost’

subjektov v posobnosti DSA.

76 DSA, ¢lanok 26 ods. 1.
77 DSA, clanok 31 ods. 4.
78 DSA, ¢lanok 31 ods. 5.
73 DSA, ¢lanok 33 ods. 3.
8 Pozri napriklad WANG, Q. et al. "Algorithmic transparency with strategic users." Available at SSRN 3652656 (2020).



2.2.4. Elektronicka identifikacia

Problematika elektronickej identifikicie je na Grovni prava EU upravend v Nariadeni eIDAS,
ktorého ciel'om je posilnit’ doveru pri elektronickych transakciach na vnatornom trhu. Tento ciel’ sa ma
naplnit’ zabezpecenim spolo¢ného zakladu pre bezpecné elektronické interakcie medzi obcanmi,
podnikmi a organmi verejnej spravy, ¢im sa zvysi Gcinnost’ verejnych a sukromnych sluzieb online,
elektronického podnikania a elektronického obchodu v EU.8!

Prijatie Nariadenia eIDAS je vysledkom iniciativ viacerych eurdpskych institdcii, ktoré dlhodobo
upozorfiovali na nedostatocné fungovanie jednotného digitadlneho trhu, ktory by mal ulahdit’
cezhranicné pouzivanie sluzieb online pricom osobitnd pozornost sa ma venovat bezpecnej

elektronickej identifikacii a autentifikacii.®?
2.2.4.1. Posobnost’

Vo vSeobecnosti mozno povedat’, ze Nariadenie eIDAS upravuje dve oblasti. Prvou oblast’'ou je
problematika vzajomného uznavania prostriedkov elektronickej identifikacie. Ustanovenia tykajlce sa
vzajomného uznavania prostriedkov elektronickej identifikacie maju zabezpedit, aby fyzické osoby,
pravnické osoby a fyzické osoby =zastupujice pravnické osoby mohli byt identifikované
a autentifikované pri pristupe k online sluzbam, ktoré poskytuje iny ¢lensky Stat. Na tento Gcel sa
nezavadza jeden prostriedok elektronickej identifikacie, ktory by vyuZivali véetci obania EU. Po splneni
poziadaviek v zmysle Nariadenia eIDAS sa obcania mo6zu identifikovat’ a autentifikovat’ do online sluzieb
inych ¢lenskych Statov aj prostrednictvom svojich narodnych prostriedkov elektronickej identifikacie.

Druhou oblastou je problematika doveryhodnych sluzieb, ktoré sa tykaju vyhotovovania,
overovania a validacie elektronickych podpisov, elektronickych pecati alebo elektronickych Casovych
peciatok, elektronickych dorucovacich sluzieb pre registrované zasielky a certifikatov, ktoré s tymito
sluzbami suvisia, certifikatov pre autentifikdciu webovych sidiel, ako aj uchovavania elektronickych
podpisov, pecati alebo certifikatov, ktoré s tymito sluzbami sUvisia. Tato oblast’ nadvéazuje na institaty,
ktoré uz upravovala Smernica o EP, zavadzaju sa vSak aj nové elektronické nastroje, ako elektronicka
pecat, elektronické dorucovacie sluzby ¢i autentifikacia webovych sidiel. 23

Rozsah p6sobnosti Nariadenia eIDAS je vymedzeny pozitivne a negativne. Nariadenie eIDAS sa
vztahuje len na schémy elektronickej identifikacie, ktoré boli ozndmené ¢lenskymi $tatmi EU v zmysle
Nariadenia eIDAS a na poskytovatel'ov doveryhodnych sluZieb, ktori st usadeni v EU.8*

Nariadenie eIDAS sa nevztahuje na poskytovanie doveryhodnych sluzieb, ktoré sa pouZzivaju
vyhradne v uzavretych systémoch na zaklade vnutrostatneho prava alebo dohod medzi vymedzenou

skupinou Ucastnikov. Takéto uzavreté systémy nemozu mat’ vplyv na tretie strany. Ako priklad mozno

81 Nariadenie eIDAS, recital 2.

82 Nariadenie eIDAS, recital 2.

8 Nariadenie eIDAS, ¢lanok 1 pism. b) a c).
84 Nariadenie eIDAS, ¢lanok 2 ods. 1.



uviest’ systémy, ktoré zriadili podniky alebo organy verejnej spravy na riadenie vnitornych postupov a

v ramci ktorych sa vyuzivaji doveryhodné sluzby.8>

2.2.4.2. Kyberneticka bezpecnost’

Jednym z cielov Nariadenia eIDAS je zabezpelit, aby bola mozna bezpecna elektronicka
identifikacia a autentifikacia®® pri pristupe k cezhranicnym sluzbam online, ktoré ponukaju clenské
Staty.¥”

KlI'i¢om k doveryhodnému cezhraninému vzajomnému uznavaniu prostriedkov elektronickej
identifikacie je bezpecnost’ schém elektronickej identifikacie.88

Narusenie bezpecnosti schémy elektronickej identifikacie je upravena v ¢lanku 10 Nariadenia
eIDAS. Predmetné ustanovenie Nariadenia eIDAS upravuje situaciu, kedy oznamenda schéma
elektronickej identifikacie bola narusena alebo Ciastotne skompromitovana spdsobom, ktory ovplyvni
spolahlivost’ cezhranicnej autentifikacie danej schémy. V takychto pripadoch je dotknuty ¢lensky stat
povinny danu cezhrani¢nu autentifikaciu alebo dotknuté skompromitované Casti bezodkladne pozastavit’
alebo zrusit’ a informuje o tom ostatné clenské staty a Komisiu.

V pripade ak dojde k naprave naruSenia alebo skompromitovania schémy elektronickej
identifikacie, dotknuty Clensky Stat cezhranicnl autentifikaciu opatovne zavedie a bez zbytocného
odkladu o tom informuje ostatné clenské Staty a Komisiu. V opacnom pripade, a teda ak sa narusenie
alebo skompromitovanie neodstrani v lehote troch mesiacov od pozastavenia alebo zrusenia, dotknuty
Clensky Stat informuje ostatné Clenské Staty a Komisiu o stiahnuti schémy elektronickej identifikacie.
Komisia bez zbytocného odkladu uverejni zodpovedajice zmeny v zozname schém elektronickej
identifikacie v Uradnom vestniku Eurdpskej tnie.8?

V podmienkach Slovenskej republiky mozno hovorit’ o naruseni alebo skompromitovani schémy
elektronickej identifikacie v pripade, ak by bol naruseny alebo skompromitovany modul IAM (Identity
Access Management), taktiez znamy ako autentifikacny modul, ktory plni doleZitd Glohu pri cezhranicnej
autentifikacii osob.

Bezpecna schéma elektronickej identifikacie, ktora zabezpecuje spolahlivi cezhranicnu
autentifikaciu oséb do znacnej miery suvisi a zavisi od dostatocnej ochrany osobnych Gdajov. V prvom
rade, ak dojde k Uspesnej cezhrani¢nej autentifikacie si osobam inych Clenskych Statov zapisané
osobné Udaje do modulu IAM. Akékol'vek narusenie dovernosti, integrity a dostupnosti dajov v procese

cezhrani¢nej autentifikacie bude mat’ za nasledok porusenie ochrany osobnych Gdajov.

85 Nariadenia eIDAS, recital 21. ;

86V zmysle bodu 7 preambuly vykonavacieho nariadenia Komisie (EU) 2015/1502 z 8. septembra 2015, ktorym sa stanovuju
minimalne technické Specifikacie a postupy pre Urovne zabezpetenia prostriedkov elektronickej identifikacie podla Clanku 8 ods.
3 nariadenia Eurdpskeho parlamentu a Rady (EU) ¢. 910/2014 o elektronickej identifikacii a déveryhodnych sluzbach pre
autentifikacie, a najma z roznych kategérii faktorov. Ako priklady sa uvadzaju spolocné tajomstva, fyzické zariadenia a fyzické
vlastnosti.

87 Nariadenia eIDAS, recital 12.

8 Nariadenia eIDAS, recital 19.

8 Nariadenie eIDAS, ¢l. 10, ods. 2-3.



Aspekty kybernetickej bezpecCnosti su taktiez obsiahnuté v ¢lanku 19 Nariadenia eIDAS, ktoré
upravuje Specifické bezpecnostné poziadavky uplatnitelné na poskytovatelov déveryhodnych sluzieb.
Vzhl'adom na to, Ze poskytovatel’ doveryhodnych sluzieb ma napriklad pri overovani elektronickych
podpisov Ci pecati nezastupitelnd Ulohu, zakonodarca kladie doraz na ustanovenie presnych
bezpeCnostnych poziadaviek. VSeobecna poZiadavka sa tyka prijatia vhodnych technickych
a organizacnych opatreni na riadenie rizik ohrozujlcich bezpetnost’ déveryhodnych sluzieb, ktoré
poskytuju. Prijatim takychto opatreni sa ma zaistit’ Groven bezpecnosti primerana stupiiu rizika. Prijmu
sa najma opatrenia na prevenciu a minimalizaciu vplyvu bezpecnostnych incidentov a na oznamenie
nepriaznivych ucinkov vSetkych takychto incidentov zainteresovanym stranam.®®

Poskytovatelia doveryhodnych sluzieb st povinni oznamovat’ incidenty. Opatovne sa rozliSuje
medzi nahlasovanim kompetentnému organu — v tomto pripade Narodny bezpecnostny Grad SR
a dotknutym osobam. Nariadenie eIDAS v ¢lanku 19 ods. 2 vyzaduje nahlasenie akéhokol'vek narusenia
bezpecnosti alebo integrity s vyznamnym vplyvom na poskytovani déveryhodnu sluzbu alebo osobné
Udaje uchovavané v ramci nej s lehotou bez zbyto¢ného odkladu, najneskér do 24 hodin. V pripade
negativneho vplyvu na dotknutd fyzicku, ale aj pravnickd osobu sa incident nahlasi aj priamo tymto
osobam.

V pripade incidentu, ktorého narusenie bezpecnosti alebo integrity sa tyka dvoch alebo
viacerych clenskych statov, narodny organ dohl'adu, komu bol incident oznameny, informuje, ak je to
vhodné, organy dohl'adu v ostatnych dotknutych ¢lenskych Statoch a agentiru ENISA. TaktieZ plati, ak
informovany organ dohl'adu usudi, Ze zverejnenie narusenia bezpec¢nosti alebo integrity je vo verejnom
zaujme, informuje o fnom verejnost’, alebo o to poZiada poskytovatela déveryhodnych sluZieb.®!

K aprilu 2022 je v legislativnom procese navrh na zmenu Nariadenia eIDAS, ktory ma okrem
iného ambiciu zaviest’ digitalnu identitu. Jednym z ciel'ov revizie Nariadenia eIDAS je zabezpecit’ doveru

a bezpecnost’ cezhrani¢ného rieSenia digitalnej identity.*?

Uloha pre MIRRI

Monitorovat’ prijimanie revizie Nariadenia eIDAS z hl'adiska kybernetickej bezpec¢nosti.

2.2.5. Smernica NIS

Riadne fungovanie vnatorného trhu zavisi od bezpecnosti sieti a informacnych systémov,
prostrednictvom ktorych sa poskytuju sluzby, ktoré maji zasadny vyznam z hladiska zachovania
kl'iCovych spoloCenskych a/alebo hospodarskych cinnosti. Bezpecnost' sieti a informacnych systémov

je zakladnym predpokladom hladkého fungovania vnutorného trhu.?3

% Nariadenie eIDAS, ¢lanok 19 ods. 1.

91 Nariadenie eIDAS, ¢lanok 19 ods. 2.

92 BlizSie pozri: https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:52021PC0281&from=EN.
% Smernica NIS, recital 1 a 3.



https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:52021PC0281&from=EN

V Smernici NIS sU definované dva druhy hospodarskych subjektov, ato konkrétne
prevadzkovatelia zakladnych sluzieb (dalej aj ako ,PZS") a poskytovatelia digitalnych sluzieb
(d'alej aj ako ,PDS"). Popri tychto subjektoch st adresatmi pravnych noriem obsiahnutych v Smernici
NIS aj samotné Clenské staty, ktoré musia plnit’ konkrétne povinnosti.

Prevadzkovatelia zakladnych sluZieb st verejné alebo stikromné subjekty, ktoré spifiaju kritéria
v zmysle ¢l. 5 ods. 2 Smernice NIS a typ takéhoto subjektu sa uvadza v prilohe II Smernice NIS. Ide

o subjekty z odvetvia:

- energetiky,

- dopravy,

- bankovnictva,

- infrastruktdry financnych trhov,

- zdravotnictva,

- dodavky a distriblcie pitnej vody a

- digitalnej infrastruktdry.

Smernica NIS umoziuje Clenskym Statom regulovat’ PZS podla zasady minimalnej
harmonizacie, ¢o znamenda, Ze je mozné, aby si Clenské Staty tato Upravu rozsirili i na dalSie,
smernicou neuvedené odvetvia. Slovenskad republika pridala odvetvie verejna sprava i posta.
Niektoré Clenské Staty pridali odvetvia ako socialne sluzby, vzdelavanie, Zivotné prostredie ¢i potraviny.

Smernica NIS v suvislosti s poskytovatelmi digitalnych sluzieb uplatriuje princip maximalnej
harmonizacie, ¢o znamena, Ze na rozdiel od Upravy PZS, nesmu Clenské Staty v pripade PDS prijat’
prisnejSie pravidla, ako tie ktoré vyplyvaju zo Smernice NIS. Poskytovatelia digitalnych sluzieb
nepodliehaju procesu identifikdcie ako v pripade PZS, nakolko rozsah pOsobnosti Smernice NIS sa
vztahuje na véetkych PDS, ktori napifiaju defini¢né znaky pojmu PDS. Poskytovatelom digitalnych

sluZieb je kazda pravnicka osoba, ktora poskytuje niektord z tychto digitalnych sluzieb:

a) online trhovisko,
b) internetovy vyhl'adavac,

) sluzby cloud computingu,

2.2.5.1. Posobnost’

Pravna Uprava kybernetickej bezpecnosti v Smernici NIS nie je priamo orientovana na ochranu
fyzickych a pravnickych os6b a nepriznava im konkrétne prava v tejto oblasti. Smernica NIS stanovuje
opatrenia na dosiahnutie vysokej spolocnej urovne bezpecnosti sieti a informacnych

systémov v ramci EU s cielom zlepsit’ fungovanie vnitorného trhu. Na tento Ucel sa:

- stanovuju pre vsetky clenské staty povinnosti prijat’ narodni stratégiu v oblasti bezpecnosti

sieti a informacnych systémov,



- vytvdra skupina pre spolupracu s cielom podporit’ a ulahcit’ strategickd spolupracu a
vymenu informacii medzi clenskymi statmi a rozvijat’ vzajomnu doéveru medzi nimi,

- wtvdra siet’ jednotiek pre rieSenie pocitacovych bezpecnostnych incidentov
(computer security incident response teams network — dalej len ,siet’ jednotiek CSIRT") s
cielom prispievat’ k rozvoju dévery medzi clenskymi statmi a podporovat’ rychlu a ucinnu
operacnu spolupracu,

- stanovuju bezpecnostné a oznamovacie poZiadavky pre prevadzkovatelov zakladnych
sluZieb a pre poskytovatelov digitainych sluZieb,

- stanovuju povinnosti clenskych statov urcit’ prislusné vnitrostatne organy, narodné
Jjednotné kontaktné miesta a jednotky CSIRT s ulohami suvisiacimi s bezpecnostou sieti

a informacnych systémov

Smernica NIS je vSeobecnym pravnym predpisom (/ex generalis) v oblasti kybernetickej
bezpecnosti. V pripade ak sa podla pravneho aktu EU Specifického (/ex specialis) pre urcité odvetvie
vyzaduje, aby prevadzkovatelia zakladnych sluZieb alebo poskytovatelia digitalnych sluzieb bud’
zaist'ovali bezpecnost’ ich sieti a informacnych systémov, alebo aby oznamovali incidenty,
uplatfiuju sa ustanovenia tohto pravneho aktu EU $pecifického pre urcité odvetvie. Podmienkou pre
uplatnenie $pecifického pravneho aktu EU je, aby tieto poZiadavky mali aspof rovnocenny Gcinok

ako povinnosti stanovené v smernici NIS.**

2.2.5.2. Kyberneticka bezpecnost’

Napriek skutocnosti, Ze ide o legislativny akt z oblasti kybernetickej bezpecnosti, Smernica NIS
neupravuje pojem kyberneticka bezpecnost,, ale definuje pojem bezpecnost’ sieti a informacnych
systémov.

V zmysle ¢l. 4 ods. 1 Smernice NIS predstavuje bezpecnost’ sieti a informacnych systémov:
«Schopnost’ sieti” a informacnych systémov odoldvat’ na urcitom stupni spolahlivosti akémukolvek
konaniu, ktoré ohrozuje dostupnost, autentickost, integritu alebo dbvernost’ uchovavanych,
prendsanych alebo spracuvanych udajov alebo suvisiacich sluZieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov."

V zmysle recitdlu 3 Smernice NIS zohravaju siete a informacné systémy, a predovsetkym
Internet zasadnu Ulohu pri ufahcovani cezhrani¢ného pohybu tovaru, sluZieb a os6b. Z dévodu tohto
nadnarodného charakteru mozu mat’ zasadné narusenia tychto systémov, ¢i uz umyselné, alebo nie a
bez ohladu na to, kde k nim dbjde, dosledky pre jednotlivé ¢lenské Staty aj EU ako celok. V tejto
suvislosti je bezpeCnost' sieti a informacnych systémov zakladnym predpokladom hladkého fungovania

vnutorného trhu.

% Smernica NIS, ¢lanok 1 ods. 7.



Prevadzkovatelia zakladnych sluZieb st povinni prijat’ vhodné a primerané technické a
organizacné opatrenia na riadenie rizik stvisiacich s bezpecnostou sieti a informacnych systémov,
ktoré vyuzivaju vo svojej prevadzke a taktiez st povinni prijat’ primerané bezpecnostné opatrenia na
zabranenie a minimalizovanie vplyvu incidentov, ktoré ovplyviiuju bezpecnost’ sieti a informacnych
systémov pouzivanych na poskytovanie tychto zakladnych sluzieb, s ciel'om zabezpedit' ich kontinuitu.®>

Smernica NIS nedefinuje konkrétne druhy technickych a organizacnych opatreni. Je na
Clenskych statoch, aké bezpecnostné poziadavky budd od konkrétnych subjektov vyzadovat', avsak tieto
poziadavky musia dosiahnut’ ciel, ktorym je dostatoCna uroven bezpecCnosti sieti a informacnych
systémov.

Dalie povinnosti sa tykaju oznamovania incidentov, ktoré majl zavazny vplyv na kontinuitu
zakladnych sluzieb, ktoré poskytuju. Smernica NIS definuje incident ako: ,kaZdd udalost, ktoré ma
skutocne nepriaznivy vplyv na bezpecnost’ sieti a informacnych systémov." Prevadzkovatelia zakladnych
sluzieb nie su povinni hlasit’ vSetky incidenty, ale len tie, ktoré maji zavazny vplyv na kontinuitu
zakladnych sluzieb, ktoré poskytuji.®® S ciel'om urcit’ zavaznost’ vplyvu incidentu sa zohl'adnia najma

tieto parametre:

a) pocet pouzivatel'ov postihnutych narusenim zakladnej sluzby;
b) dizka trvania incidentu;

c) geografické rozsirenie z hl'adiska oblasti, ktord incident postihol.®”

Smernica NIS neSpecifikuje lehotu na oznamenie incidentov, ale len uklada povinnost’ pre PZS,
aby bez zbytocného odkladu oznamovali prisluSnému organu alebo jednotke CSIRT incidenty, ktoré
maju zavazny vplyv na kontinuitu zakladnych sluzieb, ktoré poskytuju.®®

Oznamenia o incidentoch, ktoré maju zavazny vplyv na kontinuitu zakladnych sluZieb obsahuju
informacie umoznujlce prislusnému organu alebo jednotke CSIRT urcit’ pripadny cezhranicny vplyv
incidentu. Na zaklade tychto informacii, ktoré poskytol PZS v oznameni, je prislusny organ alebo
jednotka CSIRT povinna informovat’ ostatné postihnuté clenské Staty, ak ma incident zavazny vplyv na
kontinuitu zakladnych sluzieb v tychto ¢lenskych Statoch.??

Smernica NIS taktiez upravuje moznost' informovania verejnosti o incidente. Prislusny
organ alebo jednotka CSIRT moze informovat’ o jednotlivych incidentoch verejnost’ za splnenia dvoch
podmienok. Prvou podmienkou je, aby doslo k porade prislusného organu alebo jednotky CSIRT s
oznamujucim PZS. Z tejto podmienky vyplyva, Ze prisluSny organ alebo jednota CSIRT nemoze
informovat’ o incidente verejnost/, pokial’ to nebude prekonzultované s PZS, ktorého sa incident tyka.
Druha kumulativna podmienka je, aby bola informovanost’ verejnosti potrebna na zabranenie incidentu

alebo na riesSenie prebiehajuceho incidentu. %

% Smernica NIS, ¢lanok 14 ods. 1 a 2.

% Smernica NIS, ¢lanok 14 ods. 3.

% Smernica NIS, ¢lanok 14 ods. 3.

% Smernica NIS, ¢lanok 14 ods. 3.

% Smernica NIS, ¢lanok 14 ods. 3 a ods. 5.
100 Smernica NIS, ¢lanok 14 ods. 6.



Popri povinnom hlaseni kybernetickych bezpe¢nostnych incidentoch upravuje Smernica NIS aj
dobrovol'né oznamovanie. Subjekty, ktoré neboli uréené ako PZS a nie su PDS, m6zu na
dobrovol'nom zaklade oznamovat' incidenty, ktoré maji zavazny vplyv na kontinuitu sluZieb, ktoré
poskytuju. 10t

Poskytovatelia digitalnych sluzieb sG povinni plnit’ obdobné povinnosti ako PZS. Pre Ucely
Specifikacie prvkov, ktoré musia PDS zohladnovat’ pri riadeni rizik v oblasti bezpecnosti sieti a
informacnych systémov a parametrov na posudzovanie toho, ¢i ma incident zavazny vplyv bolo prijaté

vykonavacie nariadenie Komisie (EU) 2018/151.
2.2.6. Akt o kybernetickej bezpecnosti

Daldim legislativnym aktom z oblasti kybernetickej bezpenosti prijatym na trovni EU je Akt o
kybernetickej bezpecnosti. V recitaloch predmetného legislativneho aktu sa podobne ako v pripade
Smernice NIS vyzdvihuje doleZitost’ sieti a informacnych, ktoré su schopné podporovat’ vSetky aspekty
nasho Zivota a pohanat’ hospodarsky rast EU. Tieto siete a informacné systémy sU povaZované za
zakladné kamene pre dosiahnutie jednotného digitalneho trhu. Akt o kybernetickej bezpecnosti taktiez
pouziva pojem informacné a komunikacné technoldgie (IKT), na ktorych si zalozené komplexné
systémy, ktoré podporuju kazdodenné cinnosti spoloCnosti, udrzuju chod kl'icovych odvetvi
hospodarstva, ako je zdravotnictvo, energetika, financie ¢i doprava, a najma podporuju fungovanie
vnutorného trhu.10?

Ako sa uvadza v recitdli Aktu o kybernetickej bezpecCnosti, incidenty oslabuju doveru v
poskytovatel'ov digitalnych sluzieb a v samotny jednotny digitalny trh, najma medzi spotrebitelmi.
Posilnenie dovery by mala moéZze ulahCit' celounijna certifikacia, ktorou sa zabezpecia spolocné
poziadavky kybernetickej bezpecnosti na produkty IKT, sluzby IKT a procesy IKT a hodnotiace kritéria

naprie¢ vnutrostatnymi trhmi a odvetviami. 103

2.2.6.1. Posobnost’

Akt o kybernetickej bezpectnosti si podobne ako Smernica NIS kladie za ciel' zaistit’ riadne
fungovanie vnutorného trhu, avSak navySe sa usiluje o dosiahnutie vysokej Urovne kybernetickej

bezpeénosti, kybernetickej odolnosti a dévery v ramci EU. Na splnenie tychto cielov sa:

- definovali ciele, Ulohy a organizacné aspekty tykajlce sa agentiry ENISA (Agentira

Eurdpskej Unie pre kyberneticki bezpecnost’) a

101 Smernica NIS, ¢lanok 20 ods. 1.
102 Akt o kybernetickej bezpecnosti, recital 1 a 2.
103 Akt o kybernetickej bezpecnosti, recital 7.



- vytvdra ramec pre zavadzanie eurdpskych systémov certifikacie kybernetickej
bezpecnosti na zabezpecenie primeranej Urovne kybernetickej bezpecnosti produktov IKT,

sluZieb IKT a procesov IKT v EU.104

Agentura ENISA je pravnou nastupkynou Agentury Eurdpskej unie pre sietovd a informacnu
bezpecnost’ a sidli v Grécku. Plnenim Uloh, ktoré agentuire ENISA boli zverené aktom o kybernetickej
bezpecnosti, sa ma dosiahnut’ vysoka spolo¢na Uroveri kybernetickej bezpe¢nosti v celej EU a prispiet
k zniZeniu fragmentacie vnatorného trhu.1%

Medzi ulohy Agentury ENISA patri napr. pomoc pri tvorbe legislativnych iniciativ, ktoré sa tykaju
kybernetickej bezpeCnosti, najmé poskytovanim nezavislych stanovisk a analyz. Taktiez pomaha
denskym Statom pri konzistentnom vykonavani politiky a prava EU v oblasti kybernetickej bezpe¢nosti,
najma v slvislosti so Smernicou NIS, a to aj vydavanim stanovisk, usmerneni, poskytovanim
poradenstva a pod.1%

Agentira ENISA pomaha clenskym Statom v ich Usili zlepSovat’ prevenciu, odhal'ovanie a
analyzu kybernetickych hrozieb a incidentov a schopnost’ reagovat’ na ne tym, Ze im poskytuje
vedomosti a odborné znalosti. Taktiez pravidelne organizuje kybernetickobezpecnostné cvicenia na
drovni EU a analyzuje nastupujlice technoldgie a poskytuje tematicky zamerané postdenia ocakéavanych
spolocenskych, pravnych, hospodarskych a regulacnych vplyvov technologickych inovacii na

kybernetick( bezpec¢nost’.1%”

2.2.6.2. Kyberneticka bezpecnost’

Akt o kybernetickej bezpectnosti obsahuje prva legalnu definiciu pojmu kyberneticka
bezpec¢nost’ na Urovni prava EU, v zmysle ktorej je kybernetickd bezpecnost definovana ako:
«cinnosti potrebné na ochranu sieti a informacnych systémov, uZivatelov takychto
systémov a inych osob dotknutych kybernetickymi hrozbami. "

Pri porovnani pojmu kybernetickd bezpecnost a pojmu bezpeCnost’ sieti a informacnych
systémov v zmysle Smernice NIS, mozno vidiet' niekol’ko odliSnosti. Zatial, ¢o pri pojme bezpecnost
sieti a informacnych je hlavnym cielom odolavat’ konaniu, ktoré ohrozuje dostupnost’, pravost’, integritu
alebo dévernost’ uchovavanych, prenasanych alebo spractvanych Udajov alebo suvisiacich sluZieb,
v pripade pojmu kybernetickd bezpecnost’ je cielom ochrana sieti a informacnych systémov, uzivatel'ov
takychto systémov a inych osob. Taktiez v pripade definicie pojmu kyberneticka bezpecnost’ mozno
vidiet,, Ze je potrebné chranit’ nielen siete a informacné systémy, ale aj ich uzivatel'ov a iné osoby,
dotknuté kybernetickymi hrozbami. V porovnani s definiciou bezpecnosti sieti a informacnych

systémov pouzitej v Smernici NIS ide o vyrazny posun, ¢o do ochrany fyzickych a pravnickych

104 Akt o kybernetickej bezpecnosti, ¢lanok 1 ods. 1.
105 Akt o kybernetickej bezpecnosti, ¢lanok 3 ods. 1.
196 Akt o kybernetickej bezpecnosti, ¢lanok 5 ods. 2.
107 Akt o kybernetickej bezpecnosti, ¢lanok 6, 7, 9.

108 Akt o kybernetickej bezpec€nosti, ¢lanok 2 bod 1.



osob pred kybernetickymi hrozbami. VyssSie uvedené potvrdzuje aj recital 3 Aktu o kybernetickej
bezpecnosti.

V recitdli 3 Aktu o kybernetickej bezpeCnosti je vyjadrena potreba ochrany fyzickych os6b
nasledovne: ,Rastuca digitalizacia a pripojitelnost’ zvysuju Kybernetickobezpecnostné rizikd, takze
spolocnost’ ako celok sa stdva zranitelnejSou z hladiska kybernetickych hrozieb a zvysuje sa
nebezpecenstvo, ktorému celia fyzické osoby, vratane zranitelnych oséb, ako su napriklad deti,"

Kybernetické hrozby mézu mat’ negativny vplyv aj na samotné deti. V si¢asnosti mozno medzi
najcastejsie sa vyskytujuce hrozby pre deti v online prostredi zaradit' kyberSikanu, nevhodny obsah
(intimne alebo sexualne explicitné obrazky ¢i vided), sexting (posielanie sexudlne explicitnych sprav a
intimnych fotiek), sextortion (Utocnik pozaduje vykupné v opacnom pripade zverejni intimne fotografie
obete), nadmerné zdiel'anie osobnych Gdajov ¢i online predatorstvo.

Posun k ochrane fyzickych os6b je potvrdeny aj v recitali 8, v zmysle ktorého kyberneticka
bezpecnost’ nie je len otdzkou technoldgie, ale rovnako dolezité je aj spravanie f'udi. Mala by sa preto
vyznamne podporovat’ tzv. kyberneticka hygiena, konkrétne jednoduché rutinné opatrenia, ktoré
minimalizuju vystavenie sa rizikdm kybernetickych hrozieb, ak ich obcania, organizicie a podniky
vykonavaju pravidelne,10?

Akt o kybernetickej bezpecnosti definuje pojem kyberneticka hrozba ako: ,kaZd4 potencidina
okolnost, udalost’ alebo cinnost, ktord by mohla poskodit, narusit’ alebo inak negativne ovplyvnit’ siete
a informacné systémy, uZivatelov takychto systémov a iné osoby."° Z vysSie uvedenej definicie
vyplyva, Ze nielen siete a informacné systémy, ale aj uzivatelia takychto systémov a iné osoby mo6zu
byt’ poskodené, narusené alebo inak negativne ovplyvnené. Predmetna definicia sa teda tyka vSetkych
0s0b, nie len samotnych uzivatel'ov konkrétnych systémov.

Akt o kybernetickej bezpecCnosti vytvara systém certifikacie v oblasti kybernetickej
bezpecnosti, ktory by mal zabezpelit' dostatocni Uroven kybernetickej bezpecnosti produktov,
postupov a sluzieb v EU. Je potrebné podotkn(t, e akt o kybernetickej bezpe¢nosti nevytvara
jednotlivé certifikacné schémy ale vytvara ramec pre prijimanie eurdpskych certifikacnych schém.

Certifikacia IKT v oblasti kybernetickej bezpec¢nosti sa stava vel'mi dolezitou otazkou, a to najma
vo vztahu k zvySenému pouzivaniu technoldgii, ktoré pozaduju vysokd Uroven kybernetickej
bezpecnosti. Predmetné nariadenie ako priklady technoldgii, pri ktorych je potrebné zabezpecit’ vysoku
Uroven kybernetickej bezpeCnosti uvadza autondmne vozidla, systémy elektronickej kontroly zdravia
alebo priemyselnej automatizacie.

V zmysle Aktu o kybernetickej bezpecnosti mozno certifikovat' produkty IKT (napr. router),
sluzby IKT (napr. autentifikacia klientov online) a procesy IKT (napr. systém riadenia bezpecCnosti

informacii).

109 Akt o kybernetickej bezpecnosti, recital 8.
110 Akt o kybernetickej bezpec€nosti, ¢lanok 2 bod 8.



2.2.7. Navrh smernice NIS 2

Eurdpska komisia koncom decembra 2020 predstavila balik opatreni a pravnych aktov v oblasti
kybernetickej bezpe¢nosti s cielom modernizécie tohto pravneho rdmca. Na Grovni EU boli konkrétne
predstavené Stratégia kybernetickej bezpecnosti EU pre digitalnu dekadu, ! Navrh smernice o odolnosti
kritickych subjektov a Navrh smernice NIS 2.

Pravidelny prieskum Smernice NIS ukazal viaceré nedostatky sUCasnej pravnej Upravy.
Predmetny prieskum bol zaroven aj zakladom pre vypracovanie znenia Navrhu smernice NIS 2,112

Eurépska komisia z dovodu modernizacie pravneho ramca v dosledku dynamickej digitalizacie
verejnych a sukromnych sluzieb, ako aj zvySeniu ich vyuzivania pocas prebiehajucej pandémie COVID-
19 pristapila k revizii Smernice NIS. Ako hlavné dovody revizie sa v dovodovej sprave k Navrhu smernice
NIS 2 uvadzaju:

= nizka Groveri kybernetickej odolnosti podnikov pdsobiacich v EU;
= nejednotna Uroven odolnosti v jednotlivych Clenskych Statoch a odvetviach; a

= nizka Uroven spolocnej situacnej informovanosti a nedostatocna spolo¢na reakcia na krizu.

Ako jasny priklad nejednotnosti Eurépska komisia spomina pripad poskytovatelov zdravotnej
starostlivosti, ktoré v niektorych ¢lenskych $tatoch EU patria do rozsahu implementacie Smernice NIS
a podliehaju bezpecnostnym a organizatnym poziadavkam na kyberneticki bezpecnost' a naopak,
v niektorych Clenskych Statoch tymto poZiadavkam musia prisposobit’ procesy iba vacsie nemocnice.

Od prijatia nového pravneho ramca v oblasti kybernetickej bezpecnosti si Eurdpska komisia
sl'ubuje predovsetkym dosiahnutie troch kl'GCovych ciel'ov. Prvym je zvySenie Urovne kybernetickej
bezpecnosti napriec¢ vsetkymi relevantnymi sektormi, ¢o v kone¢nom dosledku prinesie vyssie benefity
pre ekonomiku a spolo¢nost’ ako celok. Druhym cielom je zniZzenie nezrovnalosti na vnttornom trhu EU
v sektoroch, ktoré uz v stcasnosti pokryva Smernica NIS. Tretim cielom je zlepSenie Grovne spolo¢ného
povedomia a kolektivnej schopnosti pripravit' sa a reagovat’ na kybernetické hrozby v jednotlivych

Clenskych sStatoch z pohladu organov verejnej moci.!!3

2.2.7.1. Posobnost’

Navrh smernice NIS 2 neuklada ¢lenskym Statom povinnost’ identifikovat’ subjekty, ktoré spifiajl
kritéria, aby mohli posobit’ ako prevadzkovatelia zakladnych sluZieb (,proces identifikacie"), tak ako to
je upravené v Smernici NIS. Namiesto toho sa v Navrhu smernice NIS 2 stanovilo jednotné kritérium,

ktorym sa urcia subjekty, ktoré patria do rozsahu posobnosti tejto smernice.

111 Dostupné na: https://digital-strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade-0.

112 7 daného posldenia vyplyva 6 oblasti, ktoré ukazali najvysSiu mieru nedostatoCnosti. Konkrétne: Nedostatocna prepojenost’
poZziadaviek Smernice NIS pre jednotlivé sektory; Nejasné vymedzenie pdsobnosti smernice a nejasné vymedzenie kompetencii
narodnych dozornych autorit; OdlisSné bezpecnostné a notifikacné povinnosti naprie¢ ¢lenskymi Statmi; Nedostatocne efektivny
dohl'ad a vymahanie; Neporovnatel'né prerozdelenie financii pri otazkach kybernetickej bezpecnosti naprieC clenskymi Statmi;
Limitované zdiel'anie informacii medzi ¢lenskymi Statmi.

113 Tamze, s. 31.



Toto kritérium spoCiva v uplatiiovani pravidla obmedzenia vel'kosti (size-cap rule), podla
ktorého sa Navrh smernice NIS 2 nevztahuje na subjekty, ktoré v zmysle Odporicanie Komisie
2003/361/ES spinaju kritéria mikropodniku'!4 alebo malého podniku.!!5

Z iného uhla pohladu si pravidlo obmedzenia velkosti mozno vykladat’ aj sposobom, Zze do
rozsahu posobnosti Navrhu smernice NIS 2 patria vSetky stredné!!® a vel'ké podniky, ako su vymedzené
v Odporucani Komisie 2003/361/ES, ktoré pdsobia v ramci odvetvi uvedenych v prilohe I alebo prilohe
IT Navrhu smernice NIS 2.

Od ¢lenskych &tatov sa nevyZaduie, aby zostavili zoznam subjektov, ktoré spifiajl toto véeobecne

uplatnitel'né kritérium tykajuce sa velkosti.

Vynimka z pravidla obmedzenia vel’kosti

Zo vSeobecného pravidla obmedzenia vel'kosti existuje v zmysle Navrhu smernice NIS 2 aj
vynimka. Vynimku z pravidla obmedzenia vel'kosti predstavuju tie mikropodniky alebo makropodniky
uvedené v prilohe Ia II, ktoré spifiajice urcité kritérid, ktoré su ukazovatelom klucovej ulohy pre
hospodarstva alebo spolocnosti Clenskych Statov alebo pre urcité odvetvia ¢i druhy sluzieb.

Konkrétne sa Navrh smernice NIS 2 vztahuje aj na subjekty, ktorého typ je uvedeny v prilohe

I alebo prilohe II bez ohl'adu na ich velkost’ ked":'!”

a)  sluZby poskytuje jeden z tychto subjektov:
i vereiné elektronické komunikacné siete alebo verejne dostupné elektronické komunikacné
sluzby uvedené v bode 8 prilohy I;
il.  poskytovatelia doveryhodnych sluZieb uvedeni' v bode 8 prilohy I;
fii.  spravcovia mien domény najvyssej urovne a poskytovatelia sluzby systému doménovych mien
(DNS) uvedeni' v bode 8 prilohy I;
b)  subjekt je subjektom verejnej spravy podla vymedzenia v clanku 4 bode 23;
c)  subjekt je jedinym poskytovatelom sluzby v clenskom state;
d)  potencidlne narusenie sluzby poskytovanej subjektom by mohlo mat’ vplyv na ochranu verejnost;,
verejnu bezpecnost’ alebo verejné zdravie;
e)  potencidlne narusenie sluzby poskytovanej subjektom by mohlo vyvolat’ systémove rizikd, najmé
v odvetviach, v ktorych by takéto narusenie mohlo mat’ cezhranicny vplyv;
f subjekt je vzhiadom na svoj osobitny vyznam na regionainej alebo celostatnej urovni kriticky pre

konkrétne odvetvie alebo typ sluzby alebo pre iné previazané odvetvia v clenskom state;

14 Mikropodniky sa definuju ako podniky, ktoré zamestnavaju menej ako 10 0séb a ktorych rocny obrat alebo rocna bilancna
suma nepresahuje 2 miliony eur.

15 Malé podniky sa definuju ako podniky, ktoré zamestnavaju menej ako 50 0s6b a ktorych rocny obrat alebo rocna bilancnd
suma nepresahuje 10 milionov eur.

116 Stredné podniky su podniky, ktoré zamestnavajui menej ako 250 osdb a ktoré maju bud’ ro¢ny obrat nepresahujici 50 milidnov
eur, alebo ro¢nu bilanénd sumu neprevysujlcu 43 miliénov eur. Odporucania Komisie 2003/361/ES.

117 Navrh smernice NIS 2, ¢lanok 2 ods. 2.



g)  subjekt je identifikovany ako kriticky subjekt podia Navrhu smernice Eurdpskeho parlamentu a
Radly o odoinosti kritickych subjektov alebo ako subjekt rovnocenny s kritickym subjektom pod/a

clanku 7 uvedenej smernice.

Clenské $taty vypracujii zoznam subjektov identifikovanych podla pismen b) a7 f) a predlozia
ho Eurdpskej komisii do 6 mesiacov po uplynuti lehoty na transpoziciu. Clenské $taty zoznam pravidelne
preskimavaju, a to nasledne aspon kazdé dva roky a v pripade potreby ho aktualizujd. '8

Navrh smernice NIS 2 ponechava Clenskym Statom pri tvorbe zoznamu tzv. dodatocnych
subjektov Siroky priestor na volné konanie, co méze podobne ako pri identifikacii prevadzkovatel'ov

zakladnych sluzieb podl'a Smernice NIS viest' k pravnej fragmentacii a nezabezpeci sa harmonizacia.

Subjekty verejnej spravy ako kl'iicové subjekty

Pre verejnl spravu je najvyznamnejSou zmenou v pripade kl'i¢ovych subjektov pridanie sektora
Verejna sprava do prilohy I. V sektore Verejna sprava su uvedené konkrétne typy subjektov.

Navrh smernice NIS 2 taktiez zavadza pojem ,subjekt verejnej spravy", ktory ma 4 definicné
znaky. Spravna interpretacia tohto pojmu bude velmi dolezita v pripade identifikacie subjektov verejnej
spravy, ktoré su uvedené ako typ subjektu v sektore Verejna sprava a spifiaju defini¢né znaky tohto
pojmu v zmysle Navrhu smernice NIS 2 pri uplatneni vynimky z pravidla obmedzenia velkosti.

V ramci sektora Verejna sprava su uvedené 3 typy subjektov verejnej spravy, konkrétne
subjekty verejnej spravy na Urovni Ustrednej Statnej spravy, Subjekty verejnej spravy v regionoch
Urovne NUTS 1 a NUTS 2. 11°

Ako priklady subjektov verejnej spravy mozno uviest' spravne organy Statu (administrative
departments of the state) a d'alSie Ustredné organy (central agencies), ktorych posobnost’ pokryva celé
ekonomické Uzemie krajiny (whose responsibilities cover the whole economic territory of a country).'?°
V podmienkach Slovenskej republiky mozno za subjekty verejnej spravy na Urovni Ustrednej Statnej

spravy povazovat”:

e ministerstva a

e ostatné Ustredné organy Statnej spravy.'?

Za subjekty verejnej spravy v regionoch darovne NUTS 1 a NUTS 2 by sme mohli
v podmienkach Slovenskej republiky povazovat' vysSie Uzemné celky, ktoré predstavuju Gzemné

samospravne a spravne celky Slovenskej republiky a v jednotlivych regidnoch podla trovni NUTS 1 a

118 Navrh smernice NIS 2, ¢lanok 2 ods. 2.

119 Klasifikacia NUTS roz¢lefiuje v zmysle nariadenia (ES) €. 1059/2003 hospodarske tzemie ¢lenskych Statov na izemné jednotky
troch Grovni (NUTS 1, NUTS 2 a NUTS 3). Tato klasifikacia je doplnena o lokalne administrativne jednotky (LAU), ktoré predstavuju
podrobnejsie ¢lenenie Urovne NUTS 3.

120 COMMISSION STAFF WORKING DOCUMENT IMPACT ASSESSMENT REPORT Accompanying the document Proposal for a
Directive of the European Parliament and of the Council on measures for a high common level of cybersecurity across the Union,
repealing Directive (EV) 2016/1148. Dostupné na. https://eur-lex.europa.eu/legal-
content/SK/TXT/?uri=CELEX%3A520205C0345, s. 51.

121 BlizSie pozri zakon ¢. 575/2001 Z. z. o organizacii ¢Cinnosti vlady a organizacii Ustrednej Statnej spravy.



NUTS 2 pre Slovensku republiku, st opravnené prijimat’ administrativne alebo politické rozhodnutia pre

danu oblast’ v pravnom a institucionalnom ramci Slovenskej republiky.??

Uloha pre MIRRI

Monitorovat’ transpoziciu prijatého Navrhu smernice NIS 2, a to najma s ohladom na spravnu

interpretaciu pojmu subjekt verejnej spravy v ramci nového sektora Verejna sprava.

2.2.7.2. Kyberneticka bezpecnost’

Navrh smernice NIS 2 pozmenuje definicie pojmov incident, zavazny incident a pouziva pojmy
prevzaté z Aktu o kybernetickej bezpecnosti ako kybernetickd bezpecnost' ¢i kyberneticka hrozba. V
navrhu su taktieZ nové definicie pojmov ako zranitel'nost/, datové centrum, siet’ na spristupriovanie
obsahu ¢i platforma sluzieb socidlnej siete.

Kl'iCové a dolezité subjekty si povinné bez zbytocného odkladu oznamit’ prislusnym organom
alebo jednotke CSIRT kazdy incident so zavaznym vplyvom na poskytovanie ich sluZieb.1

V Navrhu smernice NIS 2 je incident definovany ako: ,kaZdd udalost” ohrozujica dostupnost,
pravost, integritu alebo ddvernost’ uchovavanych, prendsanych alebo spracuvanych udajov alebo
suvisiacich sluzieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a informacnych
systémov, %%

Z vysSie uvedenej definicie vyplyva, Ze za incident sa povaZuje udalost, ktora ohrozuje tri
zakladné bezpecnostné poZiadavky na ochranu informacii, ktorymi su dostupnost, integrita a
dbvernost’, ku ktorym sa pridava aj pravost’. V zmysle tejto definicie ohrozeniu podliehaju nie len Gdaje,
ale aj suvisiace sluzby, ktoré s poskytované alebo pristupné prostrednictvom sieti a informacnych
systémov.

Incident sa povazuje za zavazny, ak:!?

a) dotknutému subjektu sposobil alebo moze spbsobit’ podstatné narusenie prevadzky alebo
financné straty;
b) zasiahol alebo mo6ze zasiahnut' iné fyzické alebo pravnické osoby spbésobenim znacnych

hmotnych alebo nehmotnych strat.

KlGCové a dolezité subjekty su povinné na Ucely ozndmenia zavaznych incidentov predlozit’

prisluSnym organom alebo jednotke CSIRT:126

122 pre (Cely stanovenia prislusnej Urovne NUTS, do ktorej sa ma zatriedit’ urcita trieda administrativnych jednotiek v ¢lenskom
State, sa zaviedli nasledujuice populacné prahy: NUTS 1 (minimum: 3 miliény; maximum 7 miliénov). NUTS 2 (minimum: 800 000;
maximum 3 milidény). NUTS 3 (minimum: 150 000, maximum: 800 000). V pripade Slovenskej republiky ide konkrétne o
nasledujdce urovne NUTS: NUTS I — Slovensko. NUTS II - Bratislavsky kraj, zapadné Slovensko, stredné Slovensko, vychodné
Slovensko. NUTS III - Bratislavsky kraj, Trnavsky kraj, Treniansky kraj, Nitriansky kraj, Zilinsky kraj, Banskobystricky kraj,
PresSovsky kraj, Kosicky kraj.

123 Navrh smernice NIS 2, ¢lanok 20 ods. 1.

124 Navrh smernice NIS 2, ¢lanok 4 bod 5.

125 Navrh smernice NIS 2, ¢lanok 20 ods. 3.

126 Navrh smernice NIS 2, ¢lanok 20 ods. 4.



a) bez zbytocného odkladu a v kazdom pripade do 24 hodin od zistenia incidentu prvotné
oznamenie, v ktorom sa pripadne uvedie, ¢i incident pravdepodobne sposobilo nezakonné alebo
zlomysel'né konanie;

b) na Zziadost' prislusného organu alebo jednotky CSIRT priebezni spravu o relevantnych
aktualizaciach daného stavu;

c) najneskor jeden mesiac po predlozeni prvotného oznamenia konecnu spravu, ktora obsahuje
aspon tieto informacie:

i.  podrobny opis incidentu, jeho zavaznost' a vplyv;
ii.  druh hrozby alebo zakladnu pri¢inu, ktora pravdepodobne incident spbsobila;

ii.  uplatnené a prebiehajlice zmiernujlce opatrenia.

V riadne odévodnenych pripadoch a po dohode s prislusnymi organmi alebo jednotkou CSIRT sa
mozu kl'iCové a dolezZité subjekty odchylit’ od lehot stanovenych v pismenach a) a c).1?’

V pripade potreby kl'i¢ové a dolezité subjekty bez zbytocného odkladu oznamia prijemcom
svojich sluzieb incidenty, ktoré by mohli nepriaznivo ovplyvnit’ ich poskytovanie.!?8

Kl'i¢ové a dolezité subjekty su taktiez povinné oznamovat’ okrem iného informacie umoznujlce
prislusnym organom alebo jednotke CSIRT urcit’ pripadny cezhrani¢ny vplyv incidentu. 12°

Kl'i¢ové a dolezité subjekty si okrem hlasenia incidentov so zavaznym vplyvom taktiez povinné
bez zbytocného odkladu oznamit' prisluSnym organom alebo jednotke CSIRT kazdi zavaznu
kybernetick( hrozbu, ktort kl'icové a doleZité subjekty zistia a ktora by mohla potencidlne viest’ k
zavaznému incidentu. Kybernetickd hrozba predstavuje pojem, ktory nie je definovany v smernici
NIS.130

V prislusnych pripadoch bez zbytocného odkladu oznamia kl'iové a doleZité subjekty prijemcom
svojich sluZieb, ktorych potencidlne zasiahla zavazna kybernetickd hrozba, vSetky opatrenia alebo
napravné kroky, ktoré tito prijemcovia mozu v reakcii na dant hrozbu prijat’.*3!

Kl'GCové a doleZité subjekty v pripade potreby tymto prijemcom oznamia aj informaciu o samotnej

hrozbe. Oznamenie nesmie mat’ pre oznamujuci subjekt za nasledok vyssiu zodpovednost'. 132

2.2.7.3. Bezpecnostné opatrenia

KliCové a doleZité subjekty si povinné prijat’ vhodné a primerané technické a organizacné
opatrenia na riadenie rizik sUvisiacich s bezpeCnostou sieti a informacnych systémov, ktoré tieto

subjekty vyuzivaju pri poskytovani svojich sluzieb. S ohladom na najnovsi technicky vyvoj (state of the

127 Navrh smernice NIS 2, ¢lanok 20 ods.
128 Navrh smernice NIS 2, ¢lanok 20 ods.
129 Navrh smernice NIS 2, ¢lanok 20 ods.
130 Navrh smernice NIS 2, ¢lanok 20 ods.
131 Navrh smernice NIS 2, ¢lanok 20 ods.
132 Navrh smernice NIS 2, ¢lanok 20 ods.
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art) tieto opatrenia zabezpecuju taku Uroven bezpecnosti sieti a informacnych systémov, ktora
zodpoveda miere daného rizika.!33

Navrh  smernice NIS 2 definuje konkrétne druhy opatreni na riadenie
kybernetickobezpecnostnych rizik, ktoré maju kl'icové a dolezité subjekty prijat. Tieto opatrenia

obsahuju aspori:3*

a) analyzu rizika a bezpecnostné politiky informacného systému;

b) rieSenie incidentov (predchadzanie incidentom, ich odhal'ovanie a reakcia na ne);

c) kontinuita cinnosti a krizové riadenie;

d) bezpectnost’ dodavatel'ského ret'azca vratane bezpecnostnych aspektov tykajlcich sa vztahov
medzi kazdym subjektom a jeho dodavatelmi alebo poskytovatel'mi sluzieb, ako su napriklad
poskytovatelia sluzieb ukladania a spractivania dat alebo riadenych bezpecnostnych sluzieb;

e) bezpecCnost’ pri nadobldani, vyvoji a Udrzbe sieti a informacnych systémov vratane rieSenia
zranitel'nosti a zverejiiovania informacii o zranitel'nostiach;

f) politiky a postupy (testovanie a audit) na posUdenie Ucinnosti opatreni na riadenie
kybernetickobezpecnostnych rizik;

g) pouZivanie kryptografie a Sifrovania.

Pri zvazovani vhodnych opatreni uvedenych v pismene d) sa musia zohladrovat' zranitel'nosti
Specifické pre kazdého dodavatela a poskytovatela sluzieb a celkovd kvalitu produktov a prax ich
dodavatelov a poskytovatelov sluzieb v oblasti kybernetickej bezpecnosti vratane ich postupov
bezpecného vyvoja.l®

V pripade ak subjekt zisti, Ze jeho sluzby alebo Ulohy nie s v stlade s opatreniami, je povinny
prijat’ bez zbyto¢ného odkladu vsetky potrebné napravné opatrenia a danu sluzbu s tymito opatreniami
zosuladil. 136

S cielom stanovit’ technické a metodické Specifikacie opatreni moze Eurdpska komisia prijat’
vykonavacie akty.!3”

Vypocet vyssSie uvedenych opatreni nie je taxativny. Eurdpska komisia je opravnena na prijimanie
delegovanych aktov s cielom doplnit'’ opatrenia na zohladnenie novych kybernetickych hrozieb,

technologického vyvoja alebo odvetvovych Specifik.38

Uloha pre MIRRI

Monitorovat’ transpoziciu prijatého Navrhu smernice NIS 2 a to najma s ohladom na bezpecnostné

opatrenia, ktoré budi musiet’ pInit’ subjekty verejnej spravy v ramci nového sektora Verejna sprava.

133 Navrh smernice NIS 2, recital 14 a ¢l. 18 ods. 1.
134 Navrh smernice NIS 2, ¢lanok 18 ods. 2.
135 Navrh smernice NIS 2, ¢lanok 18 ods. 3.
136 Navrh smernice NIS 2, ¢lanok 18 ods. 4.
137 Navrh smernice NIS 2, ¢lanok 18 ods. 5
138 Navrh smernice NIS 2, ¢lanok 18 ods. 6



Zasadné zmeny sa tykaju aj otdzok dohl'adu a presadzovania prava. Navrh smernice NIS 2
v porovnani so Smernicou NIS posiliuje pravomoci a opatrenia v oblasti dohladu a presadzovania
prava. Pre tieto Gcely sa stanovil minimalny zoznam opatreni a prostriedkov dohl'adu, prostrednictvom
ktorych mézu prislusné organy vykonavat’ dohlad nad klG¢ovymi a dolezitymi subjektmi a taktiez
minimalny zoznam spravnych sankcii za poruSsenie povinnosti v oblasti riadenia
kybernetickobezpecnostnych rizik a oznamovania.

Zasadna zmena sa tyka aj ukladania spravnych pokut, ktoré mozno ulozit’ do vysky 10 000
000 EUR alebo najviac 2 % celkového svetového rocného obratu podniku, ku ktorému ki'GCovy alebo
doblezity subjekt patri, v predchadzajucom Gctovnom obdobi, podla toho, ktord suma je vyssia.

Navrh smernice NIS 2 prindsa nové poziadavky na vypracovanie narodnych stratégii
kybernetickej bezpecnosti, ktoré musia byt' komplexnejSie a adresnejsie ako doteraz. Prehlbuju sa
poziadavky na Urovni vnitrostatnej spolupraci, ale hlavne na poli spolupraci medzinarodnej v rémci EU.
Pomerne zasadna Cast’ Navrhu smernice NIS 2 je venovana zdielaniu a vymene informacii, nie len medzi
prislusnymi subjektami a jednotkami CSIRT, ale aj v ramci kl'iCovych a dolezitych subjektov.

Nové poziadavky sa tykaju uchovavania a pristupu k idajom od spravcov domén najvyssej
Urovne a subjektom, ktory ponukaju registraciu domén ako sluzbu. Viaceré ustanovenia reaguju na aj
na potreby GDPR pri jasnom vymedzeni kompetencii dozornych organov, pravnych zakladov pre rozne
spracovatel'ské operacie ¢i ukladanie sankcii. Zriad'uji sa instituty partnerského preskdmania,

koordinovaného zverejfiovanie informacii o zranitel'nosti ¢i eurdpsky register zranitel'nosti.

2.2.8. Navrh smernice o odolnosti kritickych subjektov

EU okrem revizie pravneho ramca kybernetickej bezpe¢nosti v podobe Navrhu smernice NIS 2
predstavila aj reviziu pravnej Upravy kritickej infrastruktiry — Navrh smernice o odolnosti
kritickych subjektov. Tento pravny akt nahradi doteraz platnd Smernicu o eurdpskej kritickej
infrastruktdre.

Navrh smernice o odolnosti kritickych subjektov sa vyrazne prekryva s Navrhom smernice NIS
2, ktorého ciel'om je zvysit' odolnost’ informacnych a komunikacnych technoldgii kI'iCovych subjektov a
dolezitych subjektov. Tuto skutocnost’ je vyjadrena aj v dovodovej sprave k Navrhu smernice
0 odolnosti kritickych subjektov, v zmysle ktorej je Navrh smernice o odolnosti kritickych subjektov

predovsetkym v Uzkom sulade a vytvara Uzke synergie s Navrhom smernice NIS 2.13°

13 DGvodova sprava, s. 4.



2.2.8.1. Posobnost’
Navrh smernice o odolnosti kritickych subjektov stanovuje:

a) pre Clenské staty povinnost' prijat’ urcité opatrenia zamerané na zabezpeclenie
poskytovania zakladnych sluzieb, najma identifikovat’ kritické subjekty a subjekty, s ktorymi sa
ma v urcitych ohl'adoch zaobchadzat’ ako s rovnocennymi, a umoznit’ im plnit’ si povinnosti;

b) pre kritické subjekty povinnosti zamerané na zvysenie ich odolnosti a zlepsenie ich
schopnosti poskytovat' tieto sluzby na vnitornom trhu;

) vo vzt'ahu ku kritickym subjektom pravidla dohl'adu a ich presadzovania a osobitny
dohlad nad kritickymi subjektmi, ktoré sa povazuju za subjekty osobitného eurdpskeho

vyznamu.

Navrh smernice o odolnosti kritickych prvkov sa nevztahuje na zaleZitosti, na ktoré sa vztahuje
Navrh smernice NIS 2. AvSak na subjekty identifikované ako kritické subjekty podla Navrhu smernice
o odolnosti kritickych subjektov sa vztahuje Navrh smernice NIS 2.140

Navrh smernice o odolnosti kritickych prvkov taktiez obsahuje ustanovenia, ktoré upravujd
vzt'ah lex specialis k legislativnym aktom EU, ktoré vyzaduju od kritickych subjektov prijatie rovnakych
opatreni. V pripade ak sa v ustanoveniach odvetvovych aktov prava EU vyZaduje, aby kritické subjekty
prijali opatrenia stanovené v kapitole III Navrhu smernice o odolnosti kritickych subjektov, prislusné
ustanovenia tejto smernice vratane ustanoveni o dohl'ade a presadzovani uvedenych sa neuplatiuju za
podmienky, ze tieto pozZiadavky s aspon rovnocenné s povinnost'ami stanovenymi v tejto
smernici. Predmetné ustanovenie ma za ciel odstranit’ duplicitu plnenia rovnakych opatreni kritickymi
subjektmi.

Zatial' ¢o sa Smernica o eurdpskej kritickej infrastruktire vztahuje len na odvetvia energetiky
a dopravy, Navrh smernice o odolnosti kritickej infrastruktdry rozSiruje rozsah posobnosti aj na iné
odvetvia. Konkrétne ide o nasledujice odvetvia, ktoré si uvedené v prilohe Navrhu smernice

0 odolnosti kritickych prvkov:

energetika,
doprava,
bankovnictvo,

infrastruktdra financného trhu,

1.

2

3

4

5. zdravotnictvo,
6 pitna voda,

7 odpadova voda,

8 digitalna infrastruktira,
9

verejna sprava a

140 Navrh smernice NIS 2, ¢lanok 2 ods. 2 pism. g).



10. vesmir.

Odvetvia uvedené v Navrhu smernice o odolnosti kritickych subjektov kopiruju odvetvia
upravené v Navrhu smernice NIS 2. V ramci niektorych odvetvi boli zadefinované aj pododvetvia.
V prilohe Navrhu smernice o odolnosti kritickych subjektov sa nachadzaju aj typy subjektov v ramci
konkrétneho odvetvia, resp. pododvetvia.

Z pohl'adu zamerania a posobnosti MIRRI predstavuje vyznamnu zmenu pridanie odvetvia
Verejna sprava, v ramci ktorého su uvedené konkrétne typy kritickych subjektov, konkrétne
subjekty verejnej spravy na Urovni Ustrednej Statnej spravy, subjekty verejnej spravy v regiénoch
urovne NUTS 1 a NUTS 2.4

Clenské staty su do troch rokov a troch mesiacov od nadobudnutia Ucinnosti smernice
povinné identifikovat' kritické subjekty pre kazdé odvetvie a pododvetvie uvedené v prilohe.
Povinnost' identifikacie kritickych subjektov sa netyka sektorov bankovnictvo, infrastruktuira financnych
trhov a digitalna infrastruktira. Pri identifikacii kritickych subjektov Clenské Staty zohl'adriuju vysledky

posudenia rizik a uplatiujd tri (kumulativne) kritéria:

a) subjekt poskytuje jednu alebo viac zakladnych sluZieb;
b) poskytovanie tejto sluzby zavisi od infrastruktiry nachadzajlcej sa v ¢lenskom state a
) incident by mal zavazny rusivy vplyv na poskytovanie sluzby alebo inych zakladnych sluzieb v

odvetviach uvedenych v prilohe, ktoré zavisia od sluzby.'*

Pri ur€ovani zavaznosti rusivého vplyvu uvedeného v ¢lanku 5 ods. 2 pism. c) Clenské

Staty zohl'adnuju tieto kritéria:!*3

a)  pocet pouZivatelov vyuZivajucich sluzbu, ktoru poskytuje subjekt;

b)  Zzavislost inych odvetvi uvedenych v prilohe od tejto sluzby;

c)  vplyv, ktory by mohli mat’ incidenty z hladiska rozsahu a trvania na hospodarske a spolocenské
cinnosti, Zivotné prostredie a verejnu bezpecnost;

d)  trhovy podiel subjektu na trhu s takymito sluzbami;

e)  geografickd oblast, ktoru by incident mohol ovplyvnit, vrdtane akychkolvek cezhranicnych
vplyvov;

f vyznam subjektu z hladiska zachovania dostatocnej urovne sluzby beruc do uvahy dostupnost’

alternativnych spésobov poskytovania danej sluzby.

VysSie uvedené kritéria pre identifikaciu kritickych subjektov do znacnej miery vychadzaju
z kritérii pre identifikaciu prevadzkovatelov zakladnych sluzieb v zmysle ¢l. 5 ods. 2 Smernice NIS.

Rozdielnosti mozno vidiet' najma v tom, Ze Navrh smernice o odolnosti kritickych prvkov v ¢l. 5 ods. 2

141 Klasifikacia NUTS roz€lefiuje v zmysle nariadenia (ES) €. 1059/2003 hospodarske tizemie ¢lenskych Statov na izemné jednotky
troch Urovni (NUTS 1, NUTS 2 a NUTS 3). Tato klasifikacia je doplnena o lokalne administrativne jednotky (LAU), ktoré predstavuju
podrobnejSie clenenie Urovne NUTS 3.

142 Navrh smernice o odolnosti kritickych subjektov, ¢lanok 2.

143 Navrh smernice o odolnosti kritickych subjektov, ¢lanok 6.



pism. @) pouziva pojem zakladna sluzba a subjekt moze poskytovat’ aj viac ako len jednu takuto sluzbu.
Daldou odlignost'ou je skutocnost, Ze poskytovanie zakladnej sluzby v zmysle ¢&l. 5 ods. 2 pism. b) zavisi
od infrastruktury a nie len sieti a informacnych systémov. OdliSnost'ou je aj textacia ¢l. 5 ods. 2 pism.
c), kde je vyslovene uvedené, ze incident méze mat’ zavazny rusivy vplyv nie len na poskytovanie danej
sluzby ale aj inych zakladnych sluzieb v odvetviach uvedenych v prilohe, ktoré zavisia od sluzby.
Clenské $taty st povinné zostavit' zoznam identifikovanych kritickych subjektov. Zoznam
identifikovanych kritickych subjektov je preskiimavany podla potreby v kazdom pripade aspon kazdé

Styri roky a v nalezitych pripadoch moze byt' aj aktualizovany.

Uloha pre MIRRI

Monitorovat’ transpoziciu prijatého Navrhu smernice o odolnosti kritickych subjektov, a to najma
s ohl'adom na spravnu interpretaciu pojmu subjekt verejnej spravy v ramci nového sektora Verejna
sprava, ako aj urcovania prahovych hodnot v odvetvi, resp. pododvetvi, kde bude MIRRI prislusSnym

organom.

2.2.8.2. Kyberneticka bezpecnost’

Navrh smernice o odolnosti kritickych subjektov sa tyka fyzickych hrozieb, ako napr. prirodné
nebezpecenstva (zemetrasenia, sopecné erupcie, zaplavy, klimatické zmeny, sucho a pod.), hrozba z
vnutra (infiltrovany zamestnanec méze zneuzit’ pristupové prava a sposobit’ organizacii Skodu) a pod.
AvsSak kritické subjekty budi musiet’ byt' odolné aj voci kybernetickych hrozbam. Plati, Ze vSetky
subjekty identifikované ako kritické subjekty budi musiet’ pInit’ aj poziadavky Navrhu smernice NIS 2,
¢o zabezpedi komplexny pristup pri zabezpeceni odolnosti kritickych subjektov.

Navrh smernice o odolnosti kritickych subjektov nestanovuje povinnost’ prijat’” konkrétne
opatrenia, ktoré maju kritické subjekty implementovat’ ale urcuje, aky vysledok ma kriticky subjekt
dosiahnut’.

Clenské $taty zabezpedia, aby kritické subjekty prijali vhodné a primerané technické a

organizacné opatrenia na zabezpecenie svojej odolnosti vratane opatreni potrebnych na:

a) predchdadzanie vzniku incidentov, a to aj prostrednictvom opatreni/ na zniZovanie rizika
katastrof a adaptaciu na zmenu klimy;

b) zabezpecenie primeranej fyzickej ochrany citlivych oblasti, zariadeni a inej
infrastruktury vratane oplotenia, bariér, nastrojov a postupov monitorovania bezpecnostnej
z0ny, ako aj detekcného vybavenia a kontrol pristupu;

¢) odolavanie incidentom a zmierriovanie ich nasledkov vratane vykonavania postupov a
protokolov riadenia rizik a krizového riadenia a postupov spojenych s bezpecnostnymi
varovaniami;

d) Zzotavenie sa z incidentov vrdtane opatren/ na zabezpecenie Kontinuity cinnosti a

identifikacie alternativnych dodavatel'skych retazcov;



e) zabezpecenie primeraného riadenia bezpecnosti zamestnancov, a to aj stanovenim
kategorii pracovnikov vykonavajucich kritické funkcie, stanovenim pristupovych prav k citlivym
oblastiam, zariadeniam a inej infrastrukture a k citlivym informdciam, ako aj urcenim osobitnych
kategorii zamestnancov so zretelom na clénok 12;

f) zvysovanie informovanosti prislusnych pracovnikov o opatreniach uvedenych v

pismendch a) az e).

Konkrétnym opatrenim, ktoré maju kritické subjekty realizovat’ je zavedenie a uplatfiovanie
planu odolnosti alebo rovnocenného dokumentu ¢i dokumentov, v ktorych podrobne opisu. V pripade
ak kritické subjekty prijali opatrenia v stlade s povinnostami obsiahnutymi v inych aktoch prava EU,
ktoré su relevantné aj pre opatrenia uvedené v Navrhu smernice o odolnosti kritickych subjektov, opisu
tieto opatrenia aj v plane odolnosti alebo v rovnocennom dokumente ¢ dokumentoch.

Podrobné pravidla spresnujlce niektoré alebo vsetky opatrenia, ktoré sa maju prijat’ budu
stanovené v delegovanom akte, ktori prijme Komisia. Cielom tychto delegovanych aktov je Gcinné a
konzistentné uplatfiovanie opatreni v sllade s cielmi tejto smernice, priCom sa zohladni akykol'vek
relevantny vyvoj v oblasti rizik, technoldgii alebo poskytovania dotknutych sluzieb, ako aj vsetky
osobitosti tykajlce sa konkrétnych odvetvi a typov subjektov.

Pre ucely stanovenia potrebnych technickych a metodickych Specifikacii tykajucich sa
uplatfiovania opatreni prijme Komisia vykonavacie akty.

Navrh smernice o odolnosti kritickych subjektov definuje pojem incident ako: ,kaZdd udalost,
ktoré méZe narusit’ alebo ktord narusa prevadzku kritického subjektu.*'** Navrh smernice o odolnosti
kritickych subjektov sa zameriava na tzv. fyzické incidenty, ktoré nemaji p6vod v kybernetickom
priestore. Kritické subjekty sU povinné bez zbytocného odkladu oznamovat’ prislusnému organu
incidenty, ktoré vyznamne narasaju alebo mézu vyznamne narusit’ ich prevadzku.
Predmetné ustanovenie ¢lanku 13 nehovori o tom, Ze nasledkom incidentu je narusenie poskytovania
zakladnej sluzby ale narusenie prevadzky kritického subjektu. AvSak vzhl'adom na ciele Navrhu smernice
o odolnosti kritickych subjektov mozZno vykladat’ toto ustanovenie v uzSom slova zmysle, a teda islo by
o naruSenie prevadzky kritického subjektu, ktoré by spOsobilo zaroven aj naruSenie poskytovania
zékladnej sluzby.

Z ustanovenia ¢lanku 13 vyplyva, Ze kritické subjekty neoznamuju vSetky incidenty ale len tie,
ktoré vyznamne nar(saju alebo mozu narusit’ ich prevadzku. S cielom urcit’ zavaznost’ narusenia alebo
potencialneho narusenia prevadzky kritického subjektu vyplyvajiceho z incidentu sa zohl'adfiuji najma

tieto parametre:

a) pocet pouZivatelov postihnutych narusenim alebo potencialnym narusenim.
b)  trvanie narusenia alebo predpokiladané trvanie potencidlneho narusenia,

C) geografické uzemie ovplyvnené narusenim alebo potencidlnym narusenim.

144 Navrh smernice o odolnosti kritickych subjektov, ¢lanok 2 ods. 3.



Uloha pre MIRRI

Monitorovat’ transpoziciu prijatého Navrhu smernice o odolnosti kritickych subjektov, a to najma

s ohl'adom na urcenie parametrov pre urCenie zavaznosti narusenia prevadzky kritického subjektu.




3. PRAVNA UPRAVA KYBERNETICKEJ BEZPECNOSTI V SLOVENSKEJ
REPUBLIKE

Oblast’ kybernetickej bezpecnosti je na urovni pravneho poriadku Slovenskej republiky
upravena viacerymi pravnymi predpismi. Z pohladu pravnej Upravy kybernetickej bezpecnosti
v kontexte verejnej spravy su primarnymi pravnymi predpismi ZoKB a ZoITVS. ZoKB je vysledkom
transpozicie Smernice NIS a je vykonavany niekolkymi vyhlaskami NBU.145 ZoITVS upravuje $pecificky
kyberneticki bezpec¢nost’ informacnych technoldgii vo verejnej sprave a je vykonavany niekolkymi
vyhlaskami, !4

Medzi d'alSie pravne predpisy, ktoré Ciastkovo upravuju problematiku kybernetickej bezpecnosti
mozno zaradit' zakon €. 45/2011 Z. z. o kritickej infrastruktire. Aspekty kybernetickej bezpecnosti
mozno najst’ taktiez v pravnej Uprave tykajlcej sa ochrany osobnych udajov &i bezpecCnosti
elektronickych komunikacnych sieti.!#

V tejto Casti analyzy sa zameriame na zakladné instituty ZoKB a ZoITVS. Konkrétne ddjde
k analyze predmetu a pOsobnosti pravnej Upravy, zakladnych pojmov, bezpeCnostnych opatreni,
bezpecnostnych incidentov, dozoru a dohladu a sankcii. Na zaklade vysledkov analyzy dojde

k identifikovaniu zakladnych problémov a budi formulované konkrétne navrhy rieSeni.
3.1. Predmet a posobnost’ pravnej Gpravy

3.1.1. Zakon o kybernetickej bezpecnosti

Cielom ZoKB je vytvorit’ organizacnymi, technickymi a pravnymi opatreniami prostredie, v ramci
ktorého by bola kriticka informac¢na a komunikacna infrastruktura, ako aj vybrané informacné systémy
a siete, chranené na dostatocnej Urovni pred réznymi kybernetickymi bezpe¢nostnymi hrozbami, ktoré
by mohli v kone¢nom désledku ohrozit’ riadne fungovanie dolezitych hospodarskych ¢i spolocenskych
Cinnosti v State.

ZoKB upravuje:1*8
a) organizaciu, pésobnost’a povinnosti organov verejnej moci v oblasti kybernetickej bezpecnosti,

b) ndrodnu stratégiu kybernetickej bezpecnosti,

¢) Jjednotny informacny systém kybernetickej bezpecnosti,

145 Vyhlaska ¢. 164/2018 Z. z., ktorou sa urcuju identifikacné kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby)

Vyhlaska ¢. 165/2018 Z. z., ktorou sa urcuju identifikacné kritéria pre jednotlivé kategodrie zavaznych kybernetickych
bezpecnostnych incidentov a podrobnosti hlasenia kybernetickych bezpe¢nostnych incidentov

Vyhlaska €. 166/2018 Z. z. o podrobnostiach o technickom, technologickom a personalnom vybaveni jednotky pre rieSenie
kybernetickych bezpe¢nostnych incidentov

Vyhlaska €. 362/2018 Z. z. , ktorou sa ustanovuje obsah bezpeCnostnych opatreni, obsah a Struktira bezpecnostnej
dokumentdcie a rozsah vseobecnych bezpecnostnych opatreni

Vyhlaska €. 436/2019 Z. z. o audite kybernetickej bezpecnosti a znalostnom Standarde auditora

146 Z oblasti kybernetickej bezpecnosti je tou najdolezitejSou vyhlaskou vyhlaska ¢. 179/2020 Z. z., ktorou sa ustanovuje spsob
kategorizacie a obsah bezpecnostnych opatreni informacnych technoldgii verejnej spravy.

147 Napr. zakon €. 18/2018 Z. z. o ochrane osobnych (dajov a o zmene a doplneni niektorych zakonov a zakon C.

452/2021 Z. z. o elektronickych komunikaciach.

198 70KB, § 1.



d) organizéciu a pésobnost’ jednotiek pre riesenie kybernetickych bezpecnostnych incidentov
(dalej len , jednotka CSIRT") a ich akreditaciu,

e) postavenie a povinnosti prevadzkovatela zakladnej sluZby a poskytovatela digitdinej sluzby,

f) bezpecnostné opatrenia,

g) systém zabezpecenia kybernetickej bezpecnosti,

h) kontrolu nad dodrZiavanim tohto zékona a audit.

Vecnd posobnost’ ZoKB je vymedzena pozitivne aj negativne. V zmysle pozitivheho
vymedzenia posobnosti ZoKB ustanovuje minimalne poziadavky na zabezpeclenie kybernetickej
bezpecnosti.'*® V zmysle negativheho vymedzenia pdsobnosti sa ZokB nevztahuje na konkrétne
pravne predpisy, resp. na poziadavky na kyberneticki bezpecnost' upravené v konkrétnych pravnych

predpisoch. ZoKB sa nevztahuje na:'>®

a) poZiadavky na zabezpecenie sieti a informacnych systémov podla vseobecného predpisu o
ochrane utajovanych skutocnosti,

b) osobitné ustanovenia o ulohdch a opravneniach organu statu pri ochrane kybernetického
priestoru podla osobitného predpisu,’)

¢) ustanovenia osobitnych predpisov o vysetrovani, odhalovani a stihani trestnych cinov,?)

d) poZiadavky na zabezpecenie sieti a informacnych systémov v sektore bankovnictva, financii
alebo financného systému podla osobitnych predpisov,’) vratane standardov a zésad vydanych
alebo prijatych Eurdpskou centrainou bankou, Eurdpskym systémom centrainych bank,
Eurosystémom alebo eurdpskymi organmi dohladu,?) a ani na platobné systémy a na systémy
zuctovania a vyrovnania cennych papierov a ich infrastruktury dohliadané alebo prevddzkované
Eurdpskou centralnou bankou alebo Eurosystémom podla osobitnych predpisov,?)

e) poZiadavky na zabezpecenie sieti a informacnych systémov v sektore podla osobitného
predpisu,®) ak ich cielom je dosiahnut’ vyssiu drover bezpecnosti sieti a informacnych systémov
ako podla tohto zakona,

f) osobitné predpisy.”)

Nakol'ko ZoKB v zmysle § 2 ods. 1 ustanovuje len minimalne poziadavky na zabezpecenie
kybernetickej bezpecnosti, mozno ho povazovat za Jex generalisv oblasti kybernetickej
bezpecnosti. Nie je vylicené, aby konkrétny subjekt plnil povinnosti v zmysle iného pravneho predpisu,
ktory bude pre dané odvetvie Specificky upravovat’ poziadavky na bezpecnost' sieti a informacnych
systémov, za predpokladu, Ze tieto poziadavky maju aspon rovnocenny Ucinok ako povinnosti stanovené
v ZoKB. Takyto pravny predpis by mal charakter /ex specialis k ZoKB.

Z pohladu osobnej posobnosti si regulovanymi subjektmi najma prevadzkovatelia
zakladnych sluzieb a poskytovatelia digitalnych sluzieb. V kontexte pravnej Upravy kybernetickej

bezpecnosti vo verejnej sprave sa budeme v analyze venovat' najmé prevadzkovatel'om zakladnych

149 ZoKB, § 2 ods. 1.
150 ZoKB, § 2 ods. 2.
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sluzieb, nakolko su organy verejnej moci za splnenia urcitych podmienok povaZzované za
prevadzkovatelov zakladnych sluzieb v zmysle ZoKB. Vzhl'adom na predmet analyzy sa nebudeme
venovat’ poskytovatelom digitalnych sluzieb, medzi ktoré patri online trhovisko, internetovy vyhladavac

a sluzby cloud computingu.

3.1.1.1. Zakladné sluzby a prevadzkovatel’ zakladnych sluzieb

ZoKB definuje pojem zakladna sluzba a v predmetnej definicii si uvedena dva druhy zakladnych
sluzieb. V zmysle § 3 pism. |) ZoKB je zakladnou sluzbou sluzba, ktord je zaradena v zozname

zékladnych sluzieb a:

1. zavisi od sieti a informacnych systémov a je Cinnost'ou aspon v jednom sektore alebo
podsektore podla prilohy ¢. 1,15t

2. je prvkom kritickej infrastruktary.

V prilohe €. 1 sU definované sektory, podsektory a prislichajice typy prevadzkovatelov
sluzieb. Nakolko Smernica NIS umoziuje Clenskym Statom regulovat’ prevadzkovatelov zakladnych
sluzieb podl'a zasady minimalnej harmonizacie, Clenské sStaty si tito Gpravu mohli rozsirili i na
d'alSie, smernicou neuvedené odvetvia. Slovenska republika pridala sektor verejnd sprava a v ramci
tohto sektora boli vytvorené Styri podsektory, konkrétne bezpecnost, informacné systémy verejnej
spravy, obrana a utajované skutoCnosti. Zodpovednym ustrednym organom za podsektor
informacné systémy verejnej spravy je MIRRI. Ako typy prevadzkovatelov sluZieb su
v podsektore informacné systémy verejnej spravy uvedeni spravcovia a prevadzkovatelia sieti a
informacnych systémov verejnej spravy a spravcovia a prevadzkovatelia sieti a informacnych systémov,

ktoré s prvkom kritickej infrastruktary.

Sektor Podsektor Typ prevadzkovatel'a sluzby Ustredny organ

spravcovia a prevadzkovatelia sieti

a informacnych systémov verejnej
| Informacné spravy

10.  Verejna , R _ .
. systemy v pésobnosti povinnej osoby podla | MIRRI
Sprava , . y o
verejnej spravy | zakona €. 275/2006 Z. z. podporujuci
sluzby verejnej spravy, sluzby vo

verejnom zaujme a verejné sluzby!>?

spravcovia a prevadzkovatelia sieti a

informacnych systémov, ktoré su

151y ZoKB boli v porovnani so sektormi upravenymi v smernici NIS pridané sektory ako verejna sprava, priemysel, posta Ci
elektronické komunikacie.

152 7akon ¢&. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych zakonov bol zruseny
ZoITVS.



prvkom kritickej infrastruktury podla
zakona ¢. 45/2011 Z. z. o kritickej
infrastruktare, alebo si k nemu

priamo pripojené

3.1.1.2. Identifikacia prevadzkovatel'ov zakladnych sluzieb

Ak prevadzkovatel' sluzby v sektore podla prilohy €. 1 zisti, Ze doslo k prekroceniu
identifikacnych kritérii prevadzkovanej sluzby podla § 18, je povinny to oznamit’ NBU do 30 dni odo
dna, ked' prekrocenie zistil, najneskor vSak do 60 dni, odkedy k prekroceniu doslo.>3

V zmysle § 18 ZoKB sa identifikacné kritéria prevadzkovanej sluzby delia na:

a) dopadové kritéria,
b) Specifické sektorové kritéria.

Dopadové kritéria vychadzaju z ¢l. 6 Smernice NIS, ktory upravuje faktory pre urcenie
zavaznosti rusivého vplyvu. Podrobnosti o dopadovych a Specifickych sektorovych kritériach pre
zakladnu sluzbu st upravené vo vyhlaske NBU &. 164/2018 Z. z. ktorou sa uréujl identifikacné kritéria
prevadzkovanej sluzby (kritéria zakladnej sluzby) (dalej len ,vyhlaska ¢. 164/2018 Z. z."). Je
potrebné podotknut, Ze eurdpsky zakonodarca v Smernici NIS urcuje identifikacné kritéria
prevadzkovatelov zakladnych sluZieb a nie identifikacné kritéria prevadzkovanej sluzby, tak ako to
upravuje §18 ZoKB a vyhlaska €. 164/2018 Z. z. Podstata uréenia prevadzkovatel'a zakladnych sluzieb
je ich identifikacia a nie identifikacia zakladnej sluzby.

Dopadové kritéria v zmysle ZoKB podobne ako medziodvetvové faktory v zmysle Smernice NIS

zohl'adnuja najma:

a) pocet pouzivatel'ov vyuZivajicich zékladnu sluzbu,

b) zavislost’ ostatnych sektorov pod/a prilohy . 1 od zakladnej sluzby,

c) vplyv, ktory by mohli mat’ kybernetické bezpecnostné incidenty z hladiska rozsahu a trvania
na hospodarske a spolocenské cinnosti a zaujmy statu alebo na bezpecnost’ statu,

d) trhovy podiel previdzkovatela sluzby,

e) geografické rozsirenie z hladiska oblasti, ktoru by kyberneticky bezpecnostny incident mohol
postihnut,

f) wvyznam prevddzkovatela zakladnej sluzby z hladiska zachovania kontinuity poskytovania

sluzby.

V zmysle vyhlasky ¢. 164/2018 Z. z. prevadzkovana sluzba spifia identifikacné kritéria zakladnej
sluzby, ak spifia aspon jedno dopadové kritérium a aspon jedno Specifické sektorové

kritérium.!>*

153 ZoKB, § 17 ods. 1.
154 yhlagka & 164/2018 Z. z., § 2.



V § 18 ods. 4 ZoKB je uvedené, ze ak prevadzkovatel sluzby podla prilohy ¢. 1 ZoKB zisti, Ze
doslo k prekroceniu $pecifickych sektorovych kritérii, oznami to NBU do 30 dni odo diia, ked’ prekrocenie
zistil aj v pripade, ak neprekroci dopadové kritéria.

NBU zaradi zakladnt sluZbu, ktord zavisi od sieti a informac¢nych systémov a je ¢innost'ou aspor
v jednom sektore alebo podsektore podla prilohy ¢. 1, do zoznamu zakladnych sluzieb a jej
prevadzkovatela do registra PZS:

a) na zaklade oznamenia prevadzkovatel'om tejto sluzby,

b) na zadklade podnetu Ustredného organu, ak doslo k prekroceniu identifikacnych kritérii
prevadzkovanej sluzby podla § 18 ZoKB,

c) z vlastnej iniciativy, ak sa NBU dozvedel o prekroceni identifikaénych kritérii
prevadzkovanej sluzby podla § 18 ZoKB a nedoslo k postupu podla pismena a) alebo
pismena b) ZoKB.!>>

V pripade zakladnych sluzieb, ked' je sluzba ako prvok kritickej infrastruktary, plati, 7e NBU

zaradi takito zakladnu sluzbu do zoznamu zakladnych sluZieb a jej prevadzkovatela do registra PZS zo
zakona.1%®

Zaradenie zakladnej sluzby do zoznamu zakladnych sluzieb a jej prevadzkovatela do registra PZS

oznami NBU prevadzkovatelovi tejto sluzby prostrednictvom jednotného informaéného systému
kybernetickej bezpecnosti.’” NBU o zaradeni nevydava individudlny pravny akt. Proti takémuto
oznameniu nie je mozné podat’ opravné prostriedky v zmysle zakona ¢. 71/1967 Z. o spravnom konani

(spravny poriadok).1%8

3.1.2. Zakon o informacnych technoldgiach vo verejnej sprave
ZoITVS upravuje:t>?

a) organizaciu spravy informacnych technologii verejnej spravy,
b) préva a povinnosti organu vedenia a organu riadenia v oblasti informacnych technologii
verejnej spravy, na ktoré sa vztahuje tento zakon,

c) zakladné poZiadavky kladené na informacné technologie verejnej spravy a na ich spravu.

V ustanoveniach ZoITVS, ktoré upravuju predmet a vecn( pOsobnost’ pravnej Upravy sa
vyslovene neuvadza kybernetickd bezpecnost' ¢i bezpecnost’ informacnych technoldgii verejne spravy.
V zmysle § 1 ods. 3 ZoITVS sa na informacné technoldgie verejnej spravy vztahuje ZokKB ak

ZoITVS v § 18 az 22 neustanovuje inak.

155 7oKB, § 17 ods. 2.
156 70KB, § 17 ods. 3.
157 ZoKB, § 17 ods. 5.
158 ZoKB, § 33 ods. 1.
159 ZoITVS, § 1 ods. 1.



V ustanoveni § 18 ZoITVS sU zakladné ustanovenia tykajlce sa situacie, kedy je spravca
informacnych technoldgii verejnej spravy zaroven aj prevadzkovatel'om zakladnej sluzby v zmysle ZoKB.

Predmetny zakon upravuje bezpecnost’ informacnych technoldgii verejnej spravy v oblasti:

- planovania a organizacie (§ 19),
- obstaravania a implementacie (§ 20),
- prevadzky, servisu a podpory (§ 21),

- monitoringu a hodnotenia (§ 22),

V ustanoveni § 23 predmetného zakona su upravené osobitné opatrenia na Useku bezpecnosti
informacnych technoldgii verejnej spravy (napr. bezpecnostny projekt, hlasenie kybernetickych
bezpecnostnych incidentov).

ZoITVS sa v rozsahu ustanovenom osobitnymi predpismi vzt'ahuje aj na osoby, o ktorych to
tieto osobitné predpisy ustanovia.®®

V zmysle negativneho vymedzenia pdsobnosti sa ZoITVS nevztahuje na informacné technoldgie
verejnej spravy, ktoré sa tykaju zabezpecenia obrany Slovenskej republiky, bezpecnosti Slovenskej
republiky, ochrany utajovanych skutocnosti a citlivych informacii.

V kontexte osobnej posobnosti sa ZoITVS vramci organizacie spravy informacnych
technoldgii verejnej spravy vztahuje na organ vedenia a organy riadenia. Organom vedenia je

MIRRI.!6! Organmi riadenia na Ucely ZoITVS su: 162

a) ministerstvo a ostatny ustredny organ statnej spravy,

vvs

b) Generdina prokuratira Slovenskej republiky, Najvyssi kontrolny drad Slovenskej republiky, Urad
pre dohlad nad zdravotnou starostlivostou, Urad na ochranu osobnych Udajov Slovenskej
republiky, Urad pre reguidciu elektronickych komunikdcii a postovych sluzieb, Dopravny drad,
Urad pre reguldciu sietovych odvetvi a iny statny organ,

c) obec a vyssi uzemny celok,

d) Kanceldria Narodnej rady Slovenskej republiky, Kanceldria prezidenta Slovenskej republiky,
Kanceldria Ustavného sudu Slovenskej republiky, Kanceldria Najvyssieho sudu Slovenskej
republiky, Kanceldria Najvyssieho spravneho sudu Slovenskej republiky, Kanceldria Sudnej rady
Slovenskej republiky, Kanceldria verejného ochrancu prav, Urad komiséra pre deti Urad
komisara pre osoby so zdravotnym postihnutim, Ustav paméti néroda, Socidlna poistoviia,
zdravotné poistovne, Tlacova agentura Slovenskej republiky, Rozhlas a televizia Slovenska,
Rada pre vysielanie a retransmisiu,

e) prdvnicka osoba v zriadovatelskej pésobnosti alebo zakladatelskej pésobnosti organu riadenia

uvedeného v pismenach a) aZ d),

160 ZoITVS, § 1 ods. 4. Napr. § 20 ods. 1 pism. j) zakona ¢. 131/2002 Z. z. o vysokych $kolach a o zmene a doplneni niektorych
zakonov, § 44a zakona Narodnej rady Slovenskej republiky ¢. 566/1992 Zb. o Narodnej banke Slovenska.

161 70ITVS, § 5 ods. 1 pism. a).

162 ZoITVS, § 5 ods. 2.



f) komora regulovanej profesie a komora, na ktort je preneseny vykon verejnej moci s povinnym
clenstvom,

g) osoba neuvedena v pismendch a) aZ f) okrem Narodnej banky Slovenska, na ktort je preneseny
vykon verejnej moci alebo ktord pini ulohy na useku preneseného vykonu statnej spravy podia
osobitnych predpisov,

h) zdujmové zdruZenie pravnickych o0s6b DataCentrum elektronizacie tUzemnej samospravy
Slovenska, ktorého jedinymi clenmi su Ministerstvo financii Slovenskej republiky a ZdruZenie

miest a obcr Slovenska.

ZoITVS taktiez rozliSuje medzi spravcom a prevadzkovatelom. Spravcom je ten organ riadenia,
ktorého za spravcu informacnej technoldgie verejnej spravy ustanovi zakon alebo je ustanoveny na
zaklade tohto zakona. V pripade ak ZoITVS vo vzt'ahu k informacnej technoldgii verejnej spravy spravcu
neustanovuije, je spravcom na Ucely ZoITVS ten organ riadenia, ktory informacnu technoldgiu verejnej
spravy pouziva na Ucely poskytovania sluzby verejnej spravy, sluzby vo verejnom zaujme alebo verejnej
sluzby. Prevadzkovatel'om je na Ucely ZoITVS spravca, osobitnym predpisom ustanoveny organ riadenia
alebo spravcom urcena osoba. 163

Povinnost’ spravcu zabezpedit' riadenie bezpecnosti je zakotvena v § 14 ods. 1 pism. i) ZoITVS.

V suvislosti s bezpe¢nostnymi opatreniami je spravca povinny:

= urcit’ a zaviest’ bezpeCnostné opatrenia na procesnej, organizacnej a na technickej
Urovni, (§ 19 ods. 1 pism. d) ZoITVS),

= urdit’ prostriedky a zdroje na zabezpecenie implementacie a riadneho fungovania
bezpecnostnych opatreni, (§ 19 ods. 1 pism. e) ZoITVS),

= urdit’ prostriedky kontroly uplatfiovania bezpecnostnych opatreni, (§ 19 ods. 1 pism. f)
ZoITVS),

= urdcit’ postupy rieSenia bezpecnostnych incidentov, urit’ prostriedky kontroly uplatfiovania
bezpecCnostnych opatreni, (§ 19 ods. 1 pism. g) ZoITVS),

= realizovat’ bezpecnostné opatrenia (§ 19 ods. 3 pism. c) zakona o ITVS).

3.1.2.1. Vzt'ah ZoKB a ZoITVS

Z pohl'adu osobnej posobnosti ZoITVS a ZoKB mozu nastat’ situacie, Ze ten isty subjekt bude
v postaveni spravcu podla ZoITVS a prevadzkovatel'a zakladnej sluzby podl'a ZoKB. V tejto suvislosti
bude pre takyto subjekt kfticové, ktory pravny predpis ma aplikovat’ pri prijimani konkrétnych
bezpecCnostnych opatreni a aké bezpecnostné opatrenia musi prijat’ a realizovat'.

V zmysle § 18 ods. 1 ZoITVS je spravca, ktory je zaroven aj prevadzkovatelom zakladnej sluzby
povinny prijat’ a realizovat’ bezpe¢nostné opatrenia vo vzt'ahu k informacnym systémom verejnej spravy

v jeho sprave v zavislosti od klasifikacie informacii a kategorizacie sieti a informacnych systémov

163 ZoITVS, § 2 ods. 5 a 6.



v zmysle § 20 ZoKB. Inymi slovami, vo vSeobecnosti plati, ak je spravca aj prevadzkovatel zakladnych
sluzieb v zmysle ZoKB, prijima a realizuje bezpe¢nostné opatrenia v zmysle tohto pravneho predpisu.

AvSak v zmysle § 18 ods. 2 ZoITVS spravca, ktory je prevadzkovatelom zakladnej sluzby v zmysle
ZoKB, prijima a realizuje bezpecnostné opatrenia vo vztahu k informacnym systémom verejnej spravy
v jeho sprave podla ZoITVS a vyhlasky Uradu podpredsedu viady Slovenskej republiky pre investicie a
informatizaciu ¢. 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych
opatreni informacnych technoldgii verejnej spravy (dalej len ,vyhlaska ¢. 179/2020 Z. z.), ak ich
cielom je dosiahnut’ vysSiu Uroven bezpecnosti ako ustanovuje ZoKB. Inymi slovami, subjekt, ktory je
v postaveni spravcu podla ZoITVS a prevadzkovatela zakladnej sluzby podla ZoKB, bude musiet’
porovnavat’ bezpecnostné opatrenia v zmysle ZoITVS a ZoKB, resp. ich vyhlasiek. Ak spravca déjde
k zaveru, Ze cielom bezpecnostnych opatreni podla ZoITVS a vyhlasky ¢. 179/2020 Z. z. je dosiahnut’
vysSiu Uroven bezpecnosti ako ustanovuje ZoKB, tak prijme a realizuje bezpeCnostné opatrenia podla
ZoITVS a vyhlaky & 179/2020 Z. z.

V slvislosti so vztahom ZoKB a ZoITVS v kontexte realizacie bezpecnostnych opatreni plati
v zmysle § 2 ods. 3 vyhlasky ¢. 179/2020 Z. z., Ze ak sa aplikuje bezpecnostné opatrenie aj podl'a ZoKB,
aplikuje sa bezpecnostné opatrenie podla ZoITVS, ak jeho cielom je dosiahnut’ vyssiu Uroven

bezpecnosti sieti a informacnych systémov ako podla ZoKB.

3.1.3. Identifikované problémy a navrhy rieSeni
3.1.3.1. Zaradzovanie spravcov do registra PZS v rozpore so smernicou NIS

K maju 2022 je v registri prevadzkovatelov zakladnych sluzieb v sektore verejna sprava
a podsektore informacné systémy verejnej spravy zaradenych 1508 organov verejnej moci, ktori su
spravcami, resp. prevadzkovatelmi sieti a informacnych systémov verejnej spravy v posobnosti povinnej
osoby podla ZoITVS. Tento vysoky pocet prevadzkovatel'ov zakladnych sluzieb mozno odévodnit’ najma
s ohfadom na predchadzajicu pravnu Upravu ZoKB. Podla znenia ZoKB ucinného do 31.7.2021

definoval ZoKB zakladnu sluzbu ako sluzbu, ktora je zaradend v zozname zakladnych sluzieb a:

1. zavisi od sieti a informacnych systémov a je Cinnostou aspon v jednom sektore alebo
podsektore podla prilohy ¢C. 1,
2. je informacnym systémom verejnej spravy,

3. je prvkom kritickej infrastruktdry.

Zaradzovanie informacného systému verejnej spravy do zoznamu zdkladnych sluZieb a jej
prevadzkovatela do registra prevadzkovatelov zékladnych sluZieb vykonaval NBU v spolupraci s
prislugnym ustrednym organom, ktorym bol pravny predchodca MIRRI, a teda Urad podpredsedu viady
pre investicie a informatizaciu.'%* Takymto spésobom bolo zaradenych vySe 1300 spravcov do registra
PZS.

164§ 17 ods. 3 ZoKB Gcinného do 31.7.2021.



Novelou ZoKB%> bolo vypustené ustanovenie o informacnych systémoch verejnej spravy ako
druhu zakladnych sluzieb. Taktiez boli vypustené ustanovenia o zarad'ovani informacénych systémov
verejnej spravy do zoznamu zakladnych sluZieb a ich prevadzkovatel'ov do registra PZS.

K vypusteniu tychto ustanoveni doslo najméd z dévodu, ze pri zakladnych sluzbach —
informacny systém verejnej spravy aich prevadzkovatel'och sa neskimali dopadové
kritéria v zmysle ZoKB a vyhlasky ¢. 164/2018 Z. z.

Predmetna vyhlaska urcuje identifikacné kritéria zakladnej sluzby, ktora zavisi od sieti a
informacnych systémov a je cinnostou aspon v jednom sektore alebo podsektore podla prilohy ¢. 1
ZoKB. Pri prevadzkovatel'och zakladnych sluzieb, ktori poskytovali zakladna sluzbu —
informacny systém verejnej spravy, sa nikdy neskiimalo naplnenie dopadovych kritérii.
K tomuto zaveru mozno dospiet’ na zaklade toho, ze vyhlaska ¢. 164/2018 Z. z. sa vzt'ahuje len na
zakladné sluzby podla § 3 pism. k) prvého bodu ZoKB, avsak nie na zakladné sluzby § 3 pism. k)
druhého bodu ZoKB (ucinného k 31.7.2021). Neskiimanie dopadovych kritérii je v rozpore so
Smernicou NIS, konkrétne tretej podmienky, a teda aby mal incident zavazny ruSivy vplyv na
poskytovanie sluzby, ktora ma zasadny vyznam z hl'adiska zachovania kl'iCovych spoloCenskych a/alebo
hospodarskych ¢innosti.

V praktickej rovine vSak tato zmena ZoKB nepriniesla Zelany vysledok, nakol'ko tieto subjekty su
stale v registri PZS a ich sluzby v zozname zakladnych sluZieb. Tento stav nastal z dévodu, e NBU
zmenil typ identifikacie prevadzkovanej sluzby zaradenej do zoznamu zakladnych sluZieb
ako typ sluzby podl'a § 3 pism. k) druhého bodu ZoKB (i¢innom do 31.7.2021) na zakladnu
sluzbu zaradenu ako typ sluzby podl'a § 3 pism. k) prvého bodu ZoKB ((¢innom do 31.7.2021).
Zmena identifikacie prevadzkovanej zakladnej sluzby bola vykonana oznamenim, ktoré ma formalny
charakter a nezakladd Ziadne zmeny v pravach a povinnostiach prevadzkovatela zakladnej sluzby.
V tejto slvislosti je potrebné podotknit, 7e v zmysle ZoKB nema NBU pravomoc menit’ typ
identifikacie prevadzkovanej sluzby.

VSetci prevadzkovatelia zakladnych sluzieb, ktorych sluzba je zaradena do zoznamu zakladnych
sluZieb a jej prevadzkovatel' v registri prevadzkovatel'ov zakladnych sluZieb v sektore verejna sprava,
podsektore informacné systémy verejnej spravy a pri ktorych sa neskimali dopadové kritéria by mali
byt' zo zoznamu a registra vyradeni a malo by do6jst’ k opatovnej identifikacii.

ZoKB neupravuje moznost’ poziadat’ o vyradenie zo zoznamu zakladnych sluZieb a z registra PZS
z dovodu, Ze subjekt nespitia dopadové kritéria. Aviak pri pouziti analdgie so situaciou, kedy NBU zmenil
typ identifikacie prevadzkovanej sluzby bez zakonného zmocnenia, mézeme konstatovat, ze aj
v pripade vymazu zakladnej sluzby zo zoznamu a prevadzkovatela z registra PZS by mohol NBU tento

ukon vykonat’ oznamenim.

165 7akon &. 287/2021 Z. z. ktorym sa meni a dopifia zakon ¢ 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zdkonov v zneni neskorsich predpisov a ktorym sa menia a dopliiaju niektoré zakony.



Uloha pre MIRRI

Iniciovat’ vyradenie spravcov, ktori su zaradeni v registri PZS v sektore verejna sprava a podsektore

informacné systémy verejnej spravy, pri ktorych sa neskimali dopadové kritéria.

3.1.3.2. Neuplny zoznam organov riadenia vo vyhlaske ¢. 179/2020 Z. z.

Vo vyhlaske €. 179/2020 Z. z. su v ustanoveni § 3 uvedené tri kategorie bezpecnostnych
opatreni, ktoré maiju spifiat’ konkrétni spravcovia. Zoznam spravcov vychadza z ustanovenia § 5 ods. 2
ZoITVS, ktory vymenulva organy riadenia. Konkrétne ide o nasledujlce organy riadenia:

Bezpecnostné opatrenia kategorie I sa vzt'ahuju na:

= obec do 6000 obyvatelov,
» obec so Statutom mesta do 6000 obyvatel'ov,
= pravnickl osobu v zriad'ovatel'skej posobnosti alebo zakladatel'skej pdsobnosti organu riadenia

podla § 5 ods. 2 pism. a) az d) ZoITVS, ktora nie je uvedena v odsekoch 3 a 4.
Bezpecnostné opatrenia kategdrie I a II sa vzt'ahujd na:

= obec nad 6000 obyvatelov,

» obec so Statutom mesta nad 6000 obyvatel'ov okrem krajskych miest,?)

» mestska Cast’ s pravnou subjektivitou,?)

» Kancelaria verejného ochrancu prav,

= Urad komisara pre deti,

= Urad komisara pre osoby so zdravotnym postihnutim,

» Rada pre vysielanie a retransmisiu,

= prevadzkovatel zakladnych sluzieb podla osobitného predpisu,?) ktorého siete a informacné
systtmy sU zaradené do Kategorie I alebo Kategorie II podla osobitného
predpisu?) neuvedeného v odseku 4.

Bezpecnostné opatrenia kategérie I, II a III sa vztahujd na:

= obec, ktora je aj krajskym mestom,?)

* samospravny kraj,

* ministerstvo a ostatny Ustredny organ Statnej spravy,’)

= Urad pre regulaciu sietovych odvetvi,

= Urad pre regulaciu elektronickych komunikacii a postovych sluZieb,
*  Najvyssi kontrolny Urad Slovenskej republiky,

» Urad pre dohl'ad nad zdravotnou starostlivostou,

» Urad na ochranu osobnych Udajov Slovenskej republiky,

»  Generalnu prokuratdru Slovenskej republiky,

= Dopravny Urad,


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630#poznamky.poznamka-3
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= Ustav paméti naroda,

» Tlacovd agenturu Slovenskej republiky,

= Rozhlas a televiziu Slovenska,

» Kanceldria Sudnej rady Slovenskej republiky,

» Kancelaria Najvyssieho sidu Slovenskej republiky,

»  Kancelaria Ustavného stidu Slovenskej republiky,

» Kancelaria prezidenta Slovenskej republiky,

» Kancelaria Narodnej rady Slovenskej republiky,

*  Financné riaditel'stvo Slovenskej republiky,

» Narodna agentlra pre sietové a elektronické sluzby,

= Zbor vazenskej a justi¢nej straze,

= DataCentrum Ministerstva financii Slovenskej republiky,

= DataCentrum elektronizacie Gzemnej samospravy Slovenska,
» Socidlna poistioviu,

»  zdravotna poist'oviu,

* Narodné centrum zdravotnickych informacii,

» prevadzkovatel zakladnych sluzieb podla osobitného predpisu,?) ktorého siete a informacné

systémy sU zaradené do Kategorie III podla osobitného predpisu.)

Zoznam organov riadenia podl'a ZoITVS méze byt’ dopiiiany, ¢o dokazuje aj novela
ZoITVS, ktorou bola do vypoctu organov riadenia doplnena Kancelaria Najvyssieho sudu
Slovenskej republiky. Avsak vyhlaska ¢. 179/2020 Z. z. tato zmenu nereflektovala a v ustanoveni §
3 predmetnej vyhlasky Kanceldria Najvyssieho sidu Slovenskej republiky absentuje.

V tejto suvislosti je potrebné novelizovat’ vyhlasku ¢. 179/2020 Z. z., takym sp6sobom, aby
Kancelaria Najvyssieho sudu Slovenskej republiky bola uvedena v ustanoveni § 3 ods. 4 vyhlasky C.
179/2020 Z. z. Taktiez plati, Ze akakol'vek d'alSia zmena a doplnenie organov riadenia v ZoITVS sa musi

prejavit’ aj vo vyhlaske ¢. 179/2020 Z. z.

Uloha pre MIRRI

Aktualizovat’ zoznam organov riadenia uvedena v ustanoveni § 3 ods. 4 vyhlasky ¢. 179/2020 Z. z.

3.1.3.3. Zoznam zakladnych sluzieb pre podsektor informacné systémy verejnej
spravy

Pri posudzovani toho, ¢i subjekt poskytuje sluzby, ktoré su pre zachovanie rozhodujlcich
spolocenskych alebo hospodarskych Cinnosti zasadné, staci v zmysle Smernice NIS preskimat’, Ci
uvedeny subjekt poskytuje sluzbu, ktord je zahrnutd do zoznamu zakladnych sluzieb. Zoznam

zakladnych sluzieb by mal pre Clenské staty slizit' ako referenény bod umoziujlci identifikaciu
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prevadzkovatel'ov zakladnych sluzieb. Jeho Gcelom je urdit’ typy zakladnych sluZieb v ktoromkolvek
danom odvetvi uvedenom v Smernici NIS.16¢ Clenské $taty st povinné vytvorit’ takyto zoznam. 67

V pripade Slovenskej republiky k dneSnému drfu nebol vytvoreny relevantny zoznam
zakladnych sluzieb pre sektor verejna sprava a podsektor informacné systémy verejnej
spravy, ktory by slUzil ako referencny bod umoznujuci identifikaciu PZS. Za zakladna sluzbu
v Ziadnom pripade nemozno povazovat’' spravu a prevadzku sieti a informacnych systémov
verejnej spravy v posobnosti povinnej osoby podl'a ZoITVS. Taktiez nemozno povazovat' za
zakladné sluzby vsetky sluzby verejnej spravy, sluzby vo verejnom zaujme a verejné
sluzby, a to najma s odévodnenim, Ze nie vSetky takéto sluzby maju zasadny vyznam z hl'adiska
zachovania kl'i¢ovych spoloCenskych a/alebo hospodarskych cinnosti.

Taktiez je potrebné poznamenat, Ze v jednotnom informacnom systéme kybernetickej
bezpecnosti je pri sektore verejna sprava, podsektore informacne systémy verejnej spravy uvedena ako
zakladna sluzba: ,sprévcovia a prevadzkovatelia sieti a informacnych systémov verejnej spravy v
pdbsobnosti povinnej osoby podla zékona ¢. 95/2019 Z. z. o informacnych technologiach vo verejnej
sprave a o zmene a doplneni niektorych zaékonov." Tato formulacia vychadza z prilohy ¢. 1 ZoKB, kde
je pri sektore verejna sprava, podsektore informacne systémy verejnej spravy uvedené: ,spravcovia a
prevadzkovatelia sieti a informacnych systémov verejnej spravy v pésobnosti povinnej osoby podla
zdakona ¢. 275/2006 Z, z. podporujuci sluzby verejnej spravy, sluzby o verejnom zdujme a verejné
sluzby.  Zatial', ¢o zruSeny zakon €. 275/2006 Z. z. z pohladu osobnej posobnosti definuje povinné

osoby, ZoITVS uz nepozna pojem povinna osoba.

Uloha pre MIRRI

Identifikovat’ zakladné sluzby pre sektor verejna sprava a podsektor informacné systémy verejnej
spravy. Tato Uloha dokonca priamo vyplyva z ustanovenia § 9 ods. 1 pism. f) ZoKB, v zmysle ktorého
MIRRI v rozsahu svojej posobnosti pre sektor verejnd sprava a podsektor informacné systémy
verejnej spravy, zodpoveda za zabezpecenie kybernetickej bezpecnosti tym, Ze identifikuje zakladnu
sluzbu a prevadzkovatela zékladnej sluzby a ich aktudlny zoznam predklada NBU na Ucely zaradenia

do zoznamu zakladnych sluZieb a registra prevadzkovatel'ov zakladnych sluzieb.

3.2. Zakladné pojmy

ZoKB definuje zakladné pojmy, ktoré st zname uZ z oblasti informacnej bezpecnosti ako
dévernost, dostupnost, integrita, riziko ¢i hrozba. Taktiez s prebrané niektoré definicie pojmov zo
smernice NIS ako napriklad siet’ a informacny systém. Pojem bezpeCnost’ sieti a informacnych

systémov, ktory definuje Smernica NIS, je v ZoKB oznaceny ako kyberneticka bezpecnost'.

166 Smernica NIS, ¢lanok 5 ods. 2 pism. a) a body 19 a 23 preambuly.
167 Smernica NIS, ¢lanok 5 ods. 3.



V nasledujlcej tabulke uvadzame porovnanie vybranych pejmov, ktoré definuje, resp. pouziva ZokB a ZoITVS.

ZoKB ZoITVS Poznamka
Kyberneticka stav, v ktorom su siete a informacné systémy schopné odolavat’ Neobsahuje tento pojem. | ZoITVS neobsahuje definiciu pojmu
bezpecnost’ na urcitom stupni spol'ahlivosti akémukol'vek konaniu, ktoré kyberneticka bezpecnost'. ZoITVS
ohrozuje dostupnost, pravost’, integritu alebo dovernost’ pouZiva pojem bezpec¢nost’
uchovavanych, prenasanych alebo spractivanych Gdajov alebo informacnych technoldgii verejnej
suvisiacich sluzieb poskytovanych alebo pristupnych spravy, avsak tento pojem
prostrednictvom tychto sieti a informacnych systémov nedefinuje.
Kyberneticky kybernetickym bezpecnostnym incidentom akakol'vek udalost, Obsahuje tento pojem, ZoITVS v ustanoveni § 23 ods. 3
bezpecnostny ktord ma z dévodu narusenia bezpecnosti siete a informacného avsak ho nedefinuije. pism. a) ZoITVS pri pojme
incident systému, alebo porusenia bezpecnostnej politiky alebo zavaznej kyberneticky bezpecnostny incident
metodiky negativny vplyv na kybernetickl bezpecnost’ alebo odkazuje na ZoKB.
ktorej nasledkom je
1. strata dovernosti Udajov, zni¢enie Udajov alebo narusenie
integrity systému,
2. obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby
alebo digitalnej sluzby,
3. vysoka pravdepodobnost’ kompromitacie Cinnosti zakladnej
sluzby alebo digitalnej sluzby alebo
4. ohrozenie bezpecnosti informacii,
Bezpecnostné BezpecCnostnymi opatreniami na Ucely tohto zakona su ulohy, Obsahuje tento pojem,
opatrenie procesy, role a technoldgie v organizacnej, personalnej a avsak ho nedefinuje.




technickej oblasti, ktorych cielom je zabezpecenie kybernetickej
bezpecnosti pocas zivotného cyklu sieti a informacnych systémov.
BezpecCnostné opatrenia realizované v zavislosti od klasifikacie
informacii a kategorizacie sieti a informacnych systémov a v
sulade s bezpecnostnymi Standardami v oblasti kybernetickej
bezpecnosti sa prijimaju s cielom predchadzat’ kybernetickym
bezpecnostnym incidentom a minimalizovat’ vplyv kybernetickych
bezpectnostnych incidentov na bezpecnost’ prevadzkovania sluzby.
Bezpecnostné opatrenia su vSeobecné, realizované v zavislosti od
klasifikacie informacii a kategorizacie sieti a informacnych
systémov a v sulade s bezpecnostnymi Standardami v oblasti
kybernetickej bezpecnosti pre vsetky siete a informacné systémy a
sektorové, ktoré sa realizuji na zaklade Specifik kategorizacie sieti
a informacnych systémov Ustredného organu v rozsahu svojej
pOsobnosti podla prilohy €. 1 a v stlade s bezpecnostnymi

Standardami v oblasti kybernetickej bezpecnosti.

Bezpecnostna

dokumentacia

Obsah a Struktira bezpec¢nostnej dokumentacie je upravena vo
vyhlaske €. 362/2018 Z. z.

Tento pojem pouziva ale

nedefinuje.

ZoITVS ani prislusna vyhlaska ¢.
179/2020 Z. z. Specificky neupravuje
o je obsahom a aku Struktdru ma
mat’ bezpecnostna dokumentacia.
Tento pojem ZoITVS pouziva napr. v
§ 19 ods. 2 pism. a) a ods. 3 pism.
a). Podla § 23 ods. 1 ZoITVS je

sucastou bezpecnostnej




dokumentacie bezpec¢nostny projekt
informacnych systémov verejnej
spravy, ktorého obsah a Struktira je
Specificky upravena vo vyhlaske ¢.
179/2020 Z. z.

Integrita,
dovernost/,

dostupnost’

Integritou zaruka, ze bezchybnost', Gplnost’ alebo spravnost’

informacie neboli narusené,

Dovernost'ou zaruka, Ze Udaj alebo informacia nie je prezradena

neopravnenym subjektom alebo procesom,

Dostupnost'ou zaruka, Ze Gdaj alebo informacia je pre
pouzivatela, informacny systém, siet’ alebo zariadenie pristupné

vo chvili, ked' je Udaj a informacia potrebna a pozadovana,

Nedefinuje tieto pojmy.

Vyhlaska €. 179/2020 Z. z. tieto

pojmy pouziva, avsak nedefinuje.




Bezpecnostna dokumentacia podla vyhlasky €. 362/2018 Z. z. obsahuje v § 2 ods. 1 vypocet obligatornych obsahovych prvkov. V ustanoveni § 2

ods. 3 je tento vypocet doplneny o fakultativne obsahové prvky. V nasledujucej tabul'ke uvadzame, ¢o je obsahom bezpecnostnej dokumentacie podla ZoKB

a vyhlasky €. 362/2018 Z. z. a nasledne obsahové prvky porovname s pravnou Upravou v ZoITVS a prislusnej vyhlaske.

ZoKB a vyhlaska ¢. 362/2018

Z. 2z

obsahuje:

Bezpecnostna dokumentacia

Poznamka

ZoITVS a vyhlaska c.
179/2020 Z. z.

Poznamka

e schvalenu
bezpecnostnu
stratégiu kybernetickej
bezpecnosti a
bezpecnostné politiky
kybernetickej

bezpecnosti,

Obsahové prvky bezpecnostnej
stratégie kybernetickej
bezpecnosti st uvedené v § 3
vyhlasky ¢. 362/2018 Z. z.
Struktira bezpecnostnej
stratégie a bezpec¢nostnej
politiky kybernetickej
bezpecnosti je obsahom
prilohy €. 1 k predmetnej
vyhlaske.

ZoITVS a vyhlaska ¢. 179/2020 Z.
z. pouziva pojem bezpecnostna
stratégia kybernetickej
bezpecnosti a bezpecnostné

politiky.

Obsahové prvky bezpecnostnej
stratégie kybernetickej

bezpecnosti nie su upravené.

Vyhlaska ¢. 179/2020 Z. z. uvadza
ako jedno z bezpecnostnych
opatreni v kategorii II:

. Vypracovanie a implementacia
interného riadiaceho aktu
Politika kybernetickej

bezpecnosti a informacnej

Podl'a § 19 ods. 3 pism. a) ZoITVS spravca
prostrednictvom vykonnej zlozky systému
riadenia bezpecnosti zabezpecuje
vypracovanie a aktualizaciu bezpecnostnej
dokumentacie upravujlcej systém riadenia
bezpecnosti. Riadiaca zlozka systému
riadenia bezpecnosti zabezpecuje
prerokovanie a schvalenie
bezpecnostnej stratégie kybernetickej

bezpecnosti.

Vo vyhlaske ¢. 179/2020 Z. z. je uvedené, Ze
manazér kybernetickej bezpecnosti a
informacnej bezpecnosti pri vykone svojej
¢innosti navrhuje stratégie v oblasti
kybernetickej bezpecnosti a informacnej

bezpectnosti a bezpecnostny vybor pri




bezpecnosti, ktory je pre
organizaciu spravcu zavazny..."
a definuje obsahové prvky tohto

interného riadiaceho aktu.

vykone svojej Cinnosti riadi stratégie v
oblasti kybernetickej bezpecnosti a informacnej

bezpecnosti.

klasifikaciu informacii a
kategorizaciu sieti a

informacnych systémov,

Struktura klasifikacie informacif
a kategorizacie sieti a
informacnych systémov je
obsahom prilohy ¢. 2 vyhlasky
¢. 362/2018 Z. z.

Podl'a ustanovenia § 11 ods. 4
ZoITVS sa na Ucely klasifikacie
informacii a kategorizacie sieti a
informacnych systémov pouziju

ustanovenia ZoKB.

Vyhlaska ¢. 179/2020 Z. z.

v zmysle § 1 ods. 1 pism. a) pre
kategorie informacnych
technoldgii verejnej spravy a pre
podrobnosti o spdsobe
zarad'ovania do tychto kategorii
pouziva klasifikaciu informacii a
kategorizacie sieti a informacnych
systémov podla vyhlasky C.
362/2018 Z. z.

zadokumentované
vymedzenie rozsahu a

spbsobu plnenia vsetkych

Spravca je v zmysle § 19 ods. 1
pism. d) ZoITVS povinny vo svojej

organizacii zaviest’ a udrziavat’

V zmysle § 19 ods. 2 pism. c) ZoITVS spravca
prostrednictvom riadiacej zlozky systému

riadenia bezpecnosti zabezpecuje prerokovanie




bezpecnostnych opatreni;
konkrétny obsah moze
byt’ odvodeny z principov
niektorého z ramcov
riadenia bezpecnostnej

architektiry,

systém riadenia informacnej
bezpecnosti, ktory urci a
zavedie bezpecnostné
opatrenia na procesnej,
organizacnej a na technickej

arovni.

Podla prilohy €. 3 vyhlasky ¢.
179/2020 Z. z. bezpecnostny
zamer ako vystup
bezpecnostného projektu
informacného systému verejnej
spravy obsahuje ramcovu
Specifikaciu technickych
opatreni, organizacnych
opatreni a personalnych
opatreni na zabezpecenie
ochrany informac¢ného systému
verejnej spravy, jeho sluZieb a
Udajov v nom spracuvanych s
ohl'adom na kategoriu, do ktorej
je informacny systém verejnej

spravy zaradeny.

a schvalenie navrhu opatreni. Navrh vyplyva z
analyz, rieSenych bezpecnostnych incidentov,
havarijnych stavov, kontrol a auditov
kybernetickej bezpecénosti informacnych

technoldgii verejnej spravy.

Taktiez je v zmysle § 19 ods. 3 pism. c)
spravca prostrednictvom vykonnej zlozky
systému riadenia bezpecnosti povinny

realizovat’ bezpecnostné opatrenia.




¢ vykonanu analyzu rizik
kybernetickej

bezpecnosti,

V zmysle vyhlasky ¢. 179/2020 Z.
Z. sa analyza rizik vykonava

v ramci vyhotovenia
dokumentu analyza
bezpecnosti. Tento dokument je
hlavnym vystupom
bezpecnostného projektu

informacného systému verejnej

spravy.

e ZzaverecnU spravu o
vysledkoch auditu

kybernetickej bezpecnosti

Zabezpecenie vykonu
pravidelnych auditov
kybernetickej bezpecnosti a
informacnej bezpecnosti sa
vykonava podla vyhlasky
Narodného bezpecnostného Uradu
¢. 436/2019 Z. z. o audite
kybernetickej bezpecnosti a

znalostnom Standarde auditora.

Bezpecnostna dokumentacia

moze zahrnat' aj:

e bezpecnostné
standardy, ktoré
interpretuju poziadavky

platnych bezpecnostnych

V zmysle prilohy €. 3 vyhlasky ¢.
179/2020 Z. z. obsahuje
bezpecCnostny zamer najmenej

formulaciu zakladnych




politik v konkrétnych
situdciach, urcuju aktivity,
hlavné pravidla,
zodpovednosti a
organizaciu riadenia s
cielom podporit’
dodrZiavanie

bezpecnostnych politik

bezpectnostnych ciel'ov
vyplyvajlcich z relevantnych
pravnych vychodisk vratane
internych predpisov organu
riadenia, technickych noriem a

Standardov dobrej praxe.

bezpecnostné navody,
ktoré predstavuju suhrn
predpisanych krokov na
vykonanie
bezpecnostnych politik a
bezpecnostnych
Standardov
prostrednictvom
konkrétnych akcii a ktoré
opisuju bezpecnostné
konfiguracie a poskytuju
konkrétne, platformovo
zavislé usmernenia na

podporu bezpecnostnych

Vyhlaska ¢. 179/2020 Z. z.

v sUvislosti s navodmi uvadza v §
1 ods. 4, ze: ,Na spinenie
poZiadaviek zékona a tejto
vyhldsky sa poskytne spravcovi
subor materidglov, ktory obsahuje
sablony a vzory dokumentadcie
bezpecnosti informacnych
technologii verejnej sprévy,
navody, skoliace materidly a

ukazky




politik a bezpecnostnych

Standardov.




Hoci ZoITVS a vyhlaska ¢. 179/2020 Z. z. nedefinuji obsahové prvky bezpecnostnej
dokumentacie, Specificky upravuje bezpecnostny projekt informacného systému verejnej

spravy, jeho obsah a Strukturu.

Bezpecnostny projekt podl'a ZoITVS a vyhlasky ¢. 179/2020 Z. z. pozostava z dvoch

hlavnych vystupov:

zamer obsahuje najmenej:

a) formulaciu zakladnych bezpecnostnych ciel'ov vyplyvajlcich z
relevantnych pravnych vychodisk vratane internych predpisov
organu riadenia, technickych noriem a Standardov dobrej praxe,

b) zoznam pravnych predpisov aplikovanych v bezpecnostnom
projekte, ako aj internych riadiacich aktov,

c) metodicky pristup ku kvalitativnej analyze rizik, ktora je v
bezpecnostnom projekte vykonana,

d) ramcovi specifikaciu technickych opatreni, organizacnych
opatreni a personalnych opatreni na zabezpeCenie ochrany
informacného systému verejnej spravy, jeho sluzieb a Gdajov v
nom spracivanych s ohladom na kategdriu, do ktorej je
informacny systém verejnej spravy zaradeny,

e) vymedzenie okolia informacného systému verejnej spravy
a jeho vzt'ah k moznému naruseniu bezpecnosti informacného
systému verejnej spravy vratane zoznamu integracii na informacny
systém verejnej spravy,

f) vymedzenie kritérii na akceptaciu rizika a identifikovanych
prijatel'nych Grovni rizika,

g) ohranicenia bezpecnostného projektu (explicitné vysvetlenie
oblasti, ktoré bezpecnostny projekt nezahfia alebo kladie
poziadavky na ich rieSenie mimo projektu informac¢ného systému
verejnej spravy),

h) postupy revizie/aktualizacie bezpecnostného zameru.

Analyza bezpecnosti | SUcCastou analyzy bezpecCnosti je kvalitativna analyza rizik. Analyza
rizik sa vykonava pre informacny systém verejnej spravy priebezne pocas
celého projektu v sllade so zakonom a priamo nadvdzuje na dokument

bezpectnostny zamer. Analyza rizik pozostava z vykonu tychto Cinnosti:




a) vytvorenie podkladovych katalégov na analyzované rizika
urcenych na identifikaciu aktiv, identifikaciu hrozieb a zranitelnosti
a identifikaciu vplyvov,

b) identifikacia a opis analyzovanych rizik v Struktire podla
oblasti ustanovenych ZoKB alebo podla technickej normy
(Napriklad STN EN ISO/IEC 27002 Informacné technoldgie.
Bezpecnostné metddy. Pravidla dobrej praxe riadenia informacnej
bezpecnosti (ISO/IEC 27002) (36 9784).

c) priradenie aktiv, hrozieb, zranitel'nosti a vplyvov ku
kazdému z identifikovanych rizik,

d) identifikacia realizovanych bezpecnostnych opatreni,

e) vyhodnotenie rizik sposobom kombinacie pravdepodobnosti
realizacie scenaru rizika a zavaznosti vplyvu,

f) opis navrhovanych bezpecnostnych opatreni.

3.2.1. Identifikované problémy a navrhy rieseni
3.2.1.1. Pojem kyberneticka bezpecnost’' v kontexte ZoITVS

Ako vyplyva z vysSSie uvedenej analyzy, ZoITVS nepouZiva pojem kybernetickd bezpecnost,
avsak namiesto tohto pojmu pouZziva pojem bezpecnost' informacnych technoldgii verejnej spravy.
ZoITVS v pripade pojmu bezpecnost’ informacnych technoldgii verejnej spravy neodkazuje na pojem
kyberneticka bezpecnost’ podla ZoKB. V tejto stvislosti je potrebné analyzovat’ ¢i pojem kyberneticka
bezpectnost’ podla ZoKB je aplikovatelny aj na pojem bezpecnost’ informacnych technoldgii verejnej
spravy podla ZoITVS.

Pri pojme kyberneticka bezpecnost’ podla ZoKB si je potrebné uvedomit, Ze tento pojem je
vysledkom transpozicie Smernice NIS, ktora definuje pojem bezpecnost’ sieti a informacnych systémov.
Smernica NIS definuje bezpecnost' sieti a informacnych systémov ako: ,schopnost’ sieti a informacnych
systémov odoldvat’ na urcitom stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost,
pravost, integritu alebo dévernost’ uchovavanych, prendsanych alebo spracuvanych udajov alebo
suvisiacich sluZieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a informacnych
systémov."168

V tejto sUvislosti je potrebné zodpovedat’ na otazku ¢i mozno informacné technoldgie
verejnej spravy podl'a ZoITVS povazZovat’ za siete a informacné systémy v zmysle smernice
NIS a ZoKB. V nasledujlicej tabul'ke uvadzame porovnanie:

168 Smernica NIS, ¢lanok 4 ods. 2.



Smernica NIS

siet’ a informacny systém je:

a) elektronicka komunikacna siet’' v zmysle
¢lanku 2 pism. a) smernice 2002/21/ES;

b) kazdé zariadenie alebo skupina
vzajomne prepojenych alebo suvisiacich
zariadeni, z ktorych jedno alebo viaceré
vykonavaju na zaklade programu
automatické spractvanie digitalnych

Udajov, alebo

c) digitalne Udaje, ktoré sa ukladaju,
spracuvaju, ziskavaju alebo prenasaju
prostrednictvom prvkov uvedenych v
pismenach a) a b) na Gcely ich
prevadzkovania, pouZivania, ochrany a

udrZiavania;

ZoKB

a) siet’'ou elektronicka
komunikacna siet’ podl'a

osobitného predpisu,?)

b) informacnym
systémom funkcny celok,
ktory zabezpecuje ziskavanie,
zhromazd'ovanie,
automatické spractvanie,
udrZiavanie, spristupnovanie,
poskytovanie, prenos,
ukladanie, archivaciu,
likvidaciu a ochranu Gdajov
prostrednictvom technickych
prostriedkov alebo

programovych prostriedkov,

ZoITVS

Informacnou technoldgiou je na Ucely tohto zakona prostriedok alebo
postup, ktory slUzi na spractvanie Udajov alebo informacii v elektronickej
podobe, najma informacny systém, infrastruktira, informacna

c¢innost’ a elektronické sluzby.

Informacnou technoldgiou verejnej spravy je informacna technoldgia v
pOsobnosti spravcu podporujlca sluzby verejnej spravy, sluzby vo verejnom
zaujme alebo verejné sluzby. Na Ucely tohto zakona sa povinnosti v rdmci
spravy informacnych technoldgii verejnej spravy vztahujd aj na Gdaje,
procesné postupy, personalne zabezpecenie a organizacné zabezpecenie, ak
tvoria funkcny celok alebo ak samy osebe slZia na spractvanie Udajov alebo

informacii v elektronickej podobe.



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/20220226#poznamky.poznamka-8

Informacnym systémom je na Ucely tohto zakona funkcny celok
zabezpecujlci cielavedomu a systematickl informacnu cinnost/

prostrednictvom technickych prostriedkov a programovych prostriedkov.

Informacnym systémom verejnej spravy je informacny systém v
pOsobnosti spravcu podporujlci sluzby verejnej spravy, sluzby vo verejnom

zaujme alebo verejné sluzby.

Infrastruktarou technologicko-komunikacné prostredie zabezpecujlce
implementaciu a prevadzkovanie informacnych systémov verejnej spravy,

poskytovanie a rozvoj elektronickych sluzieb verejnej spravy,

Informacnou ¢innost'ou ziskavanie, zhromazd'ovanie, spractvanie,
spristupriovanie, poskytovanie, prenos, ukladanie, archivacia a likvidacia

Udajov.

Elektronickou sluzbou verejnej spravy elektronickad komunikacia s
organom riadenia pri vybavovani podania, oznamenia, pri pristupe k
informacidam a ich poskytovani alebo pri G€asti verejnosti na sprave verejnych

veci.




Z vyssie uvedenych definicii vyplyva, Ze pojem informacna technoldogia verejnej spravy
by sme mohli zahrnit’ pod pojem siete a informacné systémy podla Smernice NIS a ZoKB.
Pojem informacné technoldgie verejnej spravy dokonca obsahuje aj prvky, ktoré pojem siete
a informacné systémy neobsahuju ako napr. informacna ¢innost’ a elektronické sluzby.

Na druhej strane treba dodat, ze siete a informacné systémy sU Uzko naviazané na
poskytovanie zakladnej sluzby. Jednou ztroch kumulativnych podmienok pre identifikaciu
prevadzkovatela zakladnej sluzby je podmienka, Ze poskytovanie tejto sluzby, ktora ma zasadny
vyznam z hl'adiska zachovania kl'iCovych spolocenskych a/alebo hospodarskych cinnosti, je zavislé od
sieti a informacnych systémov.'%® Avsak Ucelom informacnych technoldgii verejnej spravy je podpora
sluzby verejnej spravy, sluzby vo verejnom zaujme alebo verejné sluzby. Za urcitych okolnosti by sme
mohli konkrétne sluzby verejnej spravy, sluzby vo verejnom zaujme alebo verejné sluzby povazovat' za
zakladné sluzby v zmysle Smernice NIS a ZoKB, avsak relevantny zoznam zakladnych sluZieb pre sektor
verejna sprava a podsektor informacné systémy verejnej spravy absentuje.

Na zaklade vyssie uvedeného mozno konstatovat’, Ze pojem kyberneticka bezpecnost' v zmysle
Smernice NIS a ZoKB je aplikovatelna aj na bezpecnost’ informacnych technoldgii verejnej spravy. Je
na zvazenie ¢i by nebolo vhodné pojem bezpecnost’ informacnych technoldgii verejnej spravy definovat’

v ZoITVS, resp. odkazat’ na pojem kyberneticka bezpecnost’ v zmysle ZoKB.

Uloha pre MIRRI: Zakon o informaénych technolégiach vo verejnej sprave

Definovat’ pojem bezpecnost’ informacnych technoldgii verejnej spravy definovat’ v ZoITVS, resp.

odkazat’ na pojem kybernetickd bezpec¢nost’ v zmysle ZoKB.

3.2.1.2. Terminologické nedostatky

Z vysSie uvedenej analyzy je zrejmé, ze terminoldgia jednotlivych dokumentov v oblasti
kybernetickej bezpecnosti st v zmysle ZoKB, vyhlasky ¢. 362/2018 Z. z. a ZoITVS, vyhlasky ¢. 179/2020
Z. z. nekompatibilné. Zatial' ¢o ZoKB a vyhlaska ¢. 362/2018 Z. z. pouziva pojem bezpecnostna
dokumentdcia, ZoITVS a vyhlaska ¢. 179/2020 Z. z. sa zameriava viac na bezpecnostny projekt. Pri
analyze obsahovych prvkov jednotlivych dokumentov sme dospeli k zaveru, Ze hoci je v niektorych
pripadoch pouzitd ind terminoldgia, ¢o do obsahovych prvkov su tieto dokumenty castokrat podobné.
Pre zvySenie pravnej istoty najmd vo vztahu k regulovanym subjektov, ktori st v dvoch pravnych
postaveniach (prevadzkovatel' zakladnej sluzby podla ZoKB a spravca podla ZoITVS), vsak bude
potrebné zjednotit’ terminoldgiu a doplnit’ chybajlice obsahové prvky niektorych dokumentov ako napr.
bezpecnostna stratégia kybernetickej bezpecnosti, ktorl upravuje ZoITVS.

Ako problematické vSak mozno vnimat’ aj skutocnost, Ze pojmy pouzité v ZoITVS a vyhlaske .
179/2020 Z. z. ako napr. bezpecnostna stratégia kybernetickej bezpecnosti nie si konzistentné ani
v samotnom ZoITVS a vyhlaske ¢. 179/2020 Z. z. Napr. v § 19 ods. 2 pism. a) ZoITVS sa pouZiva

169 Smernica NIS, ¢lanok 5 ods. 2 pism. b).



pojem bezpeCnostna stratégia kybernetickej bezpeCnosti a vo vyhlaske ¢. 179/2020 Z. z. sa pouziva
pojem stratégia v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti.

V pripade vyhlasky ¢. 179/2020 Z. z. bolo z pohl'adu terminoldgie identifikovanych niekolko
problémov. V prvom rade predmetna vyhlaska pouziva pojem kyberneticka a informacna bezpecnost'.
Len pre pripomenutie, samotny ZoITVS tieto pojmy nepouZiva a ani ZoKB nedefinuje pojem informacna
bezpecCnost'. Vyhlaska €. 179/2020 Z. z. taktieZ pouziva pojem manazér kybernetickej bezpetnosti a
informacnej bezpecnosti. ZoKB a prislusna vyhlaska pouziva pojem manazér kybernetickej bezpecnosti.

Mame za to, Ze by bolo potrebné ustdlit’ pouzivanie pojmu kyberneticka bezpecnost'.

Uloha pre MIRRI: Zakon o informaénych technolégiach vo verejnej sprave

Zjednotit’ terminoldgiu a doplnit’ chybajice obsahové prvky niektorych dokumentov, ako napr.

bezpecCnostna stratégia kybernetickej bezpecnosti.

3.3. Bezpecnostné incidenty

3.3.1. Zakon o kybernetickej bezpecnosti

Prevadzkovatel' zakladnej sluzby je povinny bezodkladne hlasit’ zavazny kyberneticky
bezpecnostny incident.!’? V zmysle ZoKB sa zavazné kybernetické bezpecnostné incidenty lenia na
kategorie prvého, druhého a tretieho stupria. Stanovenie konkrétneho stupiia zavisi od nasledujlcich

faktorov:171

a) poctu pouzivatelov zakladnej sluzby alebo digitalnej sluzby zasiahnutych kybernetickym
bezpecnostnym incidentom,

b)  dizky trvania kybernetického bezpelnostného incidentu,

c)  geografického rozsirenia kybernetického bezpecnostného incidentu,

d)  stupria narusenia fungovania zakladnej sluzby alebo digitalnej sluzby,

e) rozsahu vplyvu kybernetického bezpecnostného incidentu na hospodarske alebo

spolocenské Cinnosti Statu.

Kyberneticky bezpecnostny incident mozno povazovat' za zavazny kyberneticky bezpecnostny
incident, ak spifia aspori jedno identifikaéné kritérium pre kategériu zavazného kybernetického
bezpecnostného incidentu.!”> Presna Specifikacia kritérii pre jednotlivé kategérie zavaznych
kybernetickych bezpecnostnych incidentov je predmetom vyhlasky Narodného bezpecnostného Uradu
¢. 165/2018 Z. z., ktorou sa urCuju identifikacné kritérid pre jednotlivé kategdrie zavaznych
kybernetickych bezpeCnostnych incidentov a podrobnosti hlasenia kybernetickych bezpecnostnych

incidentov (dalej len ,vyhlaska ¢. 165/2018 Z. z.").

170 70KB, § 19 ods. 6 pism. b) a § 24 ods.1.
71 ZoKB, § 24 ods. 2.
172 yyhlaéka & 165/2018 Z. z., § 1 ods. 2



Kybernetické bezpecnostné incidenty mozno v zmysle ZoKB a vyhlasky ¢. 165/2018 Z. z.
rozdelovat' na ukoncené zavazné kybernetické bezpecnostné incidenty a prebiehajlice zavazné
kybernetické bezpecnostné incidenty. V pripade ukonceného zavazného bezpecnostného incidentu jeho
Gc¢inky do momentu hlasenia uz pominuli. O prebiehajlcich zavaznych kybernetickych bezpecnostnych
incidentoch mozno hovorit’ vtedy, ak do okamihu hlasenia takéhoto incidentu nepominuli jeho Gcinky.
V takomto pripade je prevadzkovatel' zakladnej sluzby povinny odoslat’ netplné hlasenie zavazného
kybernetického bezpecnostného incidentu, v ktorom vyznaci identifikator neukonéeného hlasenia, a

bezodkladne po obnove riadnej prevadzky siete a informacného systému toto hlasenie doplni.1”3

3.3.2. Zakon o informacnych technoldgiach vo verejnej sprave

ZoITVS pouZiva pojmy kyberneticky bezpeCnostny incident, zavazny kyberneticky bezpecnostny
incident a odkazuje v pripade tychto pojmov na ustanovenia ZoKB. V ustanoveni § 23 ods. 3 pism. a)

ZoITVS je upravena povinnost’ hlasit’ kybernetické bezpecnostné incidenty subjektmi, ktori su:

1. vdvoch pravnych postaveniach (spravca podla ZoITVS a zaroven prevadzkovatel
zékladnej sluzby v zmysle ZoKB),

2. len spravcami podl'a ZoITVS.

Ad 1)

Organ riadenia podla § 5 ods. 2 pism. a) a b) ZoITVS a rozpoctova organizacia a prispevkova
organizacia v jeho zriadovatel'skej posobnosti, ktori s zaradeni do registra prevadzkovatel'ov
zékladnych sluzieb podla ZoKB, su povinni nahlasovat’ prostrednictvom jednotného informacného
systému verejnej spravy aj kyberneticky bezpecnostny incident, na ktory sa nevzt'ahuje
povinnost’ nahlasovania podl'a ZoKB.

Subjekt, ktory je zaroven aj prevadzkovatelom zakladnej sluzby v zmysle ZoKB, je v prvom
rade povinny hlasit' zavazné kybernetické bezpecnostné incidenty v zmysle ZoKB. AvSak v zmysle vyssie
uvedeného je takyto subjekt povinny hlasit’ aj kyberneticky bezpecnostny incident, na ktory sa
nevzt'ahuje povinnost’ nahlasovania podl'a ZoKB. Vtomto pripade ide o kybernetické
bezpecnostné incidenty, ktoré nie st zavazné v zmysle ZoKB a prislusnej vyhlasky. Inymi slovami p6jde
o kybernetické bezpecnostné incidenty, pri ktorych neboli presiahnuté kritéria pre jednotlivé kategodrie
zavaznych kybernetickych bezpecnostnych incidentov v zmysle vyhlasky ¢. 165/2018 Z. z.

Z vysSie uvedeného vyplyva, ze spravca, ktory je zaroven aj prevadzkovatelom
zakladnej sluzby nahlasuje NBU prostrednictvom jednotného informacného systému kybernetickej

bezpecnosti:

o zavazné kybernetické bezpecnostné incidenty v zmysle ZoKB,

173 ZoKB, § 24 ods. 5.



¢ kybernetické bezpecnostné incidenty v zmysle ZoKB, ktoré nie s zavazné.

Je otazne, preCo sa od subjektov, ktoré su v dvoch pravnych postaveniach (spravca podla
Z0oITVS a zaroven prevadzkovatel’ zakladnej sluzby v zmysle ZoKB) pozaduje nahlasovanie v zasade
vSetkych kybernetickych bezpecnostnych incidentov a od subjektov, ktori st len prevadzkovatelmi
zakladnych sluzieb v zmysle ZoKB, sa pozaduje nahlasovanie len zavaznych kybernetickych

bezpecnostnych incidentov.

Ad 2)

V pripade spravcov, ktori nie su prevadzkovatelmi zakladnej sluzby v zmysle ZoKB plati, ze su
povinni nahlasovat’ kyberneticky bezpecnostny incident, ktory nie je zavazny organu vedenia nim
uréenym spésobom. Organom vedenia je MIRRI a za urCeny sp0sob mozno povazovat' nahlasovanie

incidentov prostrednictvom Vladnej jednotky CSIRT.174

3.3.3. Identifikované problémy a navrhy rieseni

3.3.3.1. Kybernetické bezpecnostné incidenty, ktoré nie sl zavazné

Ako uz bolo uvedené vyssie, spravca, ktory je zaroven aj prevadzkovatelom zakladnej sluzby
nahlasuje kybernetické bezpecnostné incidenty, ktoré nie si zavazné. V pripade spravcu, ktory nie je
prevadzkovatelom zakladnej sluzby, nahlasuje takyto nezavazny kyberneticky bezpecnostny incident
Vladnej jednotke CSIRT.

V tejto slvislosti vSak vznikd otdzka ¢i je mozZné pojem kyberneticky bezpecnostny
incident definovany v ZoKB aplikovat’ aj pre Gicely ZoITVS. Taktiez je otazne, akym sposobom
vykladat’ kybernetické bezpecnostné incidenty, pri ktorych neboli presiahnuté kritéria pre
jednotlivé kategorie zavaznych kybernetickych bezpecnostnych incidentov v zmysle vyhlasky C.
165/2018 Z. z.

ZoKB v ustanoveni § 3 pism. k) definuje kyberneticky bezpec¢nostny incident ako: ,akdkol/vek
udalost, ktord ma z dovodu narusenia bezpecnosti siete a informacného systému, alebo porusenia

bezpecnostnej politiky alebo zdvédznej metodiky negativny vplyv na kyberneticku bezpecnost’ alebo

ktorej ndsledkom je
1. strata dbévernosti udajov, znicenie udajov alebo narusenie integrity systému,
2. obmedzenie alebo odmietnutie dostupnosti zakladnej sluZby alebo digitalnej sluzby,
3. vysokd pravdepodobnost’ kompromitacie cinnosti zakladnej sluzby alebo digitdinej sluzby alebo
4. ohrozenie bezpecnosti informaciy,"

V zmysle vyhlasky ¢. 165/2018 Z. z. je kyberneticky bezpec¢nostny incident identifikovany ako

zavazny kyberneticky bezpecnostny incident, ak spifia aspor jedno identifikacné kritérium pre

174 https://www.csirt.gov.sk/nahlasit-incident.html?csrt=12716323446558195517.
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kategoriu zavazného kybernetického bezpecnostného incidentu. Na zéklade uvedeného
mozno konstatovat, ze za kyberneticky bezpecnostny incident, ktory nie je zavazny mozno
povazovat' kyberneticky bezpecnostny incident v zmysle definicie tohto pojmu podla
ustanovenia § 3 pism. k) ZoKB.

Avsak pri blizSej analyze zistime, Ze pojem kyberneticky bezpecnostny incident nadvazuje na
pojmy, ktoré nesuvisia s bezpecnost'ou informacnych technoldgii verejnej spravy v zmysle ZoITVS a su
taktiez naviazané na zakladné sluzby.

V prvom rade v ZoKB sa za kyberneticky bezpeCnostny incident povazuje: ,,akdkolvek udalost,
ktora ma z dbvodu narusenia bezpecnosti siete a informacného systému, alebo porusenia
bezpecnostnej politiky alebo zavdznej metodiky negativny vplyv na kybernetickis bezpecnost’
alebo ...." ZoITVS nedefinuje zavaznui metodiku.

V druhom rade sa za kyberneticky bezpecnostny incident povazuje ,,akakol'vek udalost...... ktorej

nasledkom je

2. obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej sluzby,
3. vysokd pravdepodobnost’ kompromitacie cinnosti zakladnej sluzby alebo digitalnej

sluzby alebo

Na kybernetické bezpecnostné incidenty, ktoré nie sU zavazné taktiez nemozno v pripade
spravcu, ktory nie je prevadzkovatelom zakladnej sluzby aplikovat’ bod 2 a 3 predmetnej
definicie pojmu kyberneticky bezpec¢nostny incident, a to z toho dévodu, Ze v pripade ZoITVS sa

neaplikuji zakladné sluzby a digitalne sluzby.

Uloha pre MIRRI: Zakon o informaénych technolégiach vo verejnej sprave

Zadefinovat’ pojem kyberneticky bezpecnostny incident pre Gcely nahlasovania takychto incidentov

spravcami, ktori su len v jednom pravnom postaveni.

3.3.3.2. Chybajica lehota

V pripade nahlasovania kybernetickych bezpecnostnych incidentov, ktoré nie su
zavazné, spravcami v jednom pravnom postaveni v zmysle ZoITVS absentuje lehota na

nahlasovanie takychto incidentov.

Uloha pre MIRRI: Zakon o informaénych technolégiach vo verejnej sprave

Stanovit’ lehotu na nahlasovanie kybernetickych bezpec¢nostnych incidentov, ktoré nie st zavazné na

bezodkladne.




3.3.3.3. Rozsirenie osobnej posobnosti spravcov, ktori nahlasuju kybernetické

bezpecnostné incidenty podl'a ZoITVS

V aktualnom Gcinnom zneni ZoITVS su v zmysle § 23 ods. 3 ZoITVS povinni nahlasovat’
kybernetické bezpecnostné incidenty tito spravcovia (v jednom pravnom postaveni): ,Organ riadenia
podla § 5 ods. 2 pism. a) a b) a rozpoctovéa organizécia a prispevkova organizdcia v jeho zriadovatelskej
pdbsobnosti, "

Organmi riadenia podla § 5 ods. 2 pism. a) ZoITVS sU: ministerstvo a ostatny Ustredny organ
Statnej spravy.

Organmi riadenia podla § 5 ods. 2 pism. b) ZoITVS su: Generdlna prokuratira Slovenskej
republiky, Najvy$éi kontrolny Urad Slovenskej republiky, Urad pre dohlad nad zdravotnou
starostlivostou, Urad na ochranu osobnych Udajov Slovenskej republiky, Urad pre reguléciu
elektronickych komunikécii a postovych sluzieb, Dopravny trad, Urad pre regulaciu sietovych odvetvi a
iny Statny organ.

Osobnu pOsobnost’ spravcov by bolo v tomto pripade potrebné rozsirit' aj na ostatné organy
riadenia podla § 5 ods. 2 pism. c) — h) ZoITVS.

Uvedeny legislativny nedostatok nema za nasledok to, Ze napr. obce ako organy riadenia podla
§ 5 ods. 2 pism. ¢) ZoITVS nie su povinné nahlasovat’ kybernetické bezpecnostné incidenty. Toto
tvrdenie mozno podporit’ inymi ustanoveniami ZoITVS, v zmysle ktorych si spravcovia povinni
koordinovat’ rieSenie bezpecnostnych incidentov (§ 19 ods. 3 pism. e) ZoITVS) a taktiez si povinni
zabezpe(it' realizaciu bezpecnostnych opatreni (§ 19 ods. 3 pism. c) ZoITVS), medzi ktoré v zmysle
vyhlasky ¢. 179/2020 Z. z. mozno zaradit’ aj hlasenie kybernetickych bezpe¢nostnych incidentov.

Avsak pre zlepSenie principu pravnej istoty by bolo vhodné doplnit’ rozsah osobnej p6sobnosti

aj na organy riadenia podla § 5 ods. 2 pism. c) — h) ZoITVS.

Uloha pre MIRRI: Zakon o informaénych technolégiach vo verejnej sprave

Rozsirit’ povinnost’ nahlasovat’ kybernetické bezpecnostné incidenty aj na organy riadenia podla § 5
ods. 2 pism. c) — h) ZoITVS.

3.4. Bezpecnostné opatrenia

V rdmci tejto Casti analyzy sa sustredime na konkrétne bezpecnostné opatrenia vyzadované
podl'a ZoKB a ZoITVS. Nakol'ko je problematika bezpe¢nostnych opatreni pomerne rozsiahla, primarne
sa budeme venovat' ich kompardcii a legislativnemu vymedzeniu v ZoKB a ZoITVS. V prvych dvoch
podkapitolach (3.4.1 a 3.4.2) uvedieme pravnu Upravu bezpeCnostnych opatreni a ich ramcové
vymedzenie. Kl'G¢ovl Cast' predstavuje zaverecna stat’ (3.4.3) kde v stuhrnnej tabulke uvadzame

totoZzné a rozdielne bezpeCnostné opatrenia podla ZoKB a ZoITVS. Ako vychodiskovy Standard



pouzivame ZoKB, nakol'ko prave tato pravna Uprava bola prijata ako prva a je transpoziciou Smernice
NIS.

3.4.1. Zakon o kybernetickej bezpecnosti

ZoKB upravuje bezpecnostné pre prevadzkovatel'ov zakladnych sluzieb v § 20. Tieto definuje
ako ,procesy, role a technologie v organizacnej, persondinej a technickej oblasti, ktorych cielom je
zabezpecenie kybernetickej bezpecnosti pocas Zivotného cykiu sieti a informacnych systémov." 17> Typ
bezpectnostnych opatreni vyrazné zavisi od klasifikacie informacii a kategorizacie sieti a informacnych
systémov a v sllade s bezpecnostnymi Standardami v oblasti kybernetickej bezpecnosti pre vsetky siete
a informacné systémy a sektorové, ktoré sa realizuji na zaklade Specifik kategorizacie sieti a
informacnych systémov Ustredného organu v rozsahu svojej posobnosti. Rozsah pésobnosti urcuje
Priloha ¢&. 1 ZoKB. Specifikaciu bezpe¢nostnych opatreni upravuje vyhlaska NBU €. 362/2018 Z. z. ktorou
sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni.

§ 20 ZoKB ods. 3 definuje bezpecnostné opatrenia pre nasledujlice oblasti:

1) organizacia kybernetickej bezpecnosti a informacnej bezpecnosti,

2) riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti,

3) personalna bezpecnosti,

4) riadenie pristupov,

5) riadenie kybernetickej bezpecnosti a informacnej bezpecnosti vo vztahoch s tretimi stranami,
6) bezpecnost’ pri prevadzke informacnych systémov a sieti,

7) hodnotenie zranitel'nosti a bezpecnostnych aktualizacii,

8) ochrana proti Skodlivému kodu,

9) siet'ova a komunikacna bezpecnost’,

10) akvizicia, vyvoj a udrzba informacnych sieti a informacnych systémov,
11) zaznamenavanie udalosti a monitorovanie,

12) fyzicka bezpecnost’ a bezpecnost’ prostredia,

13) rieSenie kybernetickych bezpecnostnych incidentov,

14) kryptografické opatrenia,

15) kontinuita prevadzky,

16) audit, riadenie suladu a kontrolnych ¢innosti.

Poskytovatel’ digitalnej sluzby Specifické bezpecnostné opatrenia v ZoKB upravené nema. Je to

z toho dbvodu, Ze ich uréuje vykonavacie nariadenie Eurdpskej komisie.'”®

175 70KB, § 20 ods. 1. ]

176 Viykondvacie nariadenie Komisie (EU) 2018/151 z 30. januéra 2018, ktorym sa stanovuji pravidlé uplatfiovania smernice
Eurdpskeho parlamentu a Rady (EU) 2016/1148, pokial’ ide o blizSiu Specifikaciu prvkov, ktoré musia poskytovatelia digitalnych
sluZieb zohl'adfovat’ pri riadeni rizik v oblasti bezpecnosti sieti a informaCnych systémov, a parametrov na posudzovanie tohto,
¢i ma incident zavazny vplyv (U. v. EU L 26, 31. 1. 2018).



3.4.2.

Zakon o informaénych technolégiach vo verejnej sprave

Podobne, ako pri ZoKB, aj ZoITVS upravuje bezpecnostné opatrenia prostrednictvom zakonnej

a podzakonnej pravnej Upravy. BezpeCnostné opatrenia su povinni prijat’ a realizovat’ spravcovia.

ZoITVS deli bezpetnostné opatrenia do nasledujucich oblasti:

1)
2)
3)
4)
5)

Bezpecnost' informacnych technoldgii verejnej spravy v oblasti planovania a organizacie,
Bezpecnost' informacnych technoldgii verejnej spravy v oblasti obstardvania a implementacie,
Bezpecnost' informacnych technoldgii verejnej spravy v oblasti prevadzky, servisu a podpory,
Bezpecnost' informacnych technoldgii verejnej spravy v oblasti monitoringu a hodnotenia,

Osobitné opatrenia na Useku bezpecnosti informacnych technoldgii verejnej spravy.

Podrobnd $pecifikacia bezpe¢nostnych opatreni sa nachadza vo vyhlaske Uradu podpredsedu

v

vlady Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z. z. V zmysle predmetnej

vyhlasky su upravené nasledovné oblasti:

1)
2)
3)
4)
5)
6)
7)
8)
9)

organizacia kybernetickej bezpecnosti a informacnej bezpecnosti,

riadenie rizik kybernetickej bezpec¢nosti a informacnej bezpecnosti,

personalna bezpecnost,

riadenie pristupov,

riadenie kybernetickej bezpecnosti a informacnej bezpecnosti vo vztahu s tretimi stranami,
bezpecnost’ pri prevadzke informacnych systémov a sieti,

hodnotenie zranitel'nosti a bezpecnostné aktualizacie,

ochrana proti Skodlivému kddu,

sietova a komunikacna bezpecnost,

10) akvizicia, vyvoj a udrzba informacnych technoldgii verejnej spravy,

11) zaznamenavanie udalosti a monitorovanie,

12) riadenie kontinuity procesov. fyzicka bezpecnost’ a bezpectnost’ prostredia,

13) rieSenie kybernetickych bezpecnostnych incidentov,

14) kryptografické opatrenia,

15) kontinuita prevadzky informacnych technolégii verejnej spravy,

16) audit a kontrolné cinnosti. audit, riadenie stladu a kontrolnych cinnosti.

3.4.3. Porovnanie bezpecnostnych opatreni

V nasledujlcej tabul'ke uvadzame ramcové porovnanie bezpecnostnych opatreni v ramci oblasti

kybernetickej a informacnej bezpecnosti v zmysle ZoKB, vyhlasky ¢. 362/2018 Z. z. a ZoITVS, vyhlasky
¢. 179/2020 Z. z.



‘ ZoKB a vyhlaska ¢. 362/2018 Z. z. ZoITVS a vyhlaska ¢. 179/2020 Z. z. Poznamka

Oblast’

Organizacia
kybernetickej
bezpecnosti a
informacnej

bezpecnosti

Na Ucely organizacie kybernetickej
bezpecnosti sa uplatfiuje najmenej
zasada:

- UrCenia manazéra
kybernetickej bezpecnosti,

- Najnizsich privilégii, podla ktorej
su kazdému pouzivatel'ovi
obmedzené privilégia v
maximalnom rozsahu potrebnom
na splnenie pridelenych uloh,

- Oddel'ovania zodpovednosti,
podla ktorej Ziaden pouzivatel
nema opravnenie pristupovat,
upravovat’ alebo pouzivat’ aktiva
prevadzkovatela zakladnej
sluzby bez autorizacie alebo
overenia identity,

- DodrZiavania a vykonavania
nezavislého hodnotenia, merania
a preskiimavania efektivity a
Ucinnosti prijatych opatreni na

oSetrenie rizik,

Bezpecnostné opatrenia v tejto oblasti upravuju:

Kategoria I

- Urcenie pracovnika zodpovedného za
koordinaciu kybernetickej bezpecnosti
a informacnej bezpecnosti,

- Vypracovanie a implementdcia interného
riadiaceho aktu, ktory je pre organizaciu
spravcu zavazny a obsahuje konkrétne

nalezitosti.
Kategoria II

- Vypracovanie a implementdacia interného
riadiaceho aktu Politika kybernetickej
bezpecnosti a informacnej bezpecnosti,
ktory je pre organizaciu spravcu zavazny
a obsahuje konkrétne nalezitosti,

- Urcenie a persondlne zabezpecenie roly
manazéra kybernetickej bezpecnosti a
informacnej bezpecnosti v organizacii
spravcu zodpovedného za koordinaciu a

plnenie konkrétnych uloh,

Vyhlaska ¢. 179/2020 Z. z. popri

manazérovi kybernetickej
bezpecnosti upravuje aj iné
osoby v oblasti kybernetickej

bezpecénosti, konkrétne:

- pracovnik zodpovedny za
koordinaciu kybernetickej
bezpecnosti a
informacnej bezpecnosti,

- bezpecnostny vybor.

Spravca si urci pracovnika
zodpovedného za koordinaciu
kybernetickej bezpecnosti a
informacnej bezpecnosti.
Povinnosti, zodpovednosti a
pravomoci pracovnika
zodpovedného za koordinaciu
kybernetickej bezpecnosti a
informacnej bezpecnosti budu
upravené v internom riadiacom

akte, ktory prijme spravca.




Jasného vymedzenia pravomoci,
povinnosti a zodpovednosti,
ktoré su sucast'ou pracovnej
naplne alebo obdobného opisu

pracovnych cinnosti.

- Vypracovanie a implementacia Specifickych
internych riadiacich aktov pre vybrané oblasti
kybernetickej bezpecnosti a informacnej
bezpecnosti v rozsahu a detaile
zodpovedajicom vel'kosti a Strukttre
organizacie spravcu, vyznamu informacnych
technoldgii verejnej spravy v jeho sprave a
Strukture existujlcich internych riadiacich
aktov s detailnym opisom jednotlivych

opatreni a postupov pre konkrétne oblasti.
Kategoria III

- Vytvorenie bezpecnostného vyboru s
rozsahom povinnosti a pravomoci uréenych
Statitom,

- Vytvorenie pozicie manazéra
kybernetickej bezpecnosti a
informacnej bezpecnosti v organizacii
spravcu mimo organizacného Utvaru
zodpovedného za spravu a prevadzku
informacnych technoldgii verejnej spravy,

- Manazér kybernetickej bezpecnosti a
informacnej bezpecnosti pri vykone svojej

¢innosti pini konkrétne ulohy,

Vyhlaska ¢. 179/2020 Z. z.
nedefinuje konkrétne povinnosti,

zodpovednosti a pravomoci.

Ulohy manaZéra kybernetickej
bezpecnosti a informacnej
bezpecnosti st uvedené v prilohe
& 2 vyhlasky &. 179/2020
(Kategoria II, pism. b), bod 1 —
10 a Kategoria III, pism. e) bod 1
-4).

Bezpecnostny vybor pini
konkrétne Ulohy, ktoré su
uvedené v prilohe €. 2 vyhlasky
¢. 179/2020 (Kategoria III, pism.
b) bod 1 - 5).




- Zabezpecenie kontinualneho vzdelavania
manazéra kybernetickej bezpecnosti a
informacnej bezpecnosti,

- Uplatnovanie principu oddelenia pravomoci a
zodpovednosti v celej organizacnej Struktire
organizacie spravcu tak, ze rovnaka osoba
nie je zodpovedna za vykonavanie a zaroven
aj schval'ovanie alebo kontrolu bezpe¢nostne
relevantnych aktivit a ¢innosti,

- Zabezpecenie preskimania a identifikacie
bezpecnostnych rizik v pociatocnych fazach
procesu riadenia projektov v organizacii
spravcu a uréenie adekvatnych opatreni na
znizenie kazdého identifikovaného rizika na
prijatel'nd Uroven. Definovanie osoby
zodpovednej za kybernetickl a informacnu
bezpecnost’ v projektovom time,

- Zabezpecenie vypracovania bezpecnostného

projektu informacného systému verejnej

spravy.

Riadenie rizik
kybernetickej

bezpecnosti a

Bezpecnostné opatrenia v tejto oblasti

upravuju:

BezpecCnostné opatrenia v tejto oblasti upravuju:

Kategoria I

Vyhlaska ¢. 179/2020 Z. z.
obsahuje v prilohe €. 1 zoznam
aktiv.




informacnej

bezpecnosti

VSetky aktiva stvisiace so
zariadeniami na spracovanie
informacii a informacnymi
prostriedkami su identifikované a
inventar tychto aktiv je centralne
zaznamenany a riadeny,
Riadenie aktiv,

Ukoncenim pracovného pomeru
alebo iného obdobného
pracovného vztahu
zamestnancov prevadzkovatela
zékladnej sluzby a zamestnancov
tretich stran sa
zadokumentovanym sp6sobom
vracaju spat’ vsetky zverené
aktiva,

Riadenie rizik pozostava z:
identifikacie zranitelnosti,
identifikacie hrozieb,

identifikacie a analyzy rizik s
ohl'adom na aktivum,

urcenia vlastnika rizika,
implementacie organizacnych a

technickych bezpecnostnych

Kontinualne riadenie rizik kybernetickej

bezpecnosti a informacnej bezpecnosti:

Vypracovanie analyzy rizik kybernetickej
bezpecnosti a informacnej bezpecnosti.
Navrh a prijatie bezpecnostnych
opatreni.

Periodické preskimavanie rizik.

Kategéria II

Identifikacia vsetkych vyznamnych
informacnych aktiv v organizacii spravcu a
urcenie ich vlastnika, ktory definuje
poziadavky na ich dovernost/, dostupnost’ a
integritu.

Zaradenie informacnych aktiv podl'a
definovanych poziadaviek na ich dévernost/,
dostupnost’ a integritu do uréenych
klasifikacnych stupiiov, pre ktoré si urené
bezpecnostné opatrenia najmenej na ich
oznacovanie, ukladanie, prenos,
zverejiiovanie a likvidaciu.

Klasifikacné stupne pre informacné aktiva

ustanovuje vyhlaska ¢. 362/2018 Z. z.




opatreni v zavislosti od
identifikovanych rizik vratane
informacie, ktoré bezpecnostné
opatrenia su implementované a
ktoré bezpectnostné opatrenia
nie su implementované spolu s
odovodnenim,

analyzy funkéného dopadu a

pravidelného preskimavania
identifikovanych rizik a v
zavislosti od toho aktualizacie
prijatych bezpecnostnych
opatreni.

Sucast'ou riadenia aktiv, hrozieb
a rizik je aj analyza funkéného
dopadu, ktora pozostava z
hodnotenia dopadu na cinnost’
prevadzkovatela zakladnej
sluzby spdsobeného krizovym
scenarom, ktory méze zasiahnut’
zdroje a aktiva podporujlce
procesy prevadzkovatela
zakladnej sluzby a sposobit’

ohrozenie alebo narusenie

- Vypracovanie a implementdcia interného
riadiaceho aktu na riadenie
bezpecnostnych rizik, ktory obsahuje
najmenej:

e zodpovednost' za vykonanie analyzy rizik
kybernetickej bezpecnosti a informacnej
bezpecnosti,

® proces vykonavania analyzy rizik,

e maticu urcenia zavaznosti rizika,

e periodicitu vykondvania analyzy rizik,

e sposob dokumentéacie bezpecnostnych rizik a
prijatych opatreni a postupov na ich znizenie
na prijatel'nd droven v podl'a matice urcenia
zavaznosti rizika.

- Vykonavanie analyzy rizik najmenej raz za

dva roky.

Kategoria III

- Vytvorenie a udrziavanie zoznamu
informacnych aktiv kazdého organizacného
Utvaru organizacie spravcu, ktory je zaroven

ich vlastnikom a ktory urci poZiadavky na




kontinuity jeho poskytovanej

zakladnej sluzby.

dovernost’, dostupnost’ a integritu kazdého
informacného aktiva v jeho vlastnictve,

- Vykonavanie analyzy rizik a vyhodnocovanie
stladu implementovanych opatreni s touto

vyhlaskou najmenej raz rocne.

Personalna

bezpecnost’

Bezpecnostné opatrenia v tejto oblasti

upravuju:

- Postupy pri zaradeni osoby do
niektorych z bezpecnostnych roli,
presunu prav, povinnosti a
zodpovednosti vo vztahu ku
kybernetickej bezpecnosti na inu
osobu,

- Zavedenie planu rozvoja
bezpecnostného povedomia a
vzdelavania spocivajiceho v
oboznameni pouzivatel'ov,
administratorov, os6b
zastavajucich niektort z
bezpecnostnych roli a
dodavatelov s bezpe¢nostnymi
politikami a v pravidelnom

zvySovani ich bezpecnostného

Bezpecnostné opatrenia v tejto oblasti upravuju:

Kategoria I

- Ustanovit’ plan rozvoja bezpecnostného
povedomia, ktory obsahuje formu, obsah a
rozsah potrebnych Skoleni a vykonat'
bezpecnostné vzdeldvanie na zvySenie
bezpecnostného povedomia najmenej kazdé
tri roky.

- Zabezpecenie hodnotenia Ucinnosti planu
rozvoja bezpecnostného povedomia,
vykonavanych skoleni a d'alSich cinnosti
spojenych s prehlbovanim bezpec¢nostného
povedomia.

- Zamestnavatel povinnej osoby a tretia strana
zabezpedi, Ze kazdy zamestnanec a tretia
strana su pouceni o povinnosti zachovavat’
micanlivost’ o vSetkych skutoCnostiach,

informaciach a osobnych tUdajoch, a to

Vyhlaska ¢. 179/2020 Z. z. je viac
SpecifickejSia, ¢o do rozvoja
bezpectnostného povedomia, jeho
hodnotenia, ako aj postupov
oboznamovania sa s internymi
riadiacimi aktmi tykajucimi sa
kybernetickej bezpec¢nosti a

informacnej bezpecnosti.




povedomia pocas trvania
pracovnopravneho vztahu alebo
iného obdobného pracovného
alebo zmluvného vzt'ahu,
Kontrola dodrZiavania
bezpecnostnych politik zo strany
zamestnancov, administratorov,
0s6b zastavajlcich niektord z
bezpecnostnych roli a
dodavatel'ov,

Hodnotenie Gcinnosti planu
rozvoja bezpecnostného
povedomia zamestnancov,
administratorov, os6b
zastavajucich niektort z
bezpecnostnych roli a
dodavatelov,

Urcenie pravidiel a postupov na
rieSenie pripadov porusenia
bezpecnostnej politiky zo strany
pouzivatel'ov, administratorov,
0s0b zastavajlcich niektoru z
bezpecnostnych roli a

dodavatel'ov,

predtym, ako ziskaju pristup k informacnym
technoldgiam verejnej spravy. Micanlivost’ je
generalna a trvald a vztahuje sa tak na cas
vykonu cinnosti, ako aj po skonceni vykonu
c¢innosti.

Zabezpecenie oznamovania bezpec¢nostnych
incidentov pracovnikovi, ktory je zodpovedny
za koordinaciu kybernetickej bezpecCnosti a
informacnej bezpecnosti.

Urcenie postupu pri ukonceni pracovného
pomeru alebo iného obdobného vztahu
zamestnanca a pri ukonceni spoluprace s
externym pracovnikom alebo tret'ou stranou,
ktorym sa zabezpecia konkrétne poziadavky.
Zabezpecenie zmeny pristupovych opravneni
pri zmene postavenia pouzivatelov,
administratorov alebo osob zastavajlcich
bezpecnostné roly.

Sankcionovanie porusenia internych
riadiacich aktov v oblasti kybernetickej
bezpecnosti a informacnej bezpecnosti
prostrednictvom disciplinarneho procesu

organizacie spravcu.




Postupy pri skonceni
pracovnopravneho vztahu alebo
iného obdobného pracovného
alebo zmluvného vztahu s
pouzivatel'om, administratorom,
s osobou zastavajucou niektoru z
bezpecnostnych roli
umoznujlcich presun prav,
povinnosti a zodpovednosti na
ind novu osobu,

Postupy pri poruseni
bezpecnostnych politik
spocivajucich v opravneni
obmedzit’ alebo odriat/
pristupové opravnenia a
privilégia,

Vykonanie poucenia o
manipulacii s informaciami pre
osoby, ktoré vykonavaju Cinnost’
alebo sa oboznamuju s
informaciami podla §14b zakona
Narodnej rady Slovenskej
republiky ¢. 198/1994 Z. z. o

Vojenskom spravodajstve.

Kategoria II

- Vypracovanie a pravidelné aktualizovanie
dokumentu Bezpecnostné zasady pre
koncovych pouzivatel'ov, ktory obsahuje
suhrn povinnosti a opravneni v oblasti
kybernetickej bezpecnosti a informacnej
bezpecnosti pre koncovych pouzivatelov,

- Zavedenie procesu preukazatel'ného
poucenia a oboznamenia novych
zamestnancov bezprostredne po nastupe s
internymi riadiacimi aktmi tykajicimi sa
kybernetickej bezpecnosti a informacnej
bezpecnosti,

- Zavedenie procesu preukazatel'ného
oboznamenia spravcov informacnych
technoldgii verejnej spravy s internymi
riadiacimi aktmi tykajucimi sa kybernetickej
bezpecnosti a informacnej bezpecnosti,

- Zavedenie procesu zvySovania
bezpecnostného povedomia
zamestnancov s cielom ich oboznamovania
s aktualnymi bezpec¢nostnymi hrozbami v
oblasti kybernetickej bezpecnosti a

informacnej bezpecnosti, ako aj opatreniami




a postupmi zavedenymi v organizacii spravcu

na ich eliminaciu najmenej raz za dva roky.

Na pristup k informac¢nym technolégiam
verejnej spravy sa vyzaduje:
oboznamenie so spésobom pouZivania
informacnych technoldgii verejnej spravy a
bezpecnostnych mechanizmov informacnych
technoldgii verejnej spravy v rozsahu svojej
pracovnej naplne,

poucenie na rozoznanie kybernetického
bezpecnostného incidentu od beznej
prevadzky a zvladnutie postupu pri
kybernetickom bezpecnostnom incidente,
oboznamenie so zamestnancom, na ktorého
je mozné sa obracat’ s otazkami a
nejasnostami pri pouzivani informacnych
technoldgii verejnej spravy a bezpec¢nostnych
mechanizmov informacénych technologii

verejnej spravy.

Kategoria III

Vytvorenie evidencie informacnych

technoldgii verejnej spravy s




priradenim konkrétnych spravcov, ktori
su zodpovedni za implementaciu a prevadzku
bezpecnostnych opatreni a postupov.

- Systematické zvySovanie bezpecnostného
povedomia tak, Ze pokryva vSetky oblasti
ustanovené touto vyhlaskou, ZoITVS, ZoKB a
GDPR a najnovsimi poznatkami v oblasti
kybernetickej bezpecnosti a informacnej
bezpecnosti v rozsahu pracovného zaradenia

najmenej raz rocne.

Riadenie

pristupov

Bezpecnostné opatrenia v tejto oblasti

upravuju:

- Riadenie pristupov 0s6b k sieti a
informacnému systému je
zaloZené na zasade, ze
pouzivatel’ ma pristup len k tym
aktivam a funkcionalitdm v rdmci
siete a informac¢ného systému,
ktoré st nevyhnutné na plnenie
zverenych Uloh pouZzivatela. Na
to sa vypractvaju zasady
riadenia pristupu os6b k sieti

Bezpecnostné opatrenia v tejto oblasti upravuju:

Kategoria I

- Zavedenie pravidiel zakazujucich
zdiel'anie pouzivatel'skych hesiel do
informacnych technoldgii verejnej spravy,

- Zavedenie identifikacie pouZivatela a
autentifikacie pri vstupe do informacnych
technoldgii verejnej spravy,

-  Zavedenie pravidiel na zmenu
pouzivatel'skych hesiel s frekvenciou

najmenej jeden rok.




a informacnému systému,
ktoré definuju sposob
pridelovania a odoberania
pristupovych prav pouzivatelom,
ich formalnu evidenciu a vedenie
Uplnych prevadzkovych
zaznamov o kazdom pristupe do
siete a informacného systému,
Riadenie pristupov k sietam a
informacnym systémom sa
uskutocnuje v zavislosti od
prevadzkovych a
bezpecnostnych potrieb
prevadzkovatel'a zakladnej
sluzby, pricom su prijaté
bezpecnostné opatrenia, ktoré
slizia na zabezpecenie ochrany
Udajov, ktoré su pouzivané pri
prihlaseni do sieti a
informacnych systémov a ktoré
zabranuju zneuzitiu tychto

Udajov neopravnenou osobou,

Kategoria II

- Vypracovanie a implementdcia interného
predpisu upravujuiceho riadenie
pristupu k idajom a funkciam
informacnych technoldgii verejnej spravy
zalozenom na zasade, Ze pouzivatel’ ma
pristup len k tym udajom a funkciam, ktoré
potrebuje na vykonavanie svojich uloh,

- Urcenie postupu a zodpovednosti v
suvislosti s pridel'ovanim pristupovych
prav pouzivatel'om a ich schval'ovania
vlastnikom informacnych aktiv,

- Zaznamenavanie zmien v pridelenom
pristupe a ich archivacia,

- Pouzivanie bezpecnych postupov identifikacie
a autentifikacie jednotlivych pouzivatel'ov s
cielom minimalizovat’ moznost’
neautorizovaného pristupu,

- Vytvorenie a presadzovanie politiky a
systému spravy hesiel, ktora spifia
konkrétne poziadavky,

- Zabezpecenie formalneho riadenia a
autorizacie pridel'ovania privilegovanych

pristupov do informacnych technoldgii




Riadenie pristupov osdb k
sieti a informac¢nému
systému zahffia najmene;j:
vypracovanie zasad riadenia
pristupu k informaciam,
riadenie pristupu pouzivatelov,
zodpovednost’ pouzivatelov,
riadenie pristupu k sietam,
pristup k operacnému systému a
jeho sluzbam,

pristup k aplikaciam,
monitorovanie pristupu a
pouzivania informac¢ného
systému a

riadenie vzdialeného pristupu.
V ramci riadenia pristupov

k sietam su definované dalsie

poziadavky.

verejnej spravy a ich obmedzenie len na
nevyhnutné pripady,

- Preskdimavanie privilegovanych pristupovych
prav v pravidelnych intervaloch najmenej
raz za rok,

- Urcenie bezpecnostnych zasad na
mobilné pripojenie do informacnych
technoldgii verejnej spravy a na pracu na
dialku.

- Automatické zaznamenavanie kazdého
pristupu administratora do informacnych
technoldgii verejnej spravy a automatické
zaznamenavanie pristupu pouzivatela,

- Vedenie formalizovanej dokumentacie
pristupovych prav vsetkych pouzivatel'ov

informacnych technoldgii verejnej spravy.

Kategoria III

- Implementdacia centralnej spravy identit
(IDM),
- Preskdimanie pristupovych opatreni v

spolupraci s vlastnikom najmenej raz za rok,




Vypracovanie a pravidelna aktualizacia
zoznamu privilegovanych pristupovych
opravneni a ich preskimavanie kazdych
Sest’ mesiacov,

Implementacia, vynucovanie pristupovych roli
v informacnych technoldgidch verejnej
spravy,

Zamedzenie moznosti zmeny log zaznamov
pristupu kazdého pouzivatela vratane
administratora do informacnych technoldgii
verejnej spravy, zamedzenie moznosti
vymazania tychto zadznamov a uchovavanie
tychto zaznamov Sest’ mesiacov,

Pouzivanie silnych autentizacnych metdd na
overenie identity pouzivatel'ov, ako je
viacfaktorova autentizacia pri informacnych
technoldgiach verejnej spravy, ktoré
obsahuju prisne chranené informacné aktiva

v zmysle klasifikacie informacnych aktiv.

Riadenie
kybernetickej
bezpecnosti a
informacnej

bezpecnosti vo

Bezpecnostné opatrenia v tejto oblasti

upravuju:

- Na riadenie dodavatel'skych

sluZieb, akvizicie, vyvoja a

BezpecCnostné opatrenia v tejto oblasti upravuju:

Kategoria I

V zmluve s dodavatel'mi musi byt'

urcena poziadavka na dodrZiavanie

Zmluva s tret'ou stranou v zmysle
vyhlasky €. 362/2018 Z. z. je ¢o
do obsahovych nalezitosti

SpecifickejSia ako zmluva




vzt'ahoch s

tretimi stranami

Udrzby informacnych systémov
sa pri uzatvoreni zmluvy s tretou
stranou analyzuju rizika
dodavatel'skych sluzieb,
akvizicie, vyvoja a udrzby
informacnych systémov
spOsobom,

Zmluva s tret'ou stranou
obsahuje konkrétne
nalezitosti,

Zmluva s tret'ou stranou
obsahuje bezpecnostné
opatrenia najmenej pre oblast’
podla § 20 ods. 3 pism. €), f),
h), j) a k) ZoKB,

Vyvoj a akvizicia siete a
informacného systému zakladnej
sluzby sa uskutocriuje s ohl'adom
na zaistenie kompatibility s
existujucimi sietami a
informacnymi systémami a
zachovanie Urovne bezpecnosti
ustanovenej v bezpecnostnej

stratégii.

vSetkych internych riadiacich
dokumentov a vSeobecne zavaznych
predpisov tykajlcich sa kybernetickej
bezpecnosti a informacnej bezpecnosti. Méze
byt’ uvedeny odkaz na ZoITVS, tato vyhlasku
alebo na GDPR.

Kategoria II

PoZiadavky v oblasti kybernetickej
bezpecnosti a informacnej bezpecnosti sa
urcujd, odsuhlasuju a formalne
zadokumentuju formou zmluvy pre kazdy
dodavatel'sky vztah, ktory si vyzaduje pristup
alebo akékol'vek pouzivanie informacnych
technoldgii verejnej spravy,

Zmluvné poziadavky na kyberneticku
bezpecnost’ a informacni bezpecnost’
obsahuju konkrétne nalezitosti.

Pri vyuzivani dodavatel'skych retazcov sa
pred zacatim vyuZivania sluzieb identifikuju
mozné rizika kybernetickej bezpecnosti a
informacnej bezpecnosti a posudia sa

konkrétne aspekty,

s dodavatel'mi podla vyhlasky c.
179/2020 Z. z.




Evidencia vSetkych uzatvorenych
zmluv s tret'ou stranou je
sucast'ou bezpec¢nostnej

dokumentacie.

Pri zmenach sluzieb poskytovanych tret'ou
stranou sa posudzuje ich vplyv na
kybernetickl a informacnl bezpecnost,, a ak
je to potrebné, si navrhnuté a
implementované d'alSie opatrenia a postupy
kybernetickej bezpecnosti a informacnej
bezpecnosti,

Do zmluvného vztahu s tretimi stranami sa
zavedie proces implementacie zmien v oblasti
riadenia kybernetickej bezpeCnosti a
informacnej bezpecnosti v organizacii
spravcu,

Pri vyvoji aplikacii a systémov realizovanych
tret'ou stranou sa v zmluve urcia jasné
podmienky tykajlce sa najma autorskych
prav, prav dusevného vlastnictva,
bezpecCnostnych parametrov, bezpe¢nostného
a funkéného testovania, legislativnych a

regulacnych poZiadaviek.

Kategoria III

Pre informacné technoldgie verejnej spravy,

ktoré spractvaju kritické informacné aktiva v




zmysle poZiadaviek na ich dovernost,
dostupnost’ a integritu, sa implementuje
technoldgia pre riadenie privilegovanych
pristupov a zaznamenavanie aktivit spravcov.

- Interny predpis ustanovujici zasady
kybernetickej bezpecnosti a
informacnej bezpecnosti pre
dodavatel'ov a tretie strany obsahuje
konkrétne bezpecnostné poziadavky,

- Vytvorenie a vyuzivanie procesu pravidelného
monitorovania a preskimavania
kybernetickej bezpecnosti a informacnej

bezpecnosti vo vztahu s dodavatel'mi.

Bezpecnost’ pri
prevadzke
informacnych

systémov a sieti

Riadenie bezpecnosti sieti a
informacnych systémov sa zabezpecuje

najmene;j:

- riadenim pristupov pouZivatel'ov
k sietam a informacnym
systémom,

- prostrednictvom riadenia
bezpectného pristupu medzi
vonkaj$imi a vnitornymi sietami

a informacnymi systémami, a to

BezpecCnostné opatrenia v tejto oblasti upravuju:
Kategoria I

- Na Gcinnu prevenciu pred stratou dat v
organizacii spravcu sa zavedie proces na
vytvaranie zaloznych képii dblezitych
informacii a softvéru,

-V organizacii spravcu sa vypracuje a
dodrziava politika zalohovania, ktora
definuje poZiadavky organizacie spravcu na

zalohovanie vratane doby uchovavania,

V zmysle vyhlasky ¢. 179/2020 Z.
Z. spravca musi prijat’ politiku
zalohovania ¢i interny riadiaci akt

riadenia zmien.




najma vyuzitim nastrojov na
ochranu integrity sieti a
informacnych systémov, ktoré su
zabezpecené segmentaciou sieti
a informacnych systémov;
servery so sluzbami priamo
pristupnymi z externych sieti sa
nachadzaji v samostatnych
sietovych segmentoch a v
rovnakom segmente musia byt’
len servery s rovnakymi
bezpecnostnymi poziadavkami a
rovnakej bezpecnostnej triedy a
s podobnym Gcelom,

tym, Ze prepojenia medzi
segmentmi a externymi sietami,
ktoré su chranené firewallom a
vSetky spojenia su povol'ované
privilégii,

prostrednictvom bezpecnostnych
opatreni na bezpe¢né mobilné
pripojenie do siete a

informacného systému a

testovania zaloh, ako aj opatrenia na ochranu
zaloznych médii,

- Prevadzkové zalohy, kdpia archivacnej zalohy
a kdpie instalacnych médii su ulozené do

uzamykatel'ného priestoru.

Kategoria II a Kategoria III

- Vyhotovenie archivacnej zélohy najmenej v
dvoch kopiach,

- Zabezpecenie vykonania testu funkcionality
datového nosica archivacnej zalohy a
prevadzkovej zalohy a pri nefunkénosti,
najma pri necitatelnosti alebo chybach pri
citani, opatovné vytvorenie zalohy na inom
datovom nosidi,

- Zabezpecenie vykonania testu obnovy
informacnych technoldgii verejnej spravy a
Udajov z prevadzkovej zdlohy najmenej raz
za rok,

- Fyzické ukladanie druhej kopie archivacnej
zélohy v inom objekte, ako sa nachadzaju
technické prostriedky informacnych

technoldgii verejnej spravy, ktorej Udaje su




vzdialeny pristup, napriklad

bezpeénym sp6sobom s pouzitim

dvojfaktorovej autentizacie alebo

pouzitim kryptografickych
prostriedkov,

tym, zZe sietam alebo
informacnym systémom su
umoznené len Specifikované
sluzby umiestnené vo
vyhradenych segmentoch siete
pocitacovej siete,

tym, Ze spojenia do externych
sieti sU smerované cez siet'ovy
firewall a v zavislosti od
prostredia aj cez systém
detekcie prienikov,
prostrednictvom serverov
dostupnych z externych sieti
zabezpecovanych podla
odporucani vyrobcu,
udrziavanim zoznamu vsetkych
vstupno-vystupnych bodov na

hranici siete v aktualnom stave,

archivované tak, Ze je minimalizované riziko
poskodenia alebo znicenia datovych nosicov
archivacnej zalohy v désledku poZiaru,
zaplavy alebo inej zivelnej pohromy,
Prevadzkové postupy informacnych
technoldgii verejnej spravy sa
zadokumentujd, udrziavaju a st dostupné
vSetkym pouZivatel'om, ktori ich potrebuju.
Za aktualnost’ prevadzkovej dokumentacie
zodpovedaju spravcovia jednotlivych
informacnych technoldgii verejnej spravy,
VSetky zmeny v prevadzkovanych
informacnych technoldgiach verejnej spravy,
ako aj procesoch alebo fyzickych objektoch
organizacie, ktoré mozu mat’ vplyv na
bezpecnost’ informacnych aktiv, sa
zadokumentuju a schvalia v procese riadenia
Zmien,

Vypracovanie interného riadiaceho aktu
riadenia zmien, ktory obsahuje posudenie
zmien s ciel'om identifikacie moznych
bezpecnostné rizik a navrh adekvatnych
opatreni na ich znizenie na akceptovatelnd

Uroven,




pouzitim automatizacnych
prostriedkov, ktorymi su
identifikované neopravnené
sietové spojenia na hranici s
vonkajsSou siet'ou,
prostrednictvom blokovania
neopravnenych spojeni zo
znamych adries oznacenych ako
Skodlivé alebo sposobujlce
zname hrozby, ak to nastavenie
informacného systému
umoznuje,

neumoznenim komunikacie a
prevadzky aplikacii cez
neautorizované porty,
prostrednictvom systému
monitorovania bezpecnosti, ktory
je nakonfigurovany tak, ze
zaznamenava a vyhodnocuije aj
informacie o sietovych paketoch
na hranici siete,
implementovanim systému
detekcie prienikov alebo systému

prevencie prienikov na

Zmeny, pri ktorych ich iniciator nedokaze
jednoznacne urcit’ alebo vylicit’ mozny vplyv
na bezpecnost’ posudzuje manazér
kybernetickej bezpecnosti a informacnej
bezpecnosti,

V ramci formalneho procesu riadenia zmien
sa urci aj postup kontrolovanej a
autorizovanej implementdcie urgentnych
Zmien,

Na jednotlivych prvkoch informacnych
technoldgii verejnej spravy sa implementuju
implementované bezpecnostné nastavenia
podl'a odporicania vyrobcov alebo podla
interného riadiaceho aktu. Bezpecnostné
nastavenia sa implementuji na konkrétnych
prvkoch informacénych technolégii verejnej
spravy,

Monitorovanie informacnych technolégii
verejnej spravy na identifikaciu ich
kapacitnych poziadaviek a ich trendov tak, ze
nedodjde ku kritickému vypadku, spomaleniu
alebo inej neoc¢akavanej poruche funkénosti,
Vzajomné oddelenie vyvojového,

testovacieho a prevadzkového prostredia na




identifikaciu nezvycajnych
mechanizmov utokov alebo
proaktivneho blokovania
skodlivej sietovej prevadzky,
prostrednictvom smerovania
odchadzajlucej pouzivatel'skej
sietovej prevadzky cez
autentizovany server filtrovania
obsahu,

prostrednictvom vyziadania
pouzitia dvojfaktorovej
autentizacie od kazdého
vzdialeného pripojenia do
internej siete,

vykonavanim pravidelného alebo
nepretrzitého posudzovania
technickych zranitel'nosti, najma
identifikacie moznej pritomnosti
Skodlivého kodu zariadenia,
ktoré sa vzdialene pripaja do
internej siete, alebo zmluvného
zarucenia vratane preukazania

plnenia tejto povinnosti.

prevenciu neautorizovaného pristupu alebo
zmien v prevadzkovom prostredi, ak je to

mozné.




Hodnotenie
zranitel'nosti a
bezpecnostnych

aktualizacii

ZoKB ani vyhlaska neobsahuju Specificka

pre tuto oblast’.

BezpecCnostné opatrenia v tejto oblasti upravuju:

Kategoria I

- Nastavenie automatickej aktualizacie

operacného systému a aplikacii.
Kategoria II

- Zaviest pravidelné zistovanie a rieSenie
efektivnych procesov pravidelného zist'ovania
a rieSenia technickych zranitel'nosti systémov
a aplikacii pomocou automatizovanych
nastrojov,

- VSetky zistené kritické zranitel'nosti sa
odstranuju v ¢o najkratSom case, a to najméa
implementaciou opravnych softvérovych
balikov a aktualizacii riadne vydanych
dodavatel'om systému alebo aplikacie.
Uvedené plati aj na systémy dodavané tret'ou
stranou,

- Vykonavanie hodnotenie zranitel'nosti
najmenej raz rocne,

- Vypracovanie a zavedenie procesu riadenia
implementacie bezpec¢nostnych aktualizacii a

zaplat jednotlivych prvkov informacnych

Hoci bola do ZoKB doplnena
oblast’ - hodnotenie zranitel'nosti
a bezpecnostnych aktualizacii,
tato oblast’ nie je upravena vo
vyhlaske ¢. 362/2018 Z. z.
Predmetna vyhlaska upravuje
oblast’ - technické zranitel'nosti
informacnych systémov

a uvadza, akym spOsobom sa

identifikuja.




technoldgii verejnej spravy v organizacii
spravcu,

Vytvorenie a udrziavanie inventarneho
zoznamu hardvéru a softvéru jednotlivych
prvkov informacnych technoldgii verejnej
spravy vratane prvkov v sprave tretich stran
na identifikaciu relevantnych zranitel'nosti
a aktualizacii,

Jednotlivé prvky informacnych technolégii
verejnej spravy monitoruju zdroje, ktoré
poskytuju vcasné informacie o novych
zranitel'nostiach a bezpe¢nostnych
aktualizaciach, ktoré sa vztahuji na prvky
informacnych technoldgii verejnej spravy,
Pri identifikacii novych zranitelnosti a
bezpecnostnych aktualizacii sa vychadza

z konkrétnych zdrojov,

Vynimky z implementacie bezpec¢nostnych
aktualizacii sa schval'uju a eviduju
manazérom kybernetickej bezpecnosti a
informacnej bezpecnosti, ktory urcuje
bezpectnostné opatrenia na ochranu pred
zneuzitim zranitel'nosti, na eliminaciu ktorej

je bezpec€nostna aktualizacia vydana,




Subory s bezpecnostnymi aktualizaciami sa
ziskavaju vyhradne z doveryhodného zdroja,
primarne priamo od vyrobcu. Pri
nejasnostiach alebo inom zdroji je potrebné
porovnanie kontrolnych stctov jednotlivych
suborov bezpecnostnych aktualizacii s
kontrolnymi stctami suborov vyrobcu tak, ze
neddjde k poskytnutiu Skodlivych aktualizacii.
Pred implementaciou aktualizacii si vykonané
opatrenia na moznost’ obnovenia pévodného
stavu prvku informacnych technoldgii
verejnej spravy pred aktualizaciou pri
neocakavanych stavoch, chybach alebo
odchylkach od poZzadovanej funkcionality
sposobenych aktualizaciou.

Po implementacii aktualizacie sa aktualizuje
prvok informacnych technoldgii verejnej
spravy verifikovany, najma jeho spravna

funkcionalita.

Kategoria III

Preskiimavanie a odstranovanie
zranitel'nosti sa vykona najmenej

kazdych Sest’ mesiacov.




- Bezpecnostné a ostatné aktualizacie sa
implementuje najma prostrednictvom

automatizovaného nastroja.

Bezpecnostné opatrenia v tejto oblasti upravuju:

Kategoéria I

- Prijatie adekvatnych opatreni na prevenciu,
detekciu Skodlivého kddu, ako aj na efektivnu
reakciu pri infiltracie Skodlivym kédom,

-V organizacii spravcu je zakazané

stahovanie, instalacia a pouzivanie

nelegalneho alebo $kodlivého softvéru, Hoci bola do ZoKB dopinena

Ochrana proti ZoKB ani vyhlagka neobsahujli Epecificka - Prevencia a detekcia Skodlivého kddu je oblast’ — ochrana proti

skodlivému Skodlivému kodu, tato oblast’ nie

kodu

pre t(ito oblast’ pravidelnd a zamerana hlavne na pouzivanie

je upravena vo vyhlaske ¢.
362/2018 Z. z.

prenosnych médii, napriklad USB kl'ice, flash
disky, CD, DVD; skodlivé emailové prilohy
a odkazy; podozrivé a Skodlivé webové
stranky a odkazy; externu a internd siet'ovd
komunikaciu v organizacii spravcu vratane
webovych sidiel, prenos suborov z externych
sieti,

- Vytvorenie procesu alebo postupu na prenos

suborov z externych sieti, ktory zabezpeci




kontrolu prenasanych suborov s cielom

detekcie Skodlivého kodu.

Kategéria II

Zavedenie ochrany informacnych technoldgii
verejnej spravy pred Skodlivym kédom

v stanovenom rozsahu,

Zavedenie ochrany pred nevyZiadanou

elektronickou postou.

Kategoria III

Implementdcia centralizovaného systému
rieSenia ochrany pred Skodlivym kédom s
pravidelnym monitorovanim jeho hlaseni v
organizacii spravcu,

Detekcia instalacie nelegalneho, alebo
Skodlivého softvéru sa vykonava
prostrednictvom automatizovanych nastrojov,
Vypracovanie postupov obnovy a odstranenia
infiltracie Skodlivym kddom na efektivne

zvladanie infiltracie Skodlivym kodom.




Siet'ova a
komunikacna

bezpecnost’

Bezpecnostné opatrenia v tejto oblasti

upravuju:

riadenie pristupov pouzivatel'ov k
sietam a informacnym
systémom,

riadenie bezpecného pristupu
medzi vonkajsimi a vnutornymi
sietami a informacnymi
systémami, a to najma vyuzitim
nastrojov na ochranu integrity
sieti a informacnych systémov,
ktoré su zabezpecené
segmentaciou sieti a
informacnych systémov; servery
so sluzbami priamo pristupnymi
z externych sieti sa nachadzaju v
samostatnych siet'ovych
segmentoch a v rovnakom
segmente musia byt’ len servery
s rovnakymi bezpecnostnymi
poziadavkami a rovnakej
bezpecnostnej triedy a s

podobnym Ucelom,

BezpecCnostné opatrenia v tejto oblasti upravuju:

Kategoéria I

Vsetky koncové stanice su chranené
prostrednictvom softvérového personalneho
firewallu,

Na siet'ovych zariadeniach sa implementuju
najmenej konkrétne bezpecnostné opatrenia,
Ochrana vonkajsieho a interného prostredia

sa realizuje prostrednictvom firewallu.

Kategoéria II

Prenos informacii akymkol'vek spésobom je
riadeny. Na jednotlivé druhy komunikdcie sa
urcia bezpec¢nostné opatrenia adekvatne
identifikovanym bezpecnostnym rizikam,
Zabezpecenie ochrany prenasanych
informacii najmé pred odpocivanim,
kopirovanim, zmenou, presmerovanim alebo
zni¢enim,

Sprava pocitacovych sieti je riadena

a kontrolovana,

Pri prenose Udajov prostrednictvom verejnej
siete alebo bezdrétovej siete sa

implementuju opatrenia na zaistenie

Vyhlaska ¢. 362/2018 Z. z.
preferuje pouZivanie
kryptografickych prostriedkov

a ich spravu, kym bezpecnostné
opatrenia v tejto oblasti podla
vyhlasky €. 179/2020 Z. z. su
koncipované SirSie a zamerané na
pouzivanie firewallu ¢i riadenie

prenosu informacii.




prepojenia medzi segmentmi a
externymi sietami, ktoré su
chranené firewallom a vsetky
spojenia su povolované na
privilégii,

bezpecnostné opatrenia na
bezpecné mobilné pripojenie do
siete a informacného systému a
vzdialeny pristup, napriklad
bezpeénym sp6sobom s pouzitim
dvojfaktorovej autentizacie alebo
pouzitim kryptografickych
prostriedkov,

sietam alebo informacnym
systémom su umoznené len
Specifikované sluzby umiestnené
vo vyhradenych segmentoch
siete pocitaCovej siete,

spojenia do externych sieti su
smerované cez sietovy firewall a
v zavislosti od prostredia aj cez

systém detekcie prienikov,

dovernosti a integrity informacii, ako aj
vSeobecné opatrenia na zaistenie
pozadovanej dostupnosti sietovych sluzieb,
Na vsetky siet'ové sluzby sa identifikuju a
zadokumentuji bezpecnostné mechanizmy,
uroven sluzieb a poziadavky na manazment,
Sietové sluzby, pouzivatelia a jednotlivé
prvky informacnych technoldgii verejnej
spravy musia byt v pocitacovych sietach
oddelené do skupin (segmenty) podla
poziadaviek na dévernost, dostupnost’ a
integritu a taktiez podla charakteru
poskytovanych sluzieb. Jednotlivé skupiny
(segmenty) musia byt’ v pocitaovej sieti
adekvatne oddelené na logickej, kde je to
potrebné, tak aj na fyzickej Grovni,
Ochrana vonkajSieho a interného prostredia
sa realizuje prostrednictvom firewallu s
filtrovanim prichadzajlcej a odchadzajlcej
sietovej prevadzky na principe najnizsieho
privilégia,

Bezdrbtové siete sa chrania a umiestiiuju tak,
Ze je zamedzeny priamy pristup k citlivym

Udajom spravcu,




servery dostupnych z externych
sieti zabezpecovanych podla
odporucani vyrobcu,
udrziavanie zoznamu vsetkych
vstupno-vystupnych bodov na
hranici siete v aktualnom stave,
pouzitie automatizacnych
prostriedkov, ktorymi st
identifikované neopravnené
sietové spojenia na hranici s
vonkajsSou siet'ou,

blokovanie neopravnenych
spojeni zo znamych adries
oznacenych ako Skodlivé alebo
sposobujlce zname hrozby, ak
to nastavenie informacného
systému umoznuje,
neumoznenie komunikacie a
prevadzky aplikacii cez
neautorizované porty,

systém monitorovania
bezpecnosti, ktory je
nakonfigurovany tak, ze

zaznamenava a vyhodnocuije aj

Vytvorenie a pravidelné aktualizovanie
dokumentacie pocitacovej siete obsahujlcej
najma evidenciu vSetkych miest prepojenia
sieti vratane prepojeni s externymi sietami,
topoldgiu siete a vyuZitie IP rozsahov,

Na prenos informacii k tretim stranam sa
uzatvara zmluva o prenose informacii s
definovanym rozsahom, technickymi
Standardmi prenosu, bezpe¢nostnymi
opatreniami, ako aj pradvomocami

a zodpovednost'ami,

Vsetky formy vymeny elektronickych sprav su
riadené a pri ich pouzivani implementované
adekvatne bezpectnostné opatrenia zamerané
na zaistenie ochrany prenasanych sprav, a to
najma proti neautorizovaného pristupu,
poruseniu dovernosti, modifikacii alebo
Zneuzitiu,

Pri prenose citlivych informacii v zmysle
poziadaviek na dovernost’ sa s tret'ou stranou
uzavrie zmluva o mi¢anlivosti alebo o utajeni
este pred ich poskytnutim. Toto sa
nevztahuje na vSeobecne zname alebo

verejne dostupné informacie o organizacii,




informacie o sietovych paketoch
na hranici siete,
implementovanie systému
detekcie prienikov alebo systému
prevencie prienikov na
identifikaciu nezvycajnych
mechanizmov Utokov alebo
proaktivneho blokovania
Skodlivej sietovej prevadzky,
smerovanie odchadzajlcej
pouzivatel'skej siet'ovej
prevadzky cez autentizovany
server filtrovania obsahu,
vyziadanie pouZitia
dvojfaktorovej autentizacie od
kazdého vzdialeného pripojenia
do internej siete,

vykonavanie pravidelného alebo
nepretrzitého posudzovania
technickych zranitelnosti, najma
identifikacie moznej pritomnosti
Skodlivého kodu zariadenia,
ktoré sa vzdialene pripaja do

internej siete, alebo zmluvného

Vzdialeny pristup do vnitornej siete
organizacie spravcu musi podliehat’

autentifikacii a autorizacii.

Kategoria III

V organizacii spravcu sa implementuje
technoldgia detekcie a prevencie prieniku IPS
najmenej na perimetri siete umiestnenej pred
chranenu cast’ siete,

Na vsetkych serveroch podporujlcich
zakladné sluzby informacnych technoldgii
verejnej spravy spravcu sa implementuju
sondy detekcie a prevencie prieniku
technoldgia HIPS,

VSetky verejne dostupné a kritické webové
aplikacie sa chrania webovym aplikacnym

firewallom.




zarucenia vratane preukazania

plnenia tejto povinnosti.

Akvizicia, vyvoj
a udrzba
informacnych
sieti a
informacnych

systémov

ZoKB ani vyhlaska neobsahuju Specificka

pre tuto oblast'.

Bezpecnostné opatrenia v tejto oblasti upravuju:

Kategoria I

- Obstaravanie alebo vytvaranie novych alebo
Uprava existujucich informacnych technoldgii
verejnej spravy sa zadokumentuje a realizuje
v sucinnosti s pracovnikom zodpovednym za
koordinaciu kybernetickej bezpec¢nosti a

informacnej bezpecnosti.
Kategoéria II a Kategoéria III

- Pri vytvarani novych alebo Gprave
existujucich informacnych technoldgii
verejnej spravy sa identifikuju a Specifikuju
poziadavky na kybernetickd a informacnu
bezpecnost,,

- Pri identifikacii poZiadaviek sa prihliada
najmé na poziadavky na dévernost,,
dostupnost’ a integritu informacnych aktiv,
vSetky zname bezpecnostné hrozby,
kybernetické bezpecnostné incidenty,

zranitel'nosti, aktualne politiky a Standardy

Hoci bola do ZoKB doplnena
oblast’ — akvizicia, vyvoj a Udrzba
informacnych sieti a
informacnych systémov, tato
oblast’ nie je upravena vo
vyhlaske ¢. 362/2018 Z. z.




organizacie spravcu, ako aj poZiadavky
vSeobecne zavaznych pravnych predpisov,
Informéacie prenasané prostrednictvom
verejnych sieti sa Sifruju alebo inym
adekvatnym opatrenim chrania najma pred
neopravnenym pristupom, modifikaciou alebo
nedostupnostou,

Informacie v transakciach informacnych
technoldgii verejnej spravy alebo medzi
informacnymi technoldgiami verejnej spravy
su chranené tak, ze sa zabrani
nekompletnym prenosom, nespravnemu
smerovaniu, neautorizovanym upravam
sprav, neautorizovanému pristupu
prezradeniu, neautorizovanému duplikovaniu
sprav alebo neautorizovanym odpovediam, a
to najma pouzitim elektronického podpisu,
elektronickej pecate na kvalifikovanej Grovni
bezpecnosti, certifikatov, Sifrovanim
komunikacénych kanalov a zabezpecenim
komunikacnych protokolov,

VSetky zmeny v informacnych technoldgiach

verejnej spravy a aplikaciach pocas ich




vyvoja sa riadia prostrednictvom formalnych
postupov riadenia zmien,

Vykonavanie bezpecnostného testovania v
pravidelnych intervaloch podl'a moznosti pri
vSetkych vydaniach alebo verziach pocas
vyvojového cyklu kritickych informacnych
technoldgii verejnej spravy tak, ze je mozné
uz v pociatocnych fazach identifikovat’ a
odstranit’ bezpecnostné nedostatky alebo
pripadné chyby v dizajne,

Sucast'ou akceptacného testovania
informacnych technoldgii verejnej spravy je
aj testovanie implementovanych
bezpectnostnych opatreni najma
bezpecnostne doblezitych prvkov aplikacii,
alebo systémov, ako su autentizacné,
autorizacné mechanizmy, pristupové roly a
dalSie opatrenia zaistujuce pozadovanu
dovernost’, dostupnost’ a integritu,

Data sliziace na testovanie sa vyberaju s
ohl'adom na ich citlivost’ pre organizaciu
spravcu, ako aj na poziadavky regulacie. Ak
je to mozné, su citlivé Udaje organizacie

spravcu pred testovanim adekvatne




pozmenené tak, Ze zostanu zachované
logické suvislosti, ale ich spatné obnovenie
nie je mozné. Osobné (daje je mozné pouzit’
pri testovani len vo vynimocnych pripadoch
po schvaleni osobou zodpovednou za

ochranu osobnych Udajov.

Zaznamenavanie
udalosti a

monitorovanie

Bezpecnostné opatrenia v tejto oblasti

upravuju:

- Povinnost’ vyuzivat’ centralny
nastroj na zaznamenavanie
¢innosti sieti a informacnych
systémov a ich pouzivatelov,

- Specifikaciu minimalnych
poziadaviek na vytvaranie
prevadzkovych zdznamov
(logov),

- Specifikacia zabezpecenia
prevadzkovych zaznamov
(logov),

- Urcenie zodpovedného

zamestnanca za monitorovanie.

BezpecCnostné opatrenia v tejto oblasti upravuju:

Kategoéria I

- Zaznamenavanie Uspesnych a neulspesnych

autentifikacnych udalosti.
Kategéria II

- Zaznamenavanie, uchovavanie a pravidelné
kontrolovanie vsetkych vyznamnych udalosti
informacnych technoldgii verejnej spravy.

- Pre kazdy prvok informacnych technoldgii
verejnej spravy sa vyspecifikujli a
zadokumentuju udalosti, ktoré musia byt’
zaznamenavané, a jednotlivé prvky
informacnych technoldgii verejnej spravy
musia byt’ podla tejto Specifikacie

nakonfigurované,

Vyhlaska ¢. 179/2020 Z. z.
upravuje udalosti a bezpec¢nostne
relevantné udalosti. Tieto pojmy

nie su definované.




Podl'a typu systému alebo zariadenia sa
zaznamenavaju do log siborov najmenej
konkrétne udalosti,

Jednotlivé zaznamy v log suboroch obsahuju
najmenej konkrétne informacie o kazdej
zaznamenanej udalosti, ak su k dispozicii,
Zaznamy udalosti sa uchovavaji najmenej
Sest’ mesiacov a adekvatne sa chrania pred
zni¢enim alebo modifikaciou,

Kontrolu zaznamenanych udalosti, ako aj
vystrahy generované ostatnymi
bezpecnostnymi technoldgiami st povinni
vykonavat’ spravcovia jednotlivych prvkov
informacnych technoldgii verejnej spravy, ak
to nie je mozné, pouzitim automatizovanych
nastrojov najmenej na dennej baze,
Bezpecnostne relevantné udalosti sa
analyzuju bezodkladne s ciel'om urdit, ¢i ide
o kyberneticky bezpecnostny incident,

Na zachovanie spravnosti, presnosti a
moznosti spatného dohl'adania je ¢as na
vSetkych relevantnych prvkoch informacnych
technoldgii verejnej spravy synchronizovany

prostrednictvom presného Casového zdroja.




Kategoria III

- Spravca vypracuje a zavedie do praxe
interny riadiaci akt na zaznamenavanie
udalosti a monitorovanie bezpecnosti
informacnych technoldgii verejnej
spravy.

- Zaznamy udalosti sa uchovavaju aj mimo
konkrétneho prvku informacnych technolégii
verejnej spravy, ktoré ich vytvara tak, ze sa
vylUci ich odstranenie alebo modifikacia.

- Kontrola a vyhodnocovanie zaznamenanych
udalosti sa vykonava automatizovanym
spOsobom prostrednictvom nastrojov, ktoré
umoznuju generovat’ okamzité vystrahy a
oznamenia pri bezpecnostne vyznamnych
udalostiach.

- Vystrahy z monitorovacich nastrojov, ako aj
vystrahy generované ostatnymi
bezpecnostnymi technoldgiami sa preveruju
bezodkladne, kritické vystrahy okamzite po
ich doruceni.

- Bezpecnostny dohl'ad podla pismen c) a
d) sa vykonava v reZzime 24 hodin denne

sedem dni v tyzdni,




- Systémy urcené na vytvaranie zaznamov o
udalostiach, ako aj samotné tieto stbory sa
zabezpeCuju pred neopravnenymi zasahmi a
neautorizovanym pristupom, najma pred
zmenami a znicenim,

- Kapacita systémov uchovavajlcich zaznamy
musi byt’ adekvatna tak, ze nedochadza k
neziaducemu prepisovaniu tychto zaznamov

alebo znefunkcéneniu systému logovania.

Fyzicka
bezpecnost’ a
bezpecnost’

prostredia

Bezpecnostné opatrenia v tejto oblasti

upravuju:

umiestnenie siete a
informacného systému v takom
priestore, ze siet’ a informacny
systém alebo aspori ich
najdolezitejsie komponenty su
chranené pred nepriaznivymi
prirodnymi vplyvmi a vplyvmi
prostredia, moznymi dosledkami
havarii technickej infrastruktiry
a fyzickym pristupom
nepovolanych osob (dalej len

»Zabezpeceny priestor"),

Bezpecnostné opatrenia v tejto oblasti upravuju:

Kategoria I

- Informacné technoldgie verejnej spravy sa
umiestiuju a prevadzkuja takym spésobom,
Ze su chranené pred fyzickym pristupom
nepovolanych os6b a nepriaznivymi

prirodnymi vplyvmi a vplyvmi prostredia.
Kategoria II

- Umiestnenie informacnych technoldgii
verejnej spravy v zabezpecenom priestore
tak, ze ich najdolezitejSie komponenty su
chranené pred nepriaznivymi prirodnymi

vplyvmi a vplyvmi prostredia, moznymi

Pri kategdrii III. bezpecnostnych
opatreni odkazuje vyhlaska .
179/2020 Z. z. na opatrenia
fyzickej bezpecnosti a
bezpecnosti prostredia podla
vyhlasky ¢. 362/2018 Z. z.




ochranu zabezpeceného
priestoru fyzickymi
prostriedkami, najma stenami,
mechanickymi zabrannymi
prostriedkami, technickymi
zabezpecovacimi prostriedkami,
napriklad zariadeniami
elektrickej zabezpecovacej
signalizacie, systémami na
kontrolu vstupu, kamerovymi
systémami,

zarucenie, Ze sa v okoli
zabezpeceného priestoru
nevyskytuju zariadenia, ktoré
mozu ohrozit’ siet’ a informacny
systém umiestneny v tomto
zabezpeCenom priestore, najma
kanalizacia, vodovod, horlavé
alebo iné obdobné materialy,
vypracovanie, implementacie a
kontroly dodrziavania pravidiel
na pracu v zabezpecenom

priestore,

dosledkami havarii technickej infrastruktary a
fyzickym pristupom nepovolanych osob.
Zabezpetenym priestorom je najma
serverovia,

- Oddelenie zabezpecenych priestorov od
ostatnych priestorov fyzickymi prostriedkami
stenami a zabranami,

- Pristup do zabezpeceného priestoru méze
byt povoleny len osobam, ktoré tento pristup
nevyhnutne potrebujd na vykon svojich
pracovnych cinnosti. Pristup k serverovym a
sietovym komponentom je umozneny len
opravnenym osobam,

- Vypracovanie a implementovanie interného
riadiaceho aktu, ktory upravuje pracu v
zabezpecenych priestoroch, ako aj
konkrétne uvedené pravidl3,

- Prvky informacnych technoldgii verejnej
spravy s poziadavkou na vysokl dostupnost’
sa zabezpecuju opatreniami na ochranu pred

vypadkom zdroja elektrickej energie.

Kategoria III




zabezpecenie ochrany pred
vypadkom zdroja elektrickej
energie tych Casti siete a
informacného systému, ktoré
vyzaduju nepretrzitl prevadzku
a zabezpecenie, Ze taky vypadok
nenastane,

zaruCenie, Ze existuju zalozné
kapacity siete a informacného
systému, zabezpecujlce
dostupnost’, funkénost’ alebo
nahradu siete a informacného
systému, umiestnené v
zabezpeCenom priestore
bezpecne vzdialenom
zalohovanému zabezpecenému
priestoru,

zarucenie, Ze prevadzka,
pouzivanie a manazment siete a
informacného systému je v
sulade vnutornymi predpismi a
zmluvnymi zavazkami,

politiky, ktora zakazuje

nechavanie fyzickych

Podporna infrastruktdra informacnych
technoldgii verejnej spravy s poziadavkou na
vysoku dostupnost’ sa zabezpecuje ochranou
pred vypadkom zdroja elektrickej energie
pomocou zalozného generatora,

Pre informacné technoldgie verejnej spravy s
poziadavkou na vysoku dostupnost’ sa
zabezpecCuju zalozné kapacity zabezpecujlce
funkcnost’ alebo nahradu tychto
informacnych technoldgii verejnej spravy,
ktoré s umiestnené v sekundarnom
zabezpecCenom priestore, dostatocne
vzdialenom od zabezpeceného priestoru,
Dal3ie opatrenia fyzickej bezpe¢nosti a
bezpecnosti prostredia sa prijimajd podla
vyhlasky ¢. 362/2018 Z. z.




dokumentov bez dozoru a
prikazuje uzamykanie pocitaca
pred opustenim pracoviska,

- organizacné opatrenia vo
fyzickej bezpeCnosti sieti a
informacnych systémov sa
zabezpecuju najmenej
prostrednictvom vypracovania,
zavedenia a kontroly
dodrziavania pravidiel
v demonstrativne vymedzenych

oblastiach.

Riesenie
kybernetickych
bezpecnostnych

incidentov

RieSenie kybernetickych incidentov musi
obsahovat’ viaceré postupy a aktivity,

vyhlaska menuje hlavne:

- pripravu a vypracovanie
Standardov a postupov riesenia
kybernetickych bezpecnostnych
incidentov,

- monitorovanie a analyzu udalosti

- zbieranie informacii,

- vyhodnocovanie kybernetickych

bezpecnostnych incidentov

BezpecCnostné opatrenia v tejto oblasti upravuju:

Kategoria I

-V organizacii spravcu sa urci kontaktné
miesto a sposob hlasenia kybernetickych

bezpecnostnych incidentov podla ZoITVS.

Kategoria II

- Interny riadiaci akt urci spésob hlasenia
kybernetickych bezpecnostnych

incidentov ZoITVS, bezpecnostne

ZoITVS upravuije len
nahlasovanie kybernetickych
bezpecnostnych incidentov.
Vyhlaska ¢. 179/2020 Z. z.

upravuje aj hlasenie:

e bezpecnostne
relevantnych udalosti,

¢ zranitelnosti,

e bezpecnostnych slabych

miest informacnych




- rieSenie incidentov a zniZenie ich
nasledkov,

- vyhodnocovanie sp&sobov
rieSenia bezpecnostnych

incidentov.

Vyhlaska dalej blizSie Specifikuje ako sa

zabezpeduje:

- Proces detekcie kybernetickych
bezpecnostnych incidentov,

- Proces zberu a vyhodnocovania
kybernetickych bezpecnostnych
incidentov,

- Proces rieSenia kybernetickych

bezpecnostnych incidentov.

relevantné udalosti, zistené
zranitel'nosti, alebo bezpecnostné slabé
miesta informacnych technoldgii verejnej
spravy, ktoré su zistené pri ich pouzivani
alebo sprave,

V organizacii spravcu je na vcasné prijatie
preventivnych a napravnych opatreni
vypracovany a presadzovany interny riadiaci
akt na riesSenie kybernetickych
bezpecnostnych incidentov, ktory obsahuje
povinnost’, postup pri hlaseni, sposob
rieSenia a evidencie kybernetickych
bezpecnostnych incidentov,

Interny riadiaci akt podla pismena b)
obsahuje aktudlne kontaktné udaje spravcov
jednotlivych komponentov informacnych
technoldgii verejnej spravy, zamestnancov
tretich stran zodpovednych za spravu alebo
podporu informacnych technoldgii verejnej
spravy potrebnych pri rieSeni kybernetickych
bezpecnostnych incidentov, ako aj kontaktné
Udaje na prislusnu jednotku CSIRT/CERT,

S internym riadiacim aktom podla pismena

b), najma povinnost'ou ohlasovat’

technoldgii verejnej

spravy.




kybernetické bezpecnostné incidenty, sa
primeranym a preukazatelnym sp6sobom
oboznamia vsetci pouzivatelia informacnych
technoldgii verejnej spravy vratane spravcov
jednotlivych komponentov, ako aj
zamestnanci tretich stran, ktori vykonavaju
spravu alebo podporu informacnych
technoldgii verejnej spravy,

Na ohlasovanie kybernetickych
bezpecnostnych incidentov a odhalenych
zranitel'nosti v prevadzkovanych
informacnych technoldgiach verejnej spravy
sa vytvara kontaktné miesto,

Kazda nahlasena bezpecnostne relevantna
udalost’, zistena zranitel'nost’ alebo
bezpecnostna slabina informacnych
technoldgii verejnej spravy sa odborne
posudzuje na urcenie, ¢i ide o kyberneticky
bezpecnostny incident, bez zbyto¢ného
odkladu,

Proces odborného postidenia a analyzy
oznameni realizuje Manazér kybernetickej
bezpecnosti a informacnej bezpecnosti v

spolupraci so spravcami jednotlivych




komponentov a s vlastnikom/gestorom
informacnych technoldgii verejnej spravy
alebo prislusnou jednotkou CSIRT/CERT,

- Jednotlivé aktivity pri rieSeni bezpecnostnych
incidentov sa dokumentuju v evidencii
kybernetickych bezpecnostnych incidentov,

- Na identifikaciu, zber, ziskavanie a
uchovavanie dokazov pri rieSeni
bezpecnostnych incidentov su urcené
postupy a principy, ktoré zarucia moZnost’
pouzitia dékazu v sporovych konaniach podla
platnej legislativy,

- Poznatky ziskané z procesu riesenia
bezpecnostného incidentu, najma z analyzy a
sposobu vyrieSenia, sa premietaju do
zZlepSenia prevencie najma na znizenie
pravdepodobnosti a nasledkov budtcich
incidentov, ako aj na zlepSenie detekcie alebo
sposobu rieSenia obdobnych bezpecnostnych

incidentov.

Kategoria III




- Interny riadiaci akt na rieSenie
kybernetickych bezpecnostnych incidentov
okrem uvedenych nalezitosti podl'a Kategdrie
II obsahuje aj d’alsSie povinnosti a
zodpovednosti v konkrétnych
oblastiach.

- Zamestnanci povereni rieSenim
kybernetickych bezpecnostnych incidentov st
odborne spésobili, pravidelne skoleni a
zastupitelni.

-V organizacii spravcu su vytvorené plany na
rieSenie kybernetickych bezpecnostnych

incidentov.

Kryptografické

opatrenia

Bezpecnostné opatrenia v tejto oblasti

upravuju:

- Kryptografické prostriedky
pouzivaju dostato¢ne odolné
kryptografické mechanizmy,
pricom sa urcia pravidla
kryptografickej ochrany Udajov
pri ich prenose alebo ulozeni v
ramci sieti a informacnych

systémov,

Bezpecnostné opatrenia v tejto oblasti upravuju:
Kategoria I

Webové sidlo spravcu musi byt’ pristupné
prostrednictvom zabezpeceného protokolu HTTPS s
vyuzitim bezpecnej verzie protokolu TLS
https://www.csirt.gov.sk/oznamenia-a-varovania-
803.html?id=181

Kategoria II a Kategoria III




Systém spravy kryptografickych
kl'icov a certifikatov je
zabezpeceny pocas celého
Zivotného cyklu kryptografickych
kl'icov a certifikatov. Sprava
kryptografickych kl'i¢ov a
certifikatov zahfna najmenej:
bezpecné nakladanie s
kryptografickymi kl'Gémi a
certifikatmi,

generovanie pseudonahodnych
Cisel a kl'i¢ov, zriadenie,
distriblciu, vkladanie, zmenu,
obmedzenie platnosti, vyberanie,
ukladanie a likvidaciu ki'icov a

zneplatnenie certifikatov,

umoznenie kontroly a auditu.

Pri informacnych technoldgiach verejnej
spravy s vysokou poziadavkou na integritu sa
zabezpecCuje autenticita a integrita siborov s
pouzitim kryptografickych prostriedkov,
ktorym je najma elektronicky podpis,

Pri informacnych technoldgiach verejnej
spravy s vysokou poziadavkou na dévernost’
musi byt’ na zabezpecenie dévernosti pouzité
Sifrovanie konkrétnych aktiv,

Na zabezpecenie spravneho a efektivheho
pouzivania kryptografickych prostriedkov a
Sifrovania sa vytvara a implementuje interny
riadiaci akt, ktory obsahuje konkrétne
poziadavky a principy,

Kazdé pouzitie kryptografického prostriedku v
informacnych technoldgiach verejnej spravy
sa zadokumentuje v dokumentacii k
informacnym technoldgiam verejnej spravy,
najmenej na urovni vyuzivaného algoritmu

a verzie,

Spravca pravidelne prehodnocuje vyuzivané
kryptografické prostriedky a overuje, Ci

nedoslo k zverejneniu.




BezpecCnostné opatrenia v tejto oblasti upravuju:
Kategoéria I
Nevztahuju sa Ziadne bezpetnostné opatrenia.

5 ) Kategoria II a Kategdria III
Bezpecnostné opatrenia v tejto oblasti

upravuju: - Na zachovanie kontinuity prevadzky

5 5 vykonava analyza rizik a posudenie vplyvov
- Urcenie poziadaviek na ] L .
. na dostupnost’ jednotlivych informacnych
zabezpecenie kontinuity riadenia L o i . i
y technoldgii verejnej spravy a sluzieb, ktore
kybernetickej bezpecnosti pri .
zabezpecuju,
vzniku kybernetického
. o - Na informacné technoldgie verejnej spravy s
bezpecnostneho incidentu, 5
o vysokou poziadavkou na dostupnost’ sa
Kontinuita - Riadenie kontinuity procesov, ] B o B ,
i ] ) vypracuje plan kontinuity prevadzky, ktory
prevadzky ktoré pozostava najmenej . v ; . .
zabezpecdi v€asnu a adekvatnu reakciu pri
u konkrétnych aktivit o ] ] , .
mimoriadnej udalosti alebo nudzovej situacie
a postupov. . o .
s cielom minimalizacie rizika prerusenia
- P zalohovania n nov , . .
ostupy zalohovania na obnovu prevadzky informacnych technoldgii verejnej
i informacnéh M

siete a informacneho systemu po spravy a €o najrychlejSej obnovy, ak dojde k
jeho naruseni alebo zlyhani v _ , . v
preruseniu prevadzky informacnych

dosledku kybernetického , o,
technologii verejnej spravy,

bezpectnostného incidentu. . o . _
- Plan kontinuity prevadzky obsahuje

konkrétne naleZitosti,
- Funkc¢nost’ a aktualnost’ planu

kontinuity sa overuje raz rocne.




BezpecCnostné opatrenia v tejto oblasti upravuju:
Kategoéria I

Zabezpecenie vykonu pravidelnych auditov
kybernetickej bezpecnosti a informacnej bezpecnosti
podla vyhlasky Narodného bezpecnostného Uradu C.
436/2019 Z. z. o audite kybernetickej bezpecnosti a
ZoKB obsahuje Specifikaciu tohto znalostnom $tandarde auditora.
bezpectnostného opatrenia v § 29.
Problematika auditovania a jeho pravnej Kategéria II a Kategéria III

Upravy sa venujeme nizSie v Casti dozor

Audit, riadenie | a dohlad. - Vypracovanie programu posudenia Vyhlrééka €. 179/2020 Z. z.
suladu a Relevantné Specifika upravuje vyhlaska bezpecnosti na definované informacné Y prlpacfev oblvasti auditu odkazuje
kontrolnych ¢. 436/2019 Z. z. 0 audite kyberneticke; technoldgie verejnej spravy, hodnotenie na vyhlaska c. 436/2019 Z'vz' °
cinnosti bezpecnosti a znalostnom Standarde zranitefnosti a penetracné testy, audite kybern%tickej bezpecrjosti
auditora, ktord rameovo upravuje: - Na vykon postdenia sa vypracuje plan, ktory a znalostnom sStandarde auditora.

obsahuje ciele posudenia, referencné

- Povinnosti auditora, dokumenty, datumy a miesta vykonania

- NaleZitosti zavereCnej spravy. postidenia, organizatné Utvary, ktoré su
predmetom postdenia, roly a zodpovednosti,

- DodrZziavanie politik, Standardov, postupov a
ostatnych opatreni urenych v oblasti
kybernetickej bezpecnosti a informacnej
bezpecnosti sa preveruje a identifikuje sa ich

mozny nesulad,




Ak je identifikovany nesulad s opatreniami
kybernetickej bezpecnosti a informacnej
bezpecnosti, prijml sa opatrenia na jeho
odstranenie. Ak je zistena nizka efektivita
alebo nelcinnost’ opatreni, prehodnotia a
upravia sa tieto opatrenia tak, ze je
bezpecnostné riziko znizené na prijatelnu

Uroven.




3.4.4. Identifikované problémy a navrhy rieseni

ZoKB a ZoITVS podla porovnavanych oblasti obsahuju viaceré rozdielne pristupy v oblasti
bezpecnostnych opatreni. V prvom rade je potrebné spomen(t’, Ze niektoré oblasti bezpecnostnych
opatreni v podzakonnom pravnom predpise k ZoKB nie su Specifikované, zatial' ¢o vyhlaska
ku ZoITVS ich obsahuje. Konkrétne ide o oblasti:

= Akvizicia, vyvoj a Udrzba informacnych sieti a informacnych systémov;
* Hodnotenie zranitel'nosti a bezpe¢nostnych aktualizacii;

» QOchrana proti Skodlivému kadu.

Mame za to, Zze pre dosiahnutie Co najvacSej jednoty a prepojitel'nosti pravnych ramcov by
pokryvané oblasti mali byt’ totozné a Specifikované totoznym spésobom. Zaroven by bolo vhodné, aby
ramcové oblasti boli v ZoKB a ZoITVS pomenované rovnako. Pre adresatov pravnych noriem by
to bolo prinosné aj z toho dovodu, Ze ak ako referencéni normu vyuzivaju standardy, bolo by to pre
adresatov prehladnejSie.

Vyssie analyzované oblasti bezpecnostnych opatreni si az na niektoré vynimky (napr. oblast’
sietovej komunikacie) upravené podobnym spdsobom.

RozliSujicim aspektom pri realizacii konkrétnych bezpecnostnych opatreni v zmysle ZoKB
a ZoITVS a ich vyhlasok je sposob, akym sa urcuje, ktoré oblasti bezpecnostnych opatreni sa
maju realizovat'. V pripade ZoKB a vyhlasky ¢. 362/2018 Z. z. prevadzkovatel' zakladnej sluzby
realizuje bezpecnostné opatrenia na zaklade kategorizacie sieti a informacnych systémov. V zmysle
predmetnej vyhlasky su definované 3 kategodrie, konkrétne Kategoria I,II a III. V zavislosti od
konkrétnej kategorie sa prevadzkovatelovi zakladnej sluzby bud’ len odporuca realizovat’

bezpecnostné opatrenia, alebo je to jeho povinnost'.

Bezpecnostné

opatrenie pre Kategoria I Kategoria II Kategoria III

oblast’”:

organizacie
informacnej Odporucané Odporucané Povinné

bezpecnosti

riadenia aktiv, hrozieb o o o
o, Odporucané Povinne Povinne
a rizik

personalnej L o o
L Odporucane Povinne Povinne
bezpecnosti

riadenia
dodavatel'skych Odporucané Povinné Povinné

sluzieb, akvizicie,




vyvoja a udrzby
informacnych

systémov

technickych
zranitel'nosti systémov

a zariadeni

Odporucané

Povinné

Povinné

riadenia bezpecnosti
sieti a informacnych

systémov

Odporucané

Povinné

Povinné

riadenia prevadzky

Odporucané

Povinné

Povinné

riadenia pristupov

Odporucané

Povinné

Povinné

kryptografickych

opatreni

Odporucané

Odporucané

Povinné

rieSenia
kybernetickych
bezpecnostnych

incidentov

Povinné

Povinné

Povinné

monitorovania,
testovania bezpecnosti
a bezpecnostnych

auditov

Odporucané

Povinné

Povinné

fyzickej bezpecnosti a

bezpecnosti prostredia

Odporucané

Odporucané

Povinné

riadenia kontinuity

procesov

Odporucané

Povinné

Povinné

V pripade ZoITVS avyhlasky ¢. 179/2020 Z. z. plati, Zze spravca ma povinnost’
realizovat’ minimalne bezpecnostné opatrenia konkrétnej oblasti v zavislosti od kategorie.
Predmetna vyhlaska definuje tri kategorie minimalnych bezpeCnostnych opatreni a zaroven v ramci
tychto kategdrii uvadza vypocet spravcov, na ktorych sa tieto bezpecnostné opatrenia vzt'ahuju.
V tomto pripade vidiet' iny pristup, aky sa aplikuje podla ZoKB a vyhlasky ¢. 362/2018 Z. z., nakol'ko
realizacia bezpecnostnych opatreni konkrétnej oblasti nie je naviazana na vysledok
kategorizacie sieti a informacnych systémov, ale vo vyhlaske ¢. 179/2020 Z. z. je pevne dany
zoznam spravcov v ramci konkrétnej kategorie.

Odlisny pristup v otazke minimalnych bezpecnostnych opatreni mozno vidiet' aj v stupnovani
bezpecnostnych opatreni v zavislosti od konkrétnej kategdrie v zmysle vyhlasky c.
179/2020 Z. z. V pripade vyhlasky ¢. 362/2018 Z. z. takéto stupnovanie absentuje a subjekt musi

prijat’ vSetky definované bezpecnostné opatrenia, ak su povinné.




Rizikom rozlicnej metodiky realizacie minimalnych bezpecnostnych opatreni je, Ze na ten
isty subjekt sa mozno budl vztahovat’ minimalne bezpeénostné opatrenia podla vyhlasky ¢. 362/2018
Z. z. napr. III kategodrie, avSak podla vyhlasky €. 179/2020 Z. z. sa dany subjekt vztahuji napr.
minimalne bezpec¢nostné opatrenia kategdrie I.

S takouto situaciou bude suvisiet' aj otdzka, ktora vyplyva z nasej analyzy tykajicej sa
posobnosti, akym spdsobom spravca v dvoch pravnych postaveniach vyhodnoti takito situaciu, a teda
ako relevantne bude vediet’ porovnat’, ktoré bezpecnostné opatrenia su striktnejsie. Ako
bolo uz uvedené, spravca, ktory je zaroven aj prevadzkovatel' zakladnej sluzby prijima a realizuje
bezpecnostné opatrenia vo vztahu k informacénym systémom verejnej spravy v jeho sprave podla
ZoITVS a vyhlasky €. 179/2020 Z. z. ak ich cielom je dosiahnut’ vysSSiu Uroven bezpecCnosti ako
ustanovuje ZoKB.

V niektorych pripadoch bude porovnavanie jednoduché, napr. ak vyhlaska ¢. 362/2018 Z. z.
neupravuje oblast, ktora je definovana vo vyhlaske ¢. 179/2020 Z. z. (napr. akvizicia, vyvoj a Udrzba
informacnych sieti a informacnych systémov; hodnotenie zranitelnosti a bezpecnostnych aktualizacii;
ochrana proti Skodlivému kodu). AvSak v niektorych pripadoch bude urlenie ¢ je  cielom
bezpecnostnych opatreni dosiahnut’ vyssiu Groven bezpecnosti narocnejsie.

Bez toho, aby sa vyjasnil vzt'ah aplikacie ZoKB a ZoITVS v otazke osobnej
posobnosti subjektov, ktori si spravcami podl'a ZoITVS a prevadzkovatel'mi zakladnej
sluzby podl'a ZoKB, a bez toho, aby doslo k naprave nestladu ZoKB so Smernicou NIS
v otazke identifikacie prevadzkovatel'ov zakladnej sluzby v sektore verejna sprava
a podsektore informacné systémy verejnej spravy, je formulacia akychkol'vek rieseni

v tomto kontexte bezpredmetna.



3.5. Dozor a dohl'ad

3.5.1. Zakon o kybernetickej bezpecnosti

Dohl'ad a dozor podla ZoKB zasadne ovplyvriuje Smernica NIS, ktord urcuje institucionalne
mantinely a pravomoci jednotlivych organov na Useku kybernetickej bezpecnosti. Smernica NIS
vyzaduje zriadenie prislusného vnitrostatneho organu a jednu alebo viac jednotiek CSIRT.

Zakladnou dlohou prislusného vnultrostatneho organu je monitorovanie uplatfiovania
poziadaviek Smernice NIS.'”” Jednotky CSIRT na strane druhej zodpovedaju za rieSenie rizik
a incidentov.'”® Zaroven, Clenské staty musia urcit’ tzv. jednotné kontaktné miesto, ktoré , vykondva
stycnu dlohu, aby zabezpecilo cezhranicnu spolupracu organov clenskych Statov s prisiusnymi organmi
v inych clenskych statoch, so skupinou pre spolupracu uvedenou a sietou jednotiek CSIRT.*'7° Na Urovni
spoluprace medzi ¢lenskymi Statmi funguje skupina pre spolupracu, ktorl tvoria zastupcovia clenskych
Statov, Eurdpskej komisie a agentiry ENISA. Zakladnym ciel'om skupiny pre spolupracu je strategicka
spolupraca a vymena informacii.'®® Jednotky CSIRT operuju v ramci siete jednotiek CSIRT naprie
EU. 181

Skupina pre spolupracu Siet jednotiek CSIRT

Prislusny
vnutrostatny Jednotky CSIRT Jednotky CSIRT
organ

Prislusny

vnutrostatny
organ

Obrazok: Organy dozoru a dohladu pod/a Smernice NIS,

ZoKB prirodzene Specifikuje narodné vnutrostatne prislusné organy a zriad'uje jednotky CSIRT.
§ 4 ZoKB definuje posobnost’ organov verejnej moci na Useku kybernetickej bezpecnosti v Slovenskej
republiky.

NajdolezitejSiu Glohu pini Narodny bezpecnostny urad SR. Tento Urad pini aj Ulohy
jednotného kontaktného miesta.

Zakonnéa pravna Uprava dalej definuje tzv. Ustredné organy a iné tatne organy. Ustrednymi
organmi sU: Ministerstvo dopravy a vystavby Slovenskej republiky; Ministerstvo financii Slovenskej
republiky; Ministerstvo hospodarstva Slovenskej republiky; Ministerstvo obrany Slovenskej republiky,

Ministerstvo vnutra Slovenskej republiky; Ministerstvo zdravotnictva Slovenskej republiky; Ministerstvo

77 Smernica NIS, ¢lanok 8 ods. 1 a 2.
178 Smernica NIS, ¢lanok 9 ods. 1.

175 Smernica NIS, ¢lanok 8 ods. 4.

180 Smernica NIS, ¢lanok 11 ods. 1.

181 Pozri blizSie Smernica NIS, ¢lanok 12.



Zivotného prostredia Slovenskej republiky a Ministerstvo investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky.!82 Ustredné orgdny st zodpovedné za aplikdciu primeranych bezpe&nostnych
opatreni podl'a ZoKB a maju plnit’ Glohy jednotiek CSIRT vo svojej posobnosti.

Iné statne organy su vymedzené s odkazom na tzv. kompetencny zakon. Plny vypocet inych
Statnych organov zahffia ministerstva, ktoré nie st podl'a ZoKB Ustrednymi organmi a ostatné Ustredné
organy Statnej spravy: Generalna prokuratira Slovenskej republiky, Najvyssi kontrolny urad Slovenskej
republiky, Urad pre dohlad nad zdravotnou starostlivostou, Urad na ochranu osobnych udajov
Slovenskej republiky, Urad pre regulaciu sietovych odvetvi; Urad vlady Slovenskej republiky;
Protimonopolny Urad Slovenskej republiky; Statisticky Grad Slovenskej republiky; Urad geodézie,
kartografie a katastra Slovenskej republiky; Urad jadrového dozoru Slovenskej republiky; Urad pre
normalizaciu, metroldgiu a skusobnictvo Slovenskej republiky; Urad pre verejné obstaravanie; Urad
priemyselného vlastnictva Slovenskej republiky; Sprava statnych hmotnych rezerv Slovenskej republiky;
Narodny bezpec¢nostny Urad. Tieto organy taktiez musia zabezpecit' plnenie opatreni na Useku

kybernetickej bezpecnosti, ale na rozdiel od Ustrednych organov nemusia zriad'ovat’ jednotky CSIRT.

3.5.1.1. NBU SR a dohl'ad

Ulohy a prdvomoci NBU SR podla ZoKB st primarne predmetom pravnej Upravy v § 5, ale
niektoré Specifické Ulohy sa nachadzaju roztrisené po celom pravnom predpise ako napriklad
blokovanie alebo auditovanie. Povazujeme za vhodné, aby Glohy a pravomoci NBU boli koncepéne

upravené v osobitnej (samostatnej) Casti zakona spolu s ich Specifikaciou.

Uloha pre MIRRI: Zakon o kybernetickej bezpeénosti

Koncepéne uchopit’ tlohy a pravomoci NBU pri revizii pravneho rdmca kybernetickej bezpecnosti.

Ulohy NBU mozno rozdelit’ do viacerych oblasti. Pre lepsie pochopenie uvadzame konkrétne

Ulohy a pravomoci v tabul’ke pre zjednodusenie daného prehladu.

Ramcové tlohy Specifikacia
Koordinacné a | - riadi a koordinuje vykon Statnej spravy v oblasti kybernetickej
monitorovacie ¢innosti bezpecnosti;

- v spolupraci s Ministerstvom zahrani¢nych veci a eurdpskych
zdlezitosti  Slovenskej republiky rozvija medzindrodnud
spolupracu a sleduje vplyvy aktivit v oblasti kybernetickej

bezpeCnosti na zahraniCnopolitické zaujmy Slovenskej

182 BlizSie pozri Priloha ¢. 1, ZoKB.



republiky a partnerov v ramci Eurdpskej Unie a Organizacie
Severoatlantickej zmluvy;

spolupracuje s Ustrednymi organmi, inymi organmi Statnej
spravy a jednotkami CSIRT, prevadzkovatelmi zakladnych
sluzZieb a poskytovatelmi digitalnych sluzieb pri plneni Uloh
podla tohto zakona;

systematicky ziskava, sustred'uje, analyzuje a vyhodnocuje
informacie o stave kybernetickej bezpecnosti v Slovenskej
republike;

zabezpeCuje a zodpovedd za koordinované rieSenie
kybernetickych bezpecnostnych incidentov na narodnej trovni;

zasiela vCasné varovania;

Metodické a vzdelavacie

cinnosti

urcuje Standardy, operacné postupy, vydava metodiku a
politiku spravania sa v kybernetickom priestore;

urcuje zasady predchadzania kybernetickym bezpecnostnym
incidentom a zasady ich riesenia;

vydava znalostné Standardy a zverejiuje ich na svojom
webovom sidle, a v spolupraci s Ministerstvom Skolstva, vedy,
vyskumu a Sportu Slovenskej republiky vykondva a
zabezpeCuje budovanie bezpe¢nostného povedomia;
koordinuje vyskum a vyvoj;

vydavanie certifikacnych postupov a schém;

Medzinarodna spolupraca

je narodnym kontaktnym miestom pre kybernetickd
bezpeCnost’ pre zahrani¢ie a zabezpeCuje spolupracu s
jednotnymi kontaktnymi miestami clenskych Statov Eurdpskej
Unie a Organizacie Severoatlantickej zmluvy;

plni notifikacné a nahlasovacie povinnosti voci prisluSnym
organom Eurdpskej Unie a Organizacie Severoatlantickej
zmluvy a podiela sa a podporuje vytvaranie partnerstiev na
narodnej a medzinarodnej Urovni v oblasti kybernetickej
bezpecnosti;

zabezpeCuje Clenstvo Slovenskej republiky v skupine pre
spolupracu a v sieti jednotiek CSIRT;

prijima hlasenia o kybernetickych bezpec¢nostnych incidentoch

zo zahraniCia a zabezpeCuje spolupracu s medzinarodnymi




organizaciami a organmi inych Statov pri rieSeni kybernetickych

bezpecnostnych incidentov s cezhraniénym charakterom;

Organizacné a spravovacie

ulohy

spravuje a prevadzkuje jednotny informacny systém
kybernetickej bezpecnosti;

plni Ulohy prislusného organu pre digitalne sluzby;

prijima vnutrostatne hlasenia o kybernetickych bezpecnostnych
incidentoch;

plni Ulohy kompetenéného a odvetvového centra podla

osobitného predpisu;

Registracné a certifikacné

ulohy

urCuje a zaradzuje do zoznamov zakladné sluzby, digitdlne
sluzby, poskytovatel'ov digitalnych sluzieb a prevadzkovatel'ov
zakladnych sluzieb;

spravuje vysSie uvedené zoznamy a zoznam akreditovanych
jednotiek CSIRT;

akredituje jednotky CSIRT okrem Narodnej jednotky CSIRT a
vladnej jednotky CSIRT a zaraduje ich do zoznamu
akreditovanych jednotiek CSIRT;

je vnutrostatnym organom pre certifikaciu kybernetickej
bezpecnosti a organom posudzovania zhody podla osobitného
predpisu;

zabezpecuje proces certifikacie kybernetickej bezpecnosti;
vedie a zverejiuje na svojom webovom sidle zoznam organov
posudzovania zhody v systéme certifikacie kybernetickej
bezpeCnosti, zoznam certifikaCnych organov auditorov
kybernetickej bezpeCnosti a zoznam pravnickych o0so6b,
prostrednictvom  ktorych je mozné realizovat’ audity

kybernetickej bezpecnosti;

Kontrolné pravomoci

vykonava kontrolu, vydava rozhodnutia o uloZeni opatreni na
napravu a uklada pokutu za priestupok alebo iny spravny delikt;
vykondva audit alebo poZiada certifikovaného auditora
kybernetickej  bezpeCnosti o  vykonanie auditu u

prevadzkovatel'a zakladnej sluzby;

Vysetrovacie pravomoci

posudzuje bezpecnostné rizika dodavatela na vykon cinnosti,
ktoré priamo slvisia s prevadzkou sieti a informacnych

systémov pre prevadzkovatela zakladnej sluzby (dalej len




Jtretia strana“) pre kyberneticki bezpecnost’ Slovenskej
republiky a spravu o tomto posudeni predklada Bezpecnostnej

rade Slovenskej republiky;

Ukladanie povinnosti | - riesi kybernetické bezpe¢nostné incidenty, vyhlasuje vystrahu

a sank¢né opatrenia a varovania pred zavaznym kybernetickym bezpecnostnym
incidentom, uklada povinnost’ vykonat' reaktivne opatrenie a
schval'uje ochranné opatrenie;

- rozhoduje o blokovani skodlivého obsahu alebo Skodlivej
aktivity, ktord smeruje do kybernetického priestoru Slovenskej
republiky alebo z kybernetického priestoru Slovenskej republiky
(dalej len ,blokovanie™) a zabezpeCuje vykonanie tohto

rozhodnutia alebo vykonava blokovanie na zaklade Ziadosti;

Oznamovacie povinnosti - vypracUva narodnu stratégiu kybernetickej bezpecnosti a ro¢nu
spravu o stave kybernetickej bezpecnosti v Slovenskej
republike v spolupraci s prislusnymi Statnymi organmi;

- predkladd prislusSnému osobitnému  kontrolnému vyboru
Narodnej rady Slovenskej republiky kaZdoroCne spravu o
dodrziavani noriem tykajucich sa ochrany telekomunikacného

tajomstva a osobnych Gdajov obcanov Slovenskej republiky.

NBU ako prisludny orgdn pre oblast kybernetickej bezpe¢nosti disponuje pomerne silnymi
opatreniami a pravomocami. Povinnosti dotykajuce sa kontroly, vySetrovania a ukladania sankénych
opatreni patria ktym najinvazivnejSim z pohladu prevadzkovatelov zakladnych sluZieb
a poskytovatel'ov digitalnych sluzieb. Z tohto podhladu by si konkrétne vySetrovacie pravomoci
zasluzili blizsiu Specifikaciu. Ako priklad mozno uviest’ oblast’ ochrany osobnych tdajov, kde v GDPR!83
a aj slovenskom zakone o ochrane osobnych Udajov'® najdeme pomerne presne nastavené opatrenia
a pravomoci pri vykone vysSetrovania a kontroly. ZoKB sice odkazuje na vSeobecny zakon o kontrole
v Statnej sprave,'8> otazkou ale je, ¢i dany zakon postacCuje poZiadavkam a podmienkam pre vykon
kontroly v oblasti kybernetickej bezpecnosti. §pecifickej§iu Upravu v § 29 ZoKB obsahuje audit
kybernetickej bezpecnosti, i ked’ dana pravna Uprava sa tyka primarne otazok ako kto moze audit
vykonat, za akych podmienok a co je jeho cielom. Je potrebné ale upozornit’ na § 29 ods. 6, v zmysle
ktorého: ,, Urad mdZe kedykolvek vykonat’ audit kybernetickej bezpecnosti u prevédzkovatela zékladnej

sluzby alebo poZiadat’ certifikovaného auditora kybernetickej bezpecnosti, aby vykonal takyto audit u

183 GDPR, ¢lanok ¢lanok 58.
184 Zakon o ochrane osobnych Udajov, § 81 ods. 2 a 3.
185 7akon Narodnej rady Slovenskej republiky ¢. 10/1996 Z. z. o kontrole v Statnej sprave v zneni neskorsich predpisov.



prevadzkovatela zakladnej sluzby s cielom potvrdit’ dcinnost’ prijatych bezpecnostnych opatreni a
plnenie poZiadaviek stanovenych tymto zékonom.“ V pripade auditovania subjektov statom je vhodné,
aby pravna Uprava upravovala presny proces vykonania auditu. V stvisiacej vyhlaske NBU 436/2019 Z.
z. o audite kybernetickej bezpecnosti a znalostnom Standarde auditora sa napriklad nenachadzaju

procesné prava auditovanej osoby, ak audit vykonava stat.

Uloha pre MIRRI: Zakon o kybernetickej bezpe¢nosti

KoncepCne uchopit’ vykon vySetrovania auditovania pri revizii pravneho ramca kybernetickej

bezpecnosti.

Osobitne problematickym instititom je blokovanie webovych stranok v zmysle § 27b a §
27c ZoKB. V zmysle danej pravnej tpravy moze NBU vydat’ rozhodnutie o blokovani webstranky, na
ktorej sa nachadza $kodlivy obsah. Skodlivy obsah je legélne definovany ako ,,programovy prostriedok
alebo Udaj, ktory zapricifiuje alebo modze zapricinit kyberneticky bezpe¢nostny incident. Skodlivou
aktivitou sa rozumie akakolvek dcinnost, ktord zapricinuje alebo moze zapricinit' kyberneticky
bezpecnostny incident, podvodnu cinnost’, odcudzenie osobnych Udajov alebo citlivych Gdajov, zavazné
dezinformacie a iné formy hybridnych hrozieb."!8 Pri procesnom postupe viaceré ustanovenia odkazuju
na tzv. Pravidld blokovania, ktoré ani na zaver jina neboli publikované v pravnej forme. NBU mdze
z vlastnej iniciativy rozhodnut’ o blokovani iba s platnost'ou do 30. jina 2022. Na blokovania za podnet
iného organu sa dany limit nevzt'ahuje.'8” Zaujimavostou je, Ze v pripade blokovania na Ziadost' iného
subjektu: ,naklady spojené s vykonom blokovania na zaklade Ziadosti Ziadatela a zodpovednost’ za
skodu spésobenu blokovanim zndsa Ziadatel." Ide o pomerne jedinecny prenos zodpovednosti pri
vykone Statnej moci v slovenskom pravnom poriadku na nahlasovatela.

Samotny mechanizmus blokovania webstranok bol podrobeny odbornej kritike. 88 Aj judikatura
Eurdpskeho stidu pre f'udské prava a Stdneho dvora EU® formuluje jasné poziadavky na mechanizmus
blokovania webstranok. V skratke, mechanizmus blokovania musi byt kompletne upraveny v zakone.
Nestadi, Ze Cast’ mechanizmu bude sicastou podzakonného pravneho aktu alebo stat’ Uplne mimo
pravneho ramca v podobe usmernenia. Sucasny pristup je preto Ustavne neudrzZatelny. Navyse,
v zmysle uvedenej judikatdry musi blokovanie disponovat’ penzom zaruk proti zneuzitd. Menovat’ mozno

predovsetkym 4:

185 7oKB, § 27b ods. 3.

187 Pozri ZoKB, § 27c ods. 9. 5

188 pozri napriklad HUSOVEC, M. Stcasné blokovanie dezinformacnych stranok je ustavne problematické. Co s tym? Dennik N.
Dostupné na: https://dennikn.sk/2818631/sucasne-blokovanie-dezinformacnych-stranok-je-ustavne-problematicke-co-s-
tym/?ref=list.

189 pozri rozhodnutia Eurdpskeho stdu pre l'udské prava vo veci Kharitonov proti Rusku, staznost’ ¢. 10795/14; Bulgakov proti
Rusku, st'aznost’ €. 20159/15; Engels proti Rusku, staznost’ ¢. 61919/16; OO0 Flavus a ostatni proti Rusku, staznost’ ¢. 12468/15.
K hibSej analyze jednotlivych zaruk blokovania pozri HUSOVEC, M (Ir)Responsible Legislature? Speech Risks under the EU’s Rules
on Delegated Digital Enforcement. Dostupné na SSRN, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3784149.



https://dennikn.sk/2818631/sucasne-blokovanie-dezinformacnych-stranok-je-ustavne-problematicke-co-s-tym/?ref=list
https://dennikn.sk/2818631/sucasne-blokovanie-dezinformacnych-stranok-je-ustavne-problematicke-co-s-tym/?ref=list
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3784149

1) Posudenie vplyvu v legislativhom procese — akykol'vek invazivnejsi zasah do prav a slobéd musi
prejst’ prisnym posUdenim vplyvu esSte pred prijatim pravnej Upravy. V slovenskej pravnej
realite je ale posudenie vplyvu Castokrat iba formalne naplnenie tabul'ky bez tvrdsSich dat;

2) Nezavisly dohl'ad — blokovanie musi byt predmetom prieskumu ex-ante, nie len ex-post. To
sud), ktory musi mat’ zaroven pravomoci rozhodnutie o blokovani zvratit'.

3) Transparentnost — rozhodnutia o blokovani by mali byt transparentne dostupné verejnosti.
Zaroven, ak uzivatel' pride na webstranku, ktora je blokovana, mal by mat’ narok vediet/, preco
sa nemOze dostat’ k informaciam, ktoré vyhl'adava.

4) Spravodlivy proces — mechanizmus blokovania musi spifiat’ atribdty spravodlivého procesu. To
znamena, ze iba v najviac ojedinelych pripadoch by malo dochadzat’ k blokovaniu bez
predoslého upozornenie prevadzkovatela webu a lehoty na odstranenie nezakonného obsahu.
Zaroven by mal prevadzkovatel’ disponovat’ moznost'ou sa voci rozhodnutiu branit’ a to nielen

sudnou cestou. Proces blokovania musi reSpektovat’ ,,rovnost’ zbrani."

Viaceré z vy$Sie uvedenych poziadaviek mechanizmus blokovania nespifia. Azda najvyraznejsie
chybaju zaruky obrany proti rozhodnutiu (okrem napadnutia na sude) a transparentnosti. Nezavisly
dohl'ad nad rozhodnutiami NBU zabezpeeny nie je a privitali by sme rolu nezavislych stidov pri takomto

procese.

Uloha pre MIRRI: Zakon o kybernetickej bezpecnosti

Koncepéne uchopit’ blokovanie webovych stranok a pri legislativnom procese vyzyvat' na

reSpektovanie judikatiry Eurdpskeho stdu pre l'udské prava a Sidneho dvora Eurdpskej Unie.

3.5.1.2. Jednotky CSIRT a ich ulohy

Okrem prislusného organu v ramci Slovenskej republiky posobia aj jednotky CSIRT. Konkrétne

sUl zriadené:

» Narodna jednotka CSIRT podla § 6 ZoKB;

= Vladna jednotka CSIRT v pdsobnosti Ministerstva investicii, regionadlneho rozvoja a
informatizacie Slovenskej republiky pre podsektor informacné systémy verejnej spravy podla §
11 ZoKB; a

» Akreditované jednotky CSIRT, ktorymi musia disponovat’ Ustredné organy.

Cinnost’ jednotiek CSIRT je rdmcovana kybernetickymi bezpe&nostnymi incidentami. Jednotky

CSIRT primarne zodpovedaju za rieSenie kybernetickych bezpecnostnych incidentov a vykonavaju



preventivne sluzby a reaktivne sluzby.'?® Preventivne Glohy si vymedzené v ZoKB taxativne, reaktivne

demonstrativnym sp6sobom. Konkrétne ide o tieto Glohy:

Preventivne ulohy zamerané na prevenciu

kybernetickych bezpecnostnych incidentov

vytvaranie bezpec¢nostného povedomia

vycvik

spolupraca s ostatnymi jednotkami CSIRT

monitorovanie a evidencia kybernetickych

bezpecnostnych incidentov

pripojenie na jednotny informacny systém

kybernetickej bezpecnosti

poskytovanie informacii a Udajov do jednotného

informacného systému kybernetickej bezpecnosti

prijimanie a zasielanie v¢asného varovania pred

kybernetickymi  bezpecnostnymi  incidentmi
prostrednictvom  jednotného  informacného
systému kybernetickej bezpecnosti

Reaktivhe uUlohy zamerané na prevenciu | vystraha a varovanie

kybernetickych bezpecnostnych incidentov | detekcia kybernetickych bezpecCnostnych
incidentov
analyza kybernetickych bezpecnostnych
incidentov
odozva, ohraniCenie, rieSenie a naprava
nasledkov  kybernetickych  bezpecnostnych
incidentov
asistencia pri rieSeni kybernetického

bezpecnostného incidentu na mieste

reakcia na kyberneticky bezpecnostny incident

podpora reakcii na kybernetické bezpeCnostné
incidenty

koordinacia reakcii na kybernetické
bezpecnostné incidenty
navrh opatreni na zabranenie dalSiemu

pokracovaniu, Sireniu a opakovanému vyskytu

kybernetickych bezpecnostnych incidentov

190 70KB, § 15.




V zmysle Smernice NIS, musia jednotky CSIRT disponovat’ najma tromi kategdriami opravneni

a to konkrétne:

Oblast’ Uloha

Kybernetické bezpecnostné | = monitorovanie incidentov na vnutrostatnej drovni;

incidenty * vydavanie vcasného varovania, upozorneni,

oznamovanie a Sirenie informacii o rizikach a incidentoch
prisluSnym zainteresovanym stranam;

* reagovanie na incidenty;

= zabezpecovanie dynamickej analyzy rizik a incidentov a
ziskavanie informacii o situacii;

» Ucast’ na Cinnosti siete jednotiek CSIRT.

Spolupraca Jednotky CSIRT nadviazu spolupracu so sukromnym
sektorom.

Standardizacia V zaujme ulahcenia spoluprace jednotky CSIRT podporuju
prijimanie a vyuzivanie spolo¢nej alebo normalizovanej
praxe v oblasti:

» postupov na rieSenie incidentov a rizik;
» systémov klasifikacie incidentov, rizik a informacii.

Ak porovname ulohy jednotiek CSIRT v ZoKB a Prilohe ¢. I Smernice NIS, mame za to, ze
poziadavky na ulohy tykajluce sa kybernetickych bezpecnostnych incidentov si splnené, dokonca
nadstandardne. Standardizacné Ulohy aich zakonnd Uprava je striedma, vycitat to mozno iba
z reaktivnej Ulohy v podobe ,ndvrh opatreni na zabrdnenie dalsiemu pokracovaniu, sfreniu a
opakovanému vyskytu kybernetickych bezpecnostnych incidentov.™ Je vsak mozné, ze zakonodarca skor
danou ulohou zamyslal konkrétny reaktivny postup pri rieSeni konkrétneho kybernetického
bezpectnostného incidentu. Z tohto dévodu povaZujeme za vhodné, aby priamo ZoKB upravoval

Standardizatné Ulohy jednotiek CSIRT explicitnej$ie spésobom. Ulohy v oblasti spoluprace so

sukromnym sektorom v legislativnej Uprave absentuju absoltne.

Uloha pre MIRRI: Zakon o kybernetickej bezpeénosti

ZabezpeCit’ pri revizii pravneho ramca kybernetickej bezpecnosti preciznejSiu transpoziciou Uloh

jednotiek CSIRT v oblasti Standardizacie a spoluprace so sikromnym sektorom.




3.5.2. Zakon o informaénych technolégiach vo verejnej sprave

ZoITVS je pri legislativnom vymedzeni dozoru a dohl'adu oproti ZoKB stru¢nejsi. Ulohy v oblasti
dohl'adu nad dodrziavanim povinnosti podla ZoITVS su priradené tzv. organu vedenia, ktorym je
MIRRI.*®! Vedenie (po anglicky governance) v danej oblasti znamena: ,cinnost’ organu vedenia v
rozsahu jeho pdsobnosti podla tohto zdkona, ktorej ucelom je riadny a efektivny vykon riadenia v
sprave informacnych technologii verejnej spravy podla zakona a dosiahnutie cielov informatizacie a
rozvoja informacnych technologii verejnej spravy, ktoré vyplyvaju z narodnej koncepcie a dalsich
koncepcnych a strategickych dokumentov s celostatnou pdsobnostou."? O Uroven nizSie posobia
organy riadenia, ktoré taxativne vymeniva ZoITVS v § 5 ods. 2. Organy riadenia maju v sprave
informacné technoldgie verejnej spravy, pricom ale zodpovednost’ za vytvaranie, spravu a rozvoj
informacnej technoldgie verejnej spravy zodpoveda spravca.'®® Samotny pojem spravcu je definovany
v § 2 ods. 5 ZoITVS: ,Spravcom na ucely tohto zakona je ten organ riadenia, ktorého za spravcu
informacnej technoldgie verejnej spravy ustanovi zékon alebo je ustanoveny na zaklade tohto zdkona.
Ak zékon vo vztahu k informacnej technologii verejnej spravy spravcu neustanovuje, je spravcom na
Ucely tohto zakona ten organ riadenia, ktory informacnu technoldgiu verejnej spravy pouZiva na ucely
poskytovania sluzby verejnej spravy, sluzby vo verejnom zaujme alebo verejnej sluzby; ak je takychto
organov riadenia viac a jednym z nich je aj ustredny organ statnej spravy, spravcom je tento dUstredny
organ statnej spravy."

V zmysle dovodovej spravy mozno vztahy vedenia a riadenia graficky znazornit' na obrazku

nizsie.

Vedenie v oblasti vykonu spravy ITVS

| VYHODNOCOVANIE

USMERNOVANIE MONITOROVANIE

Riadenie v oblasti vykonu spravy ITVS

Planovanie a - Obstaravanie a » Prevadzka, servis a - Monitoring a
organizacia implementacia podpora hodnotenie vykonu

Obrazok: Vedenie a riadenie v oblasti vykonu spravy informacnych technologii verejnej spravy.

191 Z0ITVS, § 5 ods. 1 pism. a).
192 76ITVS, § 7.
193 ZoITVS, § 11 ods. 2.



KI'GCové ulohy dozoru na Useku IT vo verejnej sprave vykonava organ vedenia (MIRRI). Tieto

Ulohy si predmetom ustanoveni v § 8 a 9 ZoITVS. Podobne ako pri ZoKB, Glohy mozno rozdelit' do

viacerych oblasti, ktoré uvadzame v tabulke.

Ramcové tlohy Specifikacia
Usmeriiovanie
a koordinovanie spravy IT technoldgii verejnej spravy na Uely sledovania aktualneho
Vo verejnej sprave stavu v sprave informacnych technoldgii verejnej spravy a ich

vyvoji a sledovanie sposobov a postupov pri vykonavani tejto
spravy,

- urcovanie koncepcie statnej politiky jednotného digitalneho
trhu,

- koordinacia budovania informaénych technoldgii verejnej
spravy vratane ich uvadzania do prevadzky a rozhodovanie o
vyuzivani finanénych zdrojov na ich budovanie a rozvoj v
rozsahu ustanovenom zakonom,

- urlovanie centralnej architektiry budovania a rozvoja
informacnych technoldgii verejnej spravy (dalej len ,centralna
architektura“) a referencnej architektiru budovania a rozvoja
informacnych technoldgii verejnej spravy (dalej len
Jreferencna architektdra®),

- urCovanie gestora zakladného Ciselnika okrem zakladného
Ciselnika Zivotnych situacii a zakladného Cciselnika Usekov
verejnej spravy a agend verejnej spravy, riadenie, koordinacia
a usmerfiovanie vydavania, zverejiiovania a spravovania
zékladnych diselnikov a rozhodovania sporov medzi organmi
riadenia tykajuce sa vytvarania, zverejiiovania alebo spravy
zakladnych ciselnikov,

- riadenie, koordinovanie a usmerfiovanie Cinnosti integrovanych

obsluznych miest.

Vyhodnocovanie - vyhodnocovanie informacii ziskanych z monitorovania, kontroly
a z inych podnetov na Ucely identifikacie rizik a nedostatkov v

sprave informacnych technoldgii verejnej spravy.

Monitorovanie - vydavanie metodickych  usmerneni, usmerfiovanie a

koordinacia organov riadenia na Ucely jednotného spdsobu




vykonu riadenia v sprave informacnych technoldgii verejnej
spravy a centralneho riadenia informatizacie spolocnosti,

urovanie kl'G¢ové indikdtory monitorovania pre jednotlivé
Useky riadenia na ucely monitorovania vykonu riadenia v

sprave informacnych technoldgii verejnej spravy.

vypraclvanie, aktualizovanie  a predkladanie  narodnej
koncepcie vlade Slovenskej republiky ,
usmeriovanie tvorby koncepcii rozvoja informacnych

technoldgii verejnej spravy organom riadenia.

Tvorba strategickych
dokumentov
Notifikacné povinnosti

a organizacné povinnosti

informovanie vlady o stave a rozvoji informacnych technoldgii
verejnej spravy,

zverejiiovanie rozhodnuti na Ustrednom portali, inych
dokumentov a informacii tykajucich sa informacnych
technoldgii verejnej spravy a informatizacie verejnej spravy,
vydavanie a spravovanie zoznamu zadkladnych Cdiselnikov,
zakladného Cdiselnika zivotnych situacii a zakladného ciselnika
Usekov verejnej spravy a agend verejnej spravy,
zabezpecovanie poskytovania sluZieb v oblasti informacnych
technoldgii verejnej spravy pre organ riadenia po dohode s nim,
ak je to potrebné na ucely dosahovania cielov v sprave
informacnych technoldgii verejnej spravy podla § 7 alebo pre
potreby verejného obstaravatela na Ucely spoluprace podla
osobitného predpisu; tieto sluzby moze zabezpelovat' aj
prostrednictvom pravnickej osoby vo svojej zriad'ovatel'skej

posobnosti alebo zakladatel'skej p6sobnosti.

Standardizacia

koordinacia tvorby vSeobecne zavaznych pravnych predpisov v
oblasti informacnych technoldgii verejnej spravy,

konzultacie navrhov dokumentov, ktoré maji dosah na
informacné technoldgie verejnej spravy, s osobami dotknutymi
tymito dokumentmi,

vydavanie Standardov a vykladovych stanovisk,

moze pre organ riadenia zabezpedlit’ pristup k normam a
referenCnym ramcom, ktoré sU vyuZivané v sprave
informacnych technoldgii verejnej spravy, ak nie si bezne
dostupné; ak ide o technické normy, ktorych poskytovanie

upravuje osobitny predpis,7) pristup sa zabezpeluje




prostrednictvom Uradu pre normalizaciu, metroldgiu a
skusobnictvo Slovenskej republiky sp6sobom a za podmienok
podla tohto osobitného predpisu,

- zabezpecovanie organizacnych predpokladov na zapojenie
zastupcov odbornej verejnosti do tvorby pravidiel v sprave
informacnych technoldgii verejnej spravy a ich Géast’ na ich

pripomienkovani.

Vnutrostatna spolupraca - zabezpedovanie zdielanie informacii a sklsenosti medzi
organmi riadenia prostrednictvom centralneho
metainformacného systému verejnej spravy,

- poskytovanie v centralnom metainformacnom systéme verejnej
spravy komunikacnt platformu pre zadavanie podnetov k
sprave informacnych technoldgii verejnej spravy, sluzbam
verejnej spravy, sluzbam vo verejnom zaujme a k verejnym
sluzbam, vyhodnocuije tieto podnety a ich inovacny potencial a
vedie mapu kritickych miest integrovanej infrastruktiry a
zverejiiovanie datasetu otvorenych dat o podnetoch zadanych

spdsobom vratane spOsobu rieSenia a Casovej odozvy.

Kontrola a sankcionovanie | - kontrolovanie dodrZiavanie povinnosti organmi riadenia,
- prijimanie opatrenia na ndpravu zistenych nedostatkov a

uklada pokuty za porusenie povinnosti ustanovenych ZoITVS.

Ak porovname Ulohy orgénu vedenia podla ZoITVS a NBU podla ZoKB, prirodzenie sa dané
ulohy dopifiaju, ale nie st totozné. Dévodom je odlina filozofickad koncepcia ZoKB a jej transpozicia zo
Smernice NIS v porovnani so Specifickou narodnou pravnou Upravou, ktor( predstavuje ZoITVS. Organ
vedenia napriklad nedisponuje pravomocou blokovat' webstranky so Skodlivym obsahom alebo
moznost'ou vykonat’ audit na Urovni ZoKB.

V oblasti kontroly je podobne ako ZoKB potrebné doplnit’, Ze pravna Uprava konkrétne procesné
postupy riesi iba odkazom na vSeobecny pravny predpis o kontrole v Statnej sprave.!®* Zaroven,
.. Vykonavanim niektorych cinnosti pri kontrole dodrZiavania Standardov, okrem kontroly dodrZiavania
podmienok tykajucich sa bezpecnosti mdZe organ vedenia poverit’ inu osobu, pricom rozsah tychto
cinnosti organ vedenia urci v povereni' v rozsahu svojej pdsobnosti."'*> Podobne ako pri ZoKB by bolo
vhodné zakotvit' osobitné pravidla pre kontrolu a pravomoci kontrujuceho organu po vzore inych

legislativy, nakol'ko vSeobecna pravna Uprava kontroly v Statnej sprave nemusi nevyhnutne reflektovat’

194 ZoITVS, § 9 ods. 2.
195 ZoITVS, § 9 ods. 3.



potreby kontroly informacnych systémov a kybernetickej bezpecCnosti. Zaroven, ak ma byt ambiciou
ZoITVS ¢o najviac reflektovat’ ZoKB, Ulohy a pravomoci organu vedenia by mali byt’ ¢o najviac zosuldané
s Glohami NBU podl'a ZoKB.

Uloha pre MIRRI: Zakon o informaénych technolégiach vo verejnej sprave

Zabezpecit' pri revizii pravneho rdmca kvalitnejSiu reflexiu Gloh a pravomoci organu vedenia a upravit’

Specificky postup pri vykone kontroly.

Osobitnou otazkou je moznost’ auditovania podla ZoITVS. Ta je totiz upravena inym spésobom
ako v ZoKB, kde je explicitne ustanovena v jeho zakonnom zneni ako odliSny postup od kontroly. Audity
sU v ZoITVS upravené dvojakym sposobom a to ako (i) mozno vykonat’ audit zo strany organu vedenia
a (i) povinnost’ spravcov zabezpecit' vykonanie bezpecnostného auditu. Organ vedenia ma pravomoc
v zmysle § 23 ods. 4 pism. d) ZoITVS vykonat' bezpecnostny audit: ,Organ vedenia vo vztahu k
informacnym technoldogidm verejnej spravy méZe na Ziadost’ organu riadenia za tento organ riadenia
vykonat’ bezpecnostny audit alebo preri vykonat’ hodnotenie zranite/nosti," Organ vedenia teda moze
vykonat’ bezpecCnostny audit len vo vztahu k informacnym technoldgiam verejnej spravy za podmienky,
Ze ho o to poziada organ riadenia. Napriklad, ak obec alebo vyssi Uzemny celok sama poziada o
vykonanie bezpecnostného auditu organ vedenia, ktorym je MIRRI. V rdmci bezpecnostného auditu v
zmysle § 23 ods. 4 pism. d) ZoITVS mo6ze MIRRI skiimat’ ¢i boli splnené poziadavky v zmysle ZoITVS a
vyhlasky €. 179/2020 Z. z. V zmysle tohto ustanovenia je vylucené, aby MIRRI ex offo samo od seba
zacalo bezpecnostny audit. Zaroven je vSak nevyhnutné dodat’, Ze pre bezpecnostny audit v zmysle §
23 ods. 4 pism. d) ZoITVS nie su v ZoITVS a ani vo vyhlaske ¢. 179/2020 Z. z. upravené Ziadne
podmienky, Co sa tyka rozsahu bezpe¢nostného auditu, osoby, ktora ma pravomoc vykonavat' audit,
otdzok zaujatosti osoby vykonavajlcej audit, pravomoci osoby pri kontrole, povinnost’ micanlivosti Ci
podrobné otazky tykajlce sa ukladania pokut.

Druhym suvisiacim instititom je povinnost’ spravcu zabezpecit' vykonanie bezpecnostného
auditu. V zmysle § 21 ods. 3 pism. b) bod 6 ZoITVS je spravca povinny v ramci zabezpecenia prevadzky
informacného systému verejnej spravy zabezpecit’ vykonanie bezpecnostného auditu informacného
systému verejnej spravy v pravidelnych intervaloch. BlizSie je tato povinnost’ Specifikovana vo Vyhlaske
¢. 179/2020 Z. z. V zmysle prilohy €. 2 vyhlasky €. 179/2020 Z. z. (P. Audit a kontrolné ¢innosti) sa na
zabezpecenie vykonu pravidelnych auditov kybernetickej bezpecnosti a informacnej bezpecnosti
vztahuje Vyhlaska Narodného bezpeCnostného Uradu €. 436/2019 Z. z. o audite kybernetickej
bezpecnosti a znalostnom Standarde auditora (d'alej len ,,vyhlaska €. 436/2019 Z. z.). PovaZujeme za
potrebné zvyraznit’, Ze bezpecnostny audit v zmysle § 23 ods. 4 pism. d) ZoITVS (audit zo
strany organu vedenia vid' body 1.3 - 1.5 tejto analyzy) nie je bezpecnostnym auditom
v zmysle § 21 ods. 3 pism. b) bod 6 ZoITVS a vyhlasky ¢. 179/2020 Z. z.

RieSenim je vyslovné zakotvenie moznosti MIRRI ako organu vedenia zacat’ kontrolu

alebo audit o kybernetickej bezpecnosti do ZoITVS. V pripade zakotvenia auditu je nanajvys



Ziadané, aby zaroven bola koncipovana vyhlaska, ktora Specifikuje konkrétne parametre auditu po vzore
vyhlasky ¢. 436/2019 Z. z. Nevyhnutnostou by malo byt prijatie samostatnej vyhlasky, ktora bude
upravovat’ audit podl'a ZoITVS za predpokladu, Ze bude zakotvenie moznosti zacat’ audit o kybernetickej
bezpecnosti zo strany MIRRI. Audit by sa vSak mal vztahovat' iba na spravcov, ktori nemaju postavenie
prevadzkovatela zakladnej sluzby podla ZoKB. V takom pripade by sa vytvorila (prakticky) totozna
povinnost’, akl uz dnes maju. Preto je potrebné vykonat’ pravnu Upravu ZoITVS a vyhlasky ¢. 179/2020
Z. z, v zmysle ktorej by spravcovia boli povinni zabezpecit' vykon bezpecnostného auditu v zmysle
ZoITVS a prislusnej novej vyhlasky o audite. V pripade spravcov, ktori s zaroven aj prevadzkovatelmi
zakladnych sluzieb podla ZoKB by sa postupovalo v zmysle ZoKB a vyhlasky €. 436/2019 Z. z.
Navrhovana zmena je opodstatnena, nakol'ko v stcasnosti sa pri bezpecnostnom audite podla vyhlasky
¢. 436/2019 Z. z. overuje Ci spravcovia plnia povinnosti podla ZoKB a posudzuje sa zhoda prijatych
bezpeCnostnych opatreni s poZiadavkami podla ZoKB. Je potrebné podotknit’, Ze nie vsetci
spravcovia su zaroven aj prevadzkovatel'mi zakladnej sluzby podl'a ZoKB, a teda nie je
ucelné a vhodné, aby sa v pripade spravcov, na ktorych sa vzt'ahuje len ZoITVS, overovalo

spinenie bezpecnostnych poziadaviek v zmysle ZoKB.

Uloha pre MIRRI: Zakon o informaénych technolégiach vo verejnej sprave

V pripade potreby analyzovat' potrebu zavedenia auditovania ex offo zo strany organu vedenia

a prispOsobit’ tymto zaverom pravnu Upravu v ZoITVS.

3.5.3. Identifikované problémy a navrhy rieseni

Na problematické ustanovenia ¢i uz ZoKB alebo ZoITVS v kontexte dozoru a dohladu sme
upozornili vysSie. V prvom rade méame za to, Ze vySetrovacie pravomoci NBU a orgénu vedenia by mali
byt upravené koncepcnejsie a nie iba odkazom na vSeobecn( pravnu Upravu kontroly v Statnej sprave.
Oblast’ kybernetickej bezpecnosti je natol’ko osobitd, Ze podla nasho nazoru vyZaduje osobitn( Upravu
kontroly a pravomoci organov pri ich vykone po vzore reguldcii na Useku ochrany osobnych Gdajov. Ak
porovname Ulohy orgénu vedenia podla ZoITVS a NBU podla ZoKB, prirodzenie sa dané tlohy dopifiaju,
ale nie su totozné. Dovodom je odlisna filozoficka koncepcia ZoKB a jej transpozicia zo Smernice NIS v
porovnani so Specifickou narodnou pravnou Upravou, ktorl predstavuje ZoKB. Organ vedenia napriklad
nedisponuje pravomocou blokovat’ webstranky so skodlivym obsahom alebo moZnost'ou vykonat’ audit
na Urovni ZoKB. Ak by organ vedenia takouto pravomocou disponoval, nebolo by to ucelné, nakol'ko
blokovanie vzmysle ZoKB nie je obmedzené na prevadzkovatelov zadkladnych sluZieb resp.
poskytovatel'ov digitalnych sluzieb.

Osobitne sme rozobrali problematiku blokovania webovych stranok, ktoré je v stuc¢asnom
nastaveni zjavne protilstavné a nereSpektuje konstantnu judikatiru Sudneho dvora Eurdpskej Unie
a Eurépskeho sudu pre ludské prava. Dany mechanizmus je potrebné zasadne revidovat’

a preformulovat’. Zaroven, problematika auditovania by sa taktiez zaslUzila reviziu v ZoKB minimalne



z pohl'adu procesného postupu, ak audit vedie Statny organ. V ZoITVS sa priklafiame k moznosti, aby
auditovat’ mohol aj organ vedenia ex offo, dnes to méze iba na poziadanie konkrétneho subjektu. Za
problematické povazujeme aj nedostatoCnu transpoziciu Uloh jednotiek CSIRT v zmysle prilohy 1

Smernice NIS, kde slovensky zakonodarca niektoré tlohy opomenul zakonne upravit'.



3.6. Sankcie

3.6.1. Zakon o kybernetickej bezpecnosti

ZoKB upravuje sankcie, ktorymi disponuje NBU vo viacerych Grovniach. V prvom rade je

nevyhnutné spomentt’ iné sankcie, ako st spravne pokuty. NBU méze:

* Rozhodn(t' o obmedzeni pouzivania produktu, procesu, sluzby alebo tretej strany podla § 27a;

alebo

= Blokovat’ skodlivy obsah podla §§ 27b a 27c.

Z hl'adiska ukladania pokut rozliSuje ZoKB medzi priestupkami, ktorych sa méze dopustit’ len

fyzicka osoba a spravnymi deliktami, ktorych sa méZe dopustit’ aj pravnicka osoba.

Priestupky st upravené v § 30 ZoKB a NBU méze uloZit’ pokutu od 100 eur do 5 000 eur tomu, kto:

»  porusi povinnost’ uvedent v § 12 ods. 1 tykajlcu sa micanlivosti a ochrany osobnych udajov;

» poskytla nepravdivé Udaje v oznameni na zaradenie zakladnej sluzby alebo prevadzkovatela

zakladnej sluzby podla § 17 ods. 4;

= porusi niektorl z povinnosti prevadzkovatela zakladnej sluzby podla § 19 ods. 1 az 4, 6 alebo

ods. 7;

* neprijme bezpecnostni dokumentaciu podl'a § 20 ods. 6; alebo

= nepostupovala v stlade s technickymi, organizacnymi alebo personalnymi opatreniami prijatymi

prevadzkovatel'om zakladnej sluzby.

Na ukladanie pokdt sa vztahuje vSeobecna pravna Uprava priestupkov. Zodpovednost' za

priestupok tym zanika, ak od jeho spachania uplynuli dva roky; nemozno ho tiez prejednat, pripadne

ulozenu sankciu alebo jej zvySok vykonat, ak sa na priestupok vzt'ahuje amnestia.!®

Pokuty za spachanie spravnych deliktov mozno ulozit' v réznej vyske, roznym subjektom a za

rozne skutkové podstaty. Vzhl'adom na variabilitu spravnych deliktov ich uvadzame v tabul'ke nizsie.

Vyska pokuty
Od 300 € do 30 000 €

Subjekt
Prevadzkovatel'ovi

zakladnej sluzby

Porusenie
= Porusenie povinnosti
prevadzkovatel'ov zakladnych
sluzieb podla § 19 ods. 2 az 4
a7,
= PoruSenie povinnosti
udrZiavat’ bezpecnostnu

dokumentaciu aktudlnu a

19 7&kon o priestupkoch, § 20 ods. 1.



zodpovedajlcu realnemu
stavu podla § 20 ods. 6.

Od 300 € do vysky 1 9% | Prevadzkovatelovi = Neoznamenie prekrocenia
celkového rocného obratu'®? za | zakladnej sluzby kritérii prevadzkovatela
predchadzajici actovny rok, zakladnej sluzby,
najviac vsak 300 000 € = Porusenie povinnosti podla §
19 ods. 1 a ods. 6
= Neprijatie bezpecnostnej

dokumentacie podla § 20 ods.
6,

= PoruSenie povinnosti nahlasi
zavazny kyberneticky
bezpecCnostny incident podla §
24 ods. 1, odoslat’ nelplné
hlasenie podla § 24 ods. 5
alebo zasielat’
automatizovanym spdsobom
urCené systémové informacie
podla § 24a ods. 1,

» PoruSenie  povinnosti  riesit’
kyberneticky  bezpec¢nostny
incident na zaklade
rozhodnutia Uradu podla § 27
ods. 3, vykonat reaktivne
opatrenie na zaklade
rozhodnutia Uradu podla § 27
ods. 5 alebo oznamit a
preukazat/ vykonanie
reaktivneho opatrenia a jeho
vysledok podla § 27 ods. 6,

= Porusenie povinnosti predlozit’
ochranné  opatrenie  na

schvalenie alebo vykonat’

197 Celkovym roCnym obratom sa na ucely ZoKB rozumie sucet vSetkych trZieb, vynosov alebo prijmov z predaja tovaru alebo
sluZieb bez nepriamych dani, ku ktorému sa pripoCita poskytnuta finanéna pomoc. Obrat vyjadreny v cudzej mene sa prepocita
na eura, pricom na prepocet cudzej meny na eura sa pouZzije priemer referencnych vymennych kurzov uréenych a vyhlasenych
Eurdpskou centralnou bankou alebo Narodnou bankou Slovenska, ktoré st platné pre prislusné Gctovné obdobie. ZoKB, § 31 ods.
12.



schvalené ochranné opatrenie
podla § 27 ods. 8,

= Porusenie povinnosti
tykajucich sa auditu podla §
29 0ds. 1,2a5,

= Porusenie povinnosti vykonat’
opatrenie na napravu v lehote
podla zavereCnej spravy o

vysledkoch auditu podla § 29.

Od 300 € do 30 000 €

Poskytovatel'ovi digitalnej

sluzby

Porusenie povinnosti podlia § 21
ods. 5 alebo § 23 ods. 2.

Od 300 € az do vysky 1 %

celkového roc¢ného obratu za

predchadzajici Gctovny
najviac vsak 300 000 €

rok,

Poskytovatel'ovi digitalnej

sluzby

= Porusenie oznamovacich
povinnosti podla § 21 ods. 1,

= Porusenie povinnosti
tykajucich sa bezpecnostnych
incidentov podla § 22 ods. 3
a 24 ods. 3,

= Porusenie povinnosti
tykajlcich sa procesu hlasenia
bezpeCnostnych  incidentov
podla § 25 ods. 1 a ods. 2,

= PoruSenie povinnosti vykonat’
reaktivne opatrenie na zaklade
rozhodnutia NBU podla § 27
ods. 5.

Od 300 € do 100 000 €

Komukol'vek

*Na vyzvu Uradu neposkytne
informacie podla § 7 ods. 3,

= Neposkytne Uradu
pozadovanu sucinnost’ alebo
informacie podla § 10a ods. 1,

» PouZiva konkrétny produkt,
sluzbu alebo proces v rozpore
s § 27a ods. 5.

Od 300 € do 100 000 €

Vyrobcovi alebo
poskytovatel'ovi
produktov, sluZieb alebo

procesov

Podla ¢. 53 nariadenia (EU)
2019/881 vyda EU vyhlasenie o
zhode, ktoré je v rozpore s

poziadavkami ustanovenymi v




Eurdpskom systéme certifikacie

kybernetickej bezpecénosti.

Od 300 € do 100 000 €

Vyrobcovi alebo
poskytovatelovi

certifikovanych produktov,
sluzieb alebo procesov
alebo  vyrobcovi alebo
poskytovatel'ovi

produktov, sluzieb a
procesov, pre ktoré je

vydané EU vyhldsenie o

Nezverejni v elektronickej
podobe alebo neaktualizuje
dopliiujlice informacie o
kybernetickej bezpe¢nosti podl'a
¢l. 55 ods. 1 pism. a) az d)

nariadenia (EU) 2019/881.

zhode,

0Od 300 € do 100 000 € Organu posudzovania | = Neposkytne vnutroStatnemu
zhody, drZitelovi | organu pre certifikaciu
eurdépskeho certifikatu | kybernetickej bezpecnosti
kybernetickej bezpeCnosti | informacie  potrebné na

alebo vydavatelovi EU

vyhlaseni o zhode

plnenie svojich uloh podla cl.
58 ods. 8 pism. a) nariadenia
(EV) 2019/881,
» Znemozni vnutrostatnemu
organu pre certifikaciu
kybernetickej bezpecnosti
viest' vySetrovanie v podobe
auditu podla ¢l. 58 ods. 8
pism. b) nariadenia (EU)

2019/881.

Od 300 € do 100 000 €

Organu posudzovania
zhody alebo drZitelovi
europskeho certifikatu

kybernetickej bezpecnosti,

Neumozni vnutrostatnemu
organu pre certifikaciu
kybernetickej bezpecnosti

pristup do priestorov podla cl.
58 ods. 8 pism. d) nariadenia
(EU) 2019/881.




NBU je pri ukladani pokuty povinny prihliadnut' na zavaznost' spravneho deliktu, najma na
sposob jeho spachania, trvanie, nasledky a na okolnosti, za ktorych bol spachany.1%® NBU méze ulozit
pokutu do dvoch rokov odo dna zistenia porusenia povinnosti, najneskér vsak do Styroch rokov odo

dna, ked’ k poruseniu povinnosti doslo.'*?

3.6.2. Zakon o informacnych technoldgiach vo verejnej sprave

ZoITVS upravuje ukladanie sankcii v ramci § 29, kde je rieSené ukladania spravnych pokdt.

Spravne pokuty moze ulozit’ organ vedenia v Styroch kategoériach.

Vyska pokuty Porusenie

0d 500 do 35 000 € Spravcovi za

= Porusenie zakladnych povinnosti podla § 6,

= PoruSenie povinnosti zabezpecenia plynulej,
bezpetnej a spolahlivej prevadzky IT vo
verejnej sprave podla § 12 ods. 1 pism. a),

= Porusenie povinnosti nastavenia zmluvnych
vzt'ahov s dodavatel'mi podla § 14 ods. 6,

= Porusenie povinnosti pri obstaravani projektov
vo faze pripravy podla § 15 ods. 2,

= PoruSenie povinnosti tykajlcich sa dojednania
zmluvnych podmienok rieSenia servisnych
poziadaviek podla § 16 ods. 3 pism. e)
v spojitosti s § 15 ods. 2 pism. d),

= PoruSenie povinnosti na Useku bezpecnosti
informacnych technoldgii verejnej spravy
podla § 19 az 21 alebo § 23.

0Od 250 do 35 000 € Spravcovi za:

= Porusenie vybranych povinnosti spravcov
podla § 12 ods. 1 pism. b), g), h),

= PoruSenie povinnosti vypracovat’ koncepciu
rozvoja podla § 13,

= Porusenie povinnosti aktualizovat' koncepciu

rozvoja podla § 14 ods. 3.

198 ZoKB, § 31 ods. 10.
199 ZoKB, § 31 ods. 14.



Prevadzkovatel'ovi ITVS za:

Porusenie povinnosti tykajucich sa
elektronického odpisu a vystupu z informacného

systému verejnej spravy.

0Od 250 do 25 000 € Spravcovi za

= Porusenie povinnosti tykajucich sa
spristupfiovania, Udajov, dokumentov alebo
informacii podl'a § 12 ods. 1 pism. e) alebo f),

= PoruSenie povinnosti dodrziavat’ Standardy.

Orgénu riadenia za

= Neposkytnutie sicinnosti podla § 8 ods. 2,

= PoruSenie povinnosti tykajlice sa Ciselnikov
podla § 12 ods. 1 ¢) aj),

= PoruSenie povinnosti tykajlcich sa rozdelenia
projektov a ich schvaleni podla 15 ods. 4 d)
ae),

= Porusenie povinnosti tykajlcich sa predloZenia
velkej servisnej poziadavky a jej schvaleniu
podla § 16 ods. 3 pism. d).

0Od 125 do 500 € Organu riadenia alebo osvedcujucej osobe:

Porusenie inej povinnosti ako uvedenych vyssie.

Ukladanie spravnych pokdt musi organ vedenia prihliadnut’ na ,zdvaZnost, spésob, trvanie a
ndsledky protipravneho konania, na opakované porusenie povinnosti alebo na porusenie viacerych
povinnosti. Od uloZenia pokuty mozno upustit, ak s pribliadnutim na okolnosti pod/a prvej vety postaci
na napravu samotné prejednanie spravneho deliktu." *°° Pokutu mozno uloZit’ do troch rokov odo dia
poruSenia povinnosti.?%! ZoITVS neobsahuje ustanovenia previazanosti so Spravnym poriadkom pri
ukladani spravnych pokut, avsak v zasade tento aspekt nemusi predstavovat’ problém a predstavuje

iba potencialne zvysenie pravnej istoty pre adresatov pravnych noriem.2%2

200 70ITVS, § 29 ods. 2.
2L ZoITVS, § 29 ods. 5.
202 BlizSie pozri napr. POTASCH, P. a kol.: Spravny poriadok. Komentar. 3. vydanie. Praha: C. H. Beck, 2019, § 1.



3.6.3. Identifikované problémy a navrhy rieseni

Z vysSie uvedeného porovnania vyplyvaju viaceré zavery. V prvom rade, samotny typ
sankcnych opravneni je inak koncipovany v ZoKB a ZoITVS. Kym spravne pokuty su stcastou oboch
pravnych réamcov, NBU ako prisludny organ v zmysle ZoKB disponuje aj d‘al$imi opravneniami ako
blokovanie webov alebo opravnenie zakazat' urcity produkt alebo sluzbu. V pripade § 27a (zakazu
pouzivat’ produkt, proces, sluzbu alebo tretiu stranu) je nutné poznamenat, Ze v zmysle dovodovej
spravy ide o ,krajné riesenie v pripadoch, kedy absentuju iné zakonné mozZnosti zabezpecenia a
realizécie kybernetickej bezpecnosti...a ustanovenie je pokracovanim implementacie EU Toolbox. "2%3
To, ze podobné opatrenie nie je v ZoITVS je sice mozné oddvodnit’ prisnejSimi poziadavkami Uniového
prava alebo usmerneni, avsak ak je ciefom zblizovanie pravnych ramcov v oblasti kybernetickej
bezpecnosti, nemozno niektorym orgdnom dané opatrenia dat’ a niektorym nie. Totozné konstatovanie
ale neplati pre institlt blokovania, ked'ze tu by bola pravna Uprava zjavne duplicitnd, nakol'ko sa institit
blokovania neviaZe na prevadzkovatel'ov zakladnych sluzieb alebo poskytovatelov digitalnych sluzieb,
ale vSeobecne na akykol'vek subjekt.

Zaroven je potrebné poznamenat, Ze aj vyska spravnych pok(t by mala byt Co najviac
zosuladena v danych pravnych ramcoch. Prirodzene rozumieme, Ze mnozina subjektov podl'a ZoITVS
a ZoKB nie je kvalitativne na rovnakej Urovni (napriklad obec a prvok kritickej infrastruktury), ale
zakladné sadzby podla tychto zakonov nie su az tak odlisSné. Vynimkou su pokuty za porusenie
povinnosti podl'a Aktu o kybernetickej bezpecnosti.

Taktiez je potrebné poznamenat, Ze lehota na zanik zodpovednosti za spravne delikty je

odlisna. Pri ZoKB ide o 4 roky, pri ZoITVS su to len 3 roky. Tieto lehoty by mali byt zosuladené.

203 ZoKB, Dovodova sprava.



4. KONCEPCNE NAVRHY A ALTERNATIVY RIESENI IDENTIFIKOVANYCH
PROBLEMOV

V predchadzajlcej Casti sme identifikovali konkrétne problematické oblasti tykajuce sa regulacie
kybernetickej bezpecCnosti v Slovenskej republike. Na tieto oblasti sme koncipovali aj navrhy
konkrétnych opatreni, ktoré vsak suviseli vzdy s analyzovanou oblastou. V tejto Casti si dovolime uviest’
niekol'ko moznosti, ktoré sa tykaju koncepcie buducej regulacie kybernetickej bezpecnosti, ich vyhod
a nevyhod. Zavaznym faktorom, ktory koncepéné riedenia ovplyviiuje je legislativny vyvoj na trovni EU,
kde koncom méja doslo k politickej dohode na Smernici NIS 2. Pravo EU tak nadalej bude zasadne
formovat’ pravny ramec kybernetickej bezpecnosti.

VSeobecné alternativy rieSeni mozno sumarizovat’ nasledovne:

1. Ponechat’ status quo;
2. Koncipovanie komplexnej pravnej Gpravy v jednom zakone;

3. Ponechat’' dva zakony a novelizovat’ ich s cie'om ¢o najvacsej previazanosti

4.1 Ponechat’ status quo

Prvou moznost'ou je ponechat’ pravnu Upravu kybernetickej bezpecnosti v nezmenenom zneni

a nerobit’ Ziadne novelizacné kroky. Tato moznost' je podla nasho nazoru najmenej vhodna.

V predchadzajlcich Castiach analyzy sme poukazali na desiatky nedostatkov pravnej Gpravy a ich nie

vzdy vhodnej previazanosti. V suc¢asnosti dana pravna Uprava netvori homogénny celok pravnej Upravy
kybernetickej bezpec¢nosti.

Navyse, adresati povinnosti v zmysle ZoKB a ZoITVS Castokrat nevedia, ktora pravna Uprava sa

na nich vztahuje, ¢o sposobuje pravnu neistotu. Konzervovanie sticasného pravneho stavu vzhladom

na vytykané nedostatky stcCasnej pravnej Upravy dorazne neodporucame.
4.2 Koncipovanie komplexnej pravnej Gpravy v jednom zakone

Druhou moznostou, ktord sa prirodzene nika je koncipovanie pravnej Upravy kybernetickej
bezpecnosti v jednom zakone, ktory by bol komplexny a odzrkadl'oval potrebu transpozicie Smernice
NIS a zaroven riadenia informacnych technoldgii verejnej spravy z pohl'adu politik Slovenskej republiky.

Takyto postup so sebou nesie viaceré rizika, ale aj vyhody. Nespornou vyhodou by bolo, ze
adresati pravnych noriem by nemuseli riesit' komplikovani pésobnost’ dvoch pravnych Gprav, ako je
tomu dnes. VSetky pravne informacie by pri takomto rieSeni nasli v jednom zakone a nadvazujlcich
podzakonnych pravnych predpisoch. Daldou vyhodou je, Ze ak sme v predchadzajucich Castiach vytykali
niektoré nedostatky v podobe nedostatocnych previazani (napriklad pri sankciach & pravomoci

dozornych organov), tieto by bolo mozné jednoducho komplexnou pravnou Upravou odstranit’, nakol'’ko



by legislativne bolo jednoduchsie nastavit’ pravomoci dozornych organov a nadvézujlcich povinnosti
adresatov pravnych noriem v jednotnej podobe.

Nevyhodou komplexnej pravnej Upravy je, Ze sa moze stratit’ ciel’ jednotlivych pravnych Uprav,
ktory je pri ZoKB a ZoITVS jemne odlisny. Kym zakladnym cielom podla Smernice NIS je prijat’
Lopatrenia na dosiahnutie vysokej spolocnej urovne bezpecnosti sieti a informacnych systémov v ramci
Unie s cielom zlepsit’ fungovanie vnutorného trhu, " prévna Uprava informacnych technoldgii vo verejnej
sprave sa vyslovne zameriava iba na spravu a riadenie informacnych technoldgii v tomto sektore. Tato
«prekazka" by sa ale mala dat’ pomerne jednoducho preklendt’ hlavne po revizii pravnej Upravy
v Smernici NIS 2, kde je sektor verejna sprava explicitne upraveny. Komplexna pravna Uprava by tak
mohla reflektovat’ aj Specifika riadenia a vedenia v oblasti IT vo verejnej sprave.

Dal3ou nevyhodou je prirodzene dohl'ad. Kym podla ZoKB zabezpetuje dohl'ad prisluény organ,
ktorym je NBU, pri ZoITVS je organom dohladu MIRRI. Ak by existovala komplexna pravna Uprava,
pravdepodobne by nastala situacia, aby sa vybral iba jeden primarny organ dohl'adu nad poZiadavkami
pre kybernetick bezpecnost'. To nevylucuje, aby MIRRI ostali niektoré kompetencie pri vedeni a riadeni
IT vo verejnej sprave, tie by vsak mali byt’ precizne vymedzené, aby nedochadzalo ku kompetencénym

konfliktom.

4.3 Ponechat’ dva zakony a novelizovat’' ich s cielom co najvacsej

previazanosti

Z kratkodobého hl'adiska je vyhodnou moznost'ou ponechat’ dve pravne Upravy a odstranit’
v nich nezrovnalosti, na ktoré sme poukazali najma v tretej Casti predkladanej analyzy. Rozumieme, Ze
z hl'adiska adresatov pravnych noriem nepOjde o preferovani moznost. Berieme vSak do Gvahy
pripadne dIihé negociacie medzi gestormi ZoKB a ZoITVS pri potencialnej tvorbe jedného zakona, ktory
by reguloval oblast’ kybernetickej bezpecnosti. Zaroven, by na takyto krok musela byt' politicka vola.
Z tohto pohl'adu sa javi ako najschodnejSie rieSenie novelizovat’ ZoKB a ZoITVS takym spdsobom, aby
boli ¢o najviac previazané a nesposobovali by interpretacné problémy. Skutocne by sa tak vytvoril

komplexny pravny ramec regulacie kybernetickej bezpecnosti v Slovenskej republike.

Za nevyhnutné minimum povazujeme odstranenie nasledujlcich nedostatkov, pricom ich

odbvodnenie je mozné najst v tretej kapitole:

- VyrieSit' komplikovanu pésobnost’ tykajlcu sa subjektov podla ZoKB a ZoITVS,
- Zjednotit’ vyklad zakladnych pojmov v oblasti kybernetickej bezpecnosti,

- Zjednotit’ nahlasovanie bezpecnostnych incidentov,

- Zjednotit’ bezpecnostné opatrenia,

- Odstranit’ problémy suvisiace so zlou transpoziciou Smernice NIS,

- Co najviac priblizit opravnenia dozornych a prislugnych organov podi'a ZoKB a ZoITVS,



- Koncepcne uchopit’ transpoziciu Smernice NIS 2 po prijati finalneho textu.

Odstranenie vyssie uvedenych nedostatkov je iba malym krokom v oblasti regulacie. Mame za
to, Ze ak z kratkodobého alebo strednodobého hl'adiska budu v Slovenskej republike platit’ dva zakony,
je potrebné urobit’ aj nepriame opatrenia, ktoré budu opakovane zvyraziovat' a vysvetlovat’ pravny
ramec. Vitame ambiciézne ciele Slovenskej republiky v rdmci Planu obnovy a odolnosti, ktory
strategicky podporuje zvySenie vzdelavania v oblasti kybernetickej bezpecnosti na vSetkych stuprioch,
zriad'ovanie kompetencnych centier i investicie do infrastruktdry. Prave toto sU opatrenia, ktoré
priblizuju oblast’ kybernetickej bezpecnosti adresatom pravnych noriem a laickej verejnosti a zaroven

upriamuju pozornost’ na regulaciu.



PRILOHA
ZOZNAM NAVRHOV A OPATRENI

# Monitoring pravnych predpisov

1. | Monitorovat’ legislativne procesy tykajlce sa novych strategickych dokumentov a regulacie

digitalneho trhu EU z dévodu identifikovania potencidlnych konfliktnych oblasti v legislative.

2. | Monitorovat’ proces prijatia Eurépskeho vyhlasenia o digitalnych pravach a zasadach v

digitalnom desatroCi s ohl'adom na zavazky v oblasti kybernetickej bezpecnosti.

3. | Pri komunikovani usmerneni a odporucani pre bezpecnostné opatrenia v zmysle ZoKB alebo
ZoITVS je potrebné upriamit’ pozornost’ aj na otazky ¢lanku 32 GDPR. PovaZzujeme to za
nevyhnutné, aby adresati usmerneni alebo odporicani mali komplexny obraz o regulacii

bezpecnosti.

4. | Nahlasovanie bezpec¢nostnych incidentov a ich modalit je predmetom pravnej Upravy viacerych
aktov. Menovat’ méZzeme GDPR, zakon o elektronickych komunikaciach, ZoKB, ZoITVS, zakon
o platbach ¢i nariadenie eIDAS. Je preto viac ako pravdepodobné, Ze jedna entita bude musiet’
nahlasovat’ bezpecnostné incidenty podla r6znych pravnych predpisov.

Z pohladu MIRRI je preto doleZité o najviac vplyvat' na Upravu legislativy tak, aby
nahlasovanie bezpec¢nostnych incidentov podla ré6znych pravnych predpisov bolo uchopené
koncepcne a pokial’ moZné aj jednotne. Minimom by malo byt’ vzdelavanie a konkrétne
odporucania s metodikami pre nahlasovanie bezpecnostnych incidentov pre adresatov noriem
v posobnosti MIRRI.

5. | Rola DPO je vyznamne previazana s Ulohami manazéra kybernetickej bezpecnosti. Z tohto
dovodu povazujeme za nevyhnuté aby MIRRI v ramci vzdelavania v oblasti kybernetickej
bezpecnosti zahrnula aj oblast’ ochrany osobnych Gdajov. Uvedené je potrebné integrovat’ aj

v ramci metodickych usmerneni pre organy verejnej moci z hl'adiska bezpecnosti.

6. | Monitorovat’ proces prijatia aktu o umelej inteligencii a vyhodnocovat’ vplyv nariadenia na

vyuZivanie systémov Al v kritickej infrastrukture a digitalnej infrastrukture.

7. | Monitorovat’ prijimanie Standardov v zmysle Aktu o kybernetickej bezpeCnosti pre systémy Al

8. | Monitorovat’ prijimanie Standardov v zmysle AIA za predpokladu, Ze bude platit’ prezumpcia

spravnosti s poziadavkami v legislativne.

9. | Monitorovat’ prijimanie DSA a poZziadaviek na digitalne sluzby z hl'adiska kybernetickej
bezpecnosti. Ak bude zriadeny koordinator digitalnych sluzieb podla DSA, MIRRI moze
novému subjektu poskytovat’ cenné know-how a odporicania pri kontrole poziadaviek na

kybernetickl bezpecnost’ subjektov v posobnosti DSA.

10. | Monitorovat’ prijimanie revizie Nariadenia eIDAS z hl'adiska kybernetickej bezpecnosti.

11. | Monitorovat’ transpoziciu prijatého Navrhu smernice NIS 2, a to najma s ohl'adom na spravnu

interpretaciu pojmu subjekt verejnej spravy v ramci nového sektora Verejna sprava.




12. | Monitorovat’ transpoziciu prijatého Navrhu smernice NIS 2 a to najma s ohl'adom na
bezpecnostné opatrenia, ktoré budi musiet’ pinit’ subjekty verejnej spravy v ramci nového

sektora Verejna sprava.

13. | Monitorovat’ transpoziciu prijatého Navrhu smernice o odolnosti kritickych subjektov, a to
najma s ohl'adom na spravnu interpretaciu pojmu subjekt verejnej spravy v ramci nového
sektora Verejna sprava, ako aj urcovania prahovych hodnot v odvetvi, resp. pododvetvi, kde

bude MIRRI prislusSnym organom.

14. | Monitorovat’ transpoziciu prijatého Navrhu smernice o odolnosti kritickych subjektov, a to
najma s ohl'adom na urcenie parametrov pre urCenie zavaznosti narusenia prevadzky

kritického subjektu.

15. | Iniciovat’ vyradenie spravcov, ktori si zaradeni v registri PZS v sektore verejna sprava a

podsektore informacné systémy verejnej spravy, pri ktorych sa neskimali dopadové kritéria.

16. | Aktualizovat’ zoznam organov riadenia uvedena v ustanoveni § 3 ods. 4 vyhlasky ¢. 179/2020
Z. z.

17. | Identifikovat' zakladné sluzby pre sektor verejna sprava a podsektor informacné systémy
verejnej spravy. Tato Uloha dokonca priamo vyplyva z ustanovenia § 9 ods. 1 pism. f) ZoKB,
v zmysle ktorého MIRRI v rozsahu svojej posobnosti pre sektor verejna sprava a podsektor
informacné systémy verejnej spravy, zodpoveda za zabezpecenie kybernetickej bezpecnosti
tym, Ze identifikuje zakladnu sluzbu a prevadzkovatela zakladnej sluzby a ich aktualny
zoznam predkladd NBU na Gcely zaradenia do zoznamu zakladnych sluzieb a registra

prevadzkovatel'ov zakladnych sluzieb.

# Zakon o kybernetickej bezpecnosti

1. | Koncepéne uchopit’ Ulohy a pravomoci NBU pri revizii pravneho ramca kybernetickej

bezpecnosti.

2. | Koncepcne uchopit’ vykon vySetrovania auditovania pri revizii pravneho ramca kybernetickej

bezpecnosti.

3. | Koncepcéne uchopit’ blokovanie webovych stranok a pri legislativnom procese vyzyvat' na

reSpektovanie judikatiry Eurdpskeho sidu pre I'udské prava a Sudneho dvora Eurdpskej Unie.

4. | Zabezpedit' pri revizii pravneho ramca kybernetickej bezpecnosti preciznejsiu transpoziciou

Uloh jednotiek CSIRT v oblasti Standardizacie a spoluprace so sikromnym sektorom.




Definovat’ pojem bezpecnost’ informacnych technoldgii verejnej spravy definovat’ v ZoITVS,

resp. odkazat' na pojem kyberneticka bezpecnost’ v zmysle ZoKB.

Zjednotit’ terminoldgiu a doplnit’ chybajlice obsahové prvky niektorych dokumentov ako napr.

bezpecCnostna stratégia kybernetickej bezpecnosti.

Zadefinovat’ pojem kyberneticky bezpecnostny incident pre ucely nahlasovania takychto

incidentov spravcami, ktori si len v jednom pravnom postaveni.

Stanovit’ lehotu na nahlasovanie kybernetickych bezpecnostnych incidentov, ktoré nie su

zavazné na bezodkladne.

Rozsirit’ povinnost’ nahlasovat’ kybernetické bezpecnostné incidenty aj na organy riadenia
podla § 5 ods. 2 pism. c) — h) ZoITVS.

Zabezpecit' pri revizii pravneho ramca kvalitnejsSiu reflexiu Gloh a pravomoci organu vedenia

a upravit’ Specificky postup pri vykone kontroly.

V pripade potreby analyzovat’ potrebu zavedenia auditovania ex offo zo strany organu

vedenia a prisposobit’ tymto zaverom pravnu Upravu v ZoITVS.




