PRE INVESTICIE

ﬁ URAD PODPREDSEDU VLADY SR
A INFORMATIZACIU

Referenc¢na architektura
Informacného systému verejnej

spravy Vv cloude

Bratislava, oktober 2017



Informacia o dokumente:

Nazov: Referenénd architektiira Informaéného Systému Verejnej Spravy v Cloude
Stav: Pracovna verzia

Pripravil: Pracovna skupina K9.3 Architektira

Verzia: 1.0

Détum: 18.7.2017

Datum revizie: 12.10.2017

Clenovia pracovnej skupiny K9.3 Strategicka architektira:

Meno a priezvisko
Tomas Kysela, Vaclav Barta
Ivan Sajban
Lubomir Ivanov
Stefan Lompart
Peter Harvanik, Ivan Kristek
Rastislav Machel
Karol Janecek
Pavol Mihalkovi¢
Marian Simegh
Marek Orlicky
Jozef Chren
Jan Suchal
Pavel Hrabé

Vojtech Balint

Historia verzii

Organizacia
UPPVII
MV SR
NASES

MF SR
DEUS

MK SR

MS SR

SU SR
NCZzI
MPaRV SR
UJD SR
Slovensko.Digital
PPP

ITAS

Verzia Datum verzie
0.1 18.07.2017
0.2 28.09.2017
0.3 02.10.2017

Pripravil/ L
. Pripomienkoval
Zmenil

Tomas Kysela

Tomas Kysela

Tomas Kysela

KTlacové zmeny

Priprava dokumentu, osnova tém, priprava
dokumentu na pripomienkovanie
jednotlivych kapitol pracovnou skupinou

Navrh

textacie jednotlivych  kapitol,

priprava a prezentdcia dokumentu na
pracovnej skupine
Dopracovanie poslednej kapitoly podla

vstupov z dokumentu Akény plan, priprava

Referenéna architektiira Informaéného Systému Verejnej Spravy v cloude




. ) Pripravil/ L
Verzia Détum verzie . Pripomienkoval KIa¢ové zmeny
Zmenil
finalizovaného dokumentu (z pohladu

textacii) na pripomienkovanie ¢lenmi PS

1.0 12.10.2017 Tomas Kysela Vsetci ¢lenovia | Zapracovanie pripomienok a finalizacia
skupiny dokumentu.

Obsah
xR U117 ORI 4
2 Nativna cloudova architektura a jej dopad na vyvoj/prevadzku IS..........ccceevumvevnnennnns 6
3  Cloudové rezimy a ich dopad na tvorbu ISVS.........cccireiirieiiercrreeereeeeeeenecennnerennenes 8
4  Principy referencnej architektury ISVS v cloude ........cooiimmiiiiieeiiiiiicccrreeecccreeneens 11
5 ,DevOps” v cloude - prevadzka nativnej cloudovej aplikacie .......cccceeeeeeerenncreenncnennnns 16
6 Napojenie sa na Integrovany informacny systém verejnej spravy (lISVS) ........ccccu..... 19
6.1 Autentifikacia a autorizacia (akcii, dokumentov) v eGovernmente.......cccceeeerreennereennne. 20

6.2 Poskytovanie alebo vyuzivanie tudajov pripojenim sa na platformu integracie udajov,

poskytovanie informacii o vyuZivani osobnych Gdajov........ccccccerieeniiiriieiiiiiiniiiniecniinnennisenenene. 22

7  Postup centralnej rovne a spravcu v transformacii ISVS do nativnej cloudovej

ArChItEKEUNY ...iiieeiiiiiiiiirrc s s aae e s s s e na s s s enasssssennnsssns 25

Referenc¢na architektira Informaéného Systému Verejnej Spravy v cloude 3



1 Uvod

Ucelom tohto dokumentu je, v zmysle ulohy B.5. uznesenia vlady Slovenskej republiky &.
437/2016 z 28. septembra 2016 k Narodnej koncepcii informatizacie verejnej spravy
Slovenskej republiky (NKIVS), podrobne rozpracovat jeden z vystupov definovanych v
kapitole 9 NKIVS - Referenén4 architekttra. Specificky sa viak zameriava na popis referenéne;
architektury z pohl'adu jednej casti - informacného systému verejnej spravy (ISVS) postavenej
nativne v prostredi cloudu. Dokument je logickym nasledovnikom schvaleného dokumentu
popisujuceho referenénu architektaru celku — Referenéna architektara Integrovaného

Informaéného Systému Verejnej Spravy (IISVS).

Dokument d’alej nadvizuje na schvalené dokumenty strategickych priorit* (SP Multikanalovy
pristup, SP Integracia a orchestracia, SP Manazment tdajov, SP Vladny cloud). Jeho ciel'om je
zachytit’ architektonické rozhodnutia, resp. kontrakt medzi centralnou troviiou, ktora
vykonava dohl'ad nad budovanim a rozvojom cloudového prostredia, ¢i uz v rovine vladneho
alebo hybridného cloudu (reprezentuje ju Cloudova kancelaria VS - CKVS, resp. pre oblast’
prevadzky Kancelaria riadenia prevadzky IISVS) a jednotlivymi organizaciami verejnej
spravy v ulohe spravcov ISVS, ktoré st zodpovedné za rozvoj legislativou definovanych
agendovych, resp. vntitornych informaénych systémov (reprezentuju ich segmentovi architekti
a architekti jednotlivych rieSeni). V pripade, rozporu obsahu tohto dokumentu s dokumentom

Detailny ak¢ény plan informatizacie 2017-2020, ma prednost’ ustanovenie z akéného planu.

Uplnost’ a jednoznaény vyklad architektonickych rozhodnuti je zékladnym predpokladom
pozitivneho efektu vyuzivania centralnych cloudovych komponentov a platforiem budovanych
v ramci OPIS, resp. planovanych v ramci OPII projektov a programov, na rast nakladove;
efektivnosti eGovernmentu v SR. Sprechodom do cloudu sa nemeni len okolie
aplikacii/systémov, ale aj aplikacie a Systémy samotné - ich zaber (témy, s ktorymi sa musia
vyporiadat’), vnutorna architektonicka skladba, spdsob vyvoja a publikovania novych verzii ¢i
prevadzkové postupy. Do popredia sa tak dostavaju systémy, ktoré su od zakladu (nativne)
postavené v kontexte flexibilného cloudového prostredia. Tento dokument predstavuje jednak

cielovy popis referencnej architektiry ISVS v kontexte nativnej cloudovej architektury

! Dokumenty st k dispozicii na stiahnutie na http://www.informatizacia.sk/strategicke-priority-erf/24190c.
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a postupnost’ krokov, pomocou ktorych je mozné existujuce systémy do tejto architektiry

posuntt’.

Dovody potreby zadefinovania zakladnych architektonickych rozhodnuti v kontexte nativnej
cloudovej architektary popisuje kapitola 2. Kapitola 3 rekapituluje jednotlivé cloudové rezimy
aich vyznam pre ISVS vo vyvoji (alebo rozvoji), mapuje jednotlivé rezimy na informacie
uvadzané v NKIVS a dokumentoch strategickych priorit, pricom prave vo vrstve PaaS
identifikuje Specializovanu c¢ast, pomocou ktorej je mozné dosiahnut' zjednodusenie
a zrychlenie tvorby ISVS pomocou cloudu a optimalizovat’ spravu prostredi a vyuzivanie IT
zdrojov samotnymi aplikaciami. DdslednejSiemu popisu tejto ,,vyssej vrstvy abstrakcie tvorby
aplikacii* sa venuju d’alej kapitoly 4 (definované principy nativnej cloudovej architektary) a 5
(popis a priklady jej pouzitia pri zjednoduSeni, optimalizovani vyvoja a prevadzky ISVS
a dosahovani ciel'ov &i napliiani potrieb uvedenych v kapitole 2). Kapitola 6 popisuje pripojenie
na Integrovany informacny systém verejnej spravy z pohladu jedného (vyvijaného alebo
rozvijané¢ho) ISVS a na zaver kapitola 7 uvedené informdacie rekapituluje vo forme odporacani
ako by mal spravca konkrétneho ISVS postupovat pri vyvoji nového, resp. rozvoji existujiceho

ISVS v stilade s odportac¢aniami cielovej referen¢nej architektry v cloude.
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2 Nativna cloudova architekttra a jej dopad na vyvoj/prevadzku IS

Presun ISVS do cloudového prostredia je témou, ktorej primarny vyznam je komunikovany v

rovine ekonomickej racionalizécie.:

e Investi¢nych nakladov. Ide napriklad o vyuzitie zdiel'anej infrastruktary, platformovych
sluzieb (ulozisko) az po spolo¢né softvérové moduly (SaaS) poskytovanych formou
centralizovanej, alebo decentralizovanej sluzby.

e Prevadzkovych nékladov — optimalizacia starostlivosti a flexibilnej Skalovatelnosti
infraStruktury, platformovych a softvérovych sluzieb outsourcovana do déatového

centra.

Racionaliza¢ny efekt je pritom vnimany ako nieco, ¢o v plnej miere vznika automaticky
samotnym presunom ISVS do cloudového prostredia. V skutocnosti je vSak miera
racionalizacie nakladov dvojstupniova, v zavislosti od toho, ¢i je samotny ISVS vytvoreny
(alebo postupne pretvoreny) do tzv. nativnej cloudovej architektiry. Pod pojmom nativna
cloudova architektira chapeme sadu pravidiel a principov, ktoré vedu k vyssej schopnosti
absorbovat’ (pomocou jasného oddelenia unikatnej biznis logiky aplikdcie od IT
prostredia/zdrojov/infraStruktiry/zdielanych modulov ¢i aplikécii prostrednictvom rozhrani)
a lepSie vyuZzivat’ (napr. biznis logika je pisana tak, aby vedela v kazdom kroku spracovania
vyuzivat’ moznost’ paralelizacie a bolo ju tak mozné flexibilne skalovat’) dynamicky sa meniace
prostredie, v ktorom je dany ISVS prevadzkovany. Z pohl'adu samotnej prevadzky je nativna
cloudova architektira postavend na filozofii Standardizacie (Standardizované prostredia,
zjednotené prevadzkové postupy), vdaka ktorému zrychluje cely proces, znizuje riziko
(vypadkov) nasadzovania novych verzii (tzv. kontinudlny vyvoj), aVv neposlednom rade
optimalizuje (I'udské) zdroje potrebné na prevadzku ISVS (automatizaciou manazmentu

kompletnych prostredi).

Okrem primarneho (racionalizacného) vyznamu, je vSak dolezité mat na pamditi aj prinos
sekundarny — prisposobenie IT prostredia (cloudu) na aplikaciu principov nativnej cloudove;j
architektiry sa vyrazne zvySuji Sance zapojenia menSich firiem pri tvorbe unikatnych
softvérovych rieSeni pre verejni spravu. Priom v segmente vyvoja celych (alebo casti)
unikatnych softvérovych rieSeni sa kazdoro¢ne preinvestuje najvicsia Cast’ IT vydavkov
verejnej spravy. V radmci IT prostredia (cloudu), ktoré maé filozofiu nativnej cloudovej

architektiry priamo vo svojej ,,DNA®, nie je nutné rieSit’ tak Siroké spektrum problémov
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suvisiacich s budovanim aspravou prevadzkovych prostredi (pretoze st postavené
a nakonfigurované automaticky) nie je nutné mat’ také hlboké znalosti napr. o bezpecnosti ¢i
Skalovani (pritom su vyvijané systémy Spickovo zabezpecené aj Skdlované). Riesit’ plna Sirku
problémov si ¢astokrat mozu dovolit’ spolo¢nosti az od uréitej velkosti, ¢im sa sice prirodzene
— ale vytvara bariéra pre tie mensie. Odstranenie tejto bariéry bude mat’ pozitivny ekonomicky
efekt na IT sektor, prinesie lepSie konkurenéné prostredie a na konci zefektivni Cerpanie

prostriedkov na informatizaciu vo verejnej sprave.
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3 Cloudové rezimy a ich dopad na tvorbu ISVS

Pri vyvoji ISVS je potrebné, aby jeho spravca rozumel zakladnym pojmom, ktoré sa v suvislosti
s cloudom pouzivaji, moznostiam, ktoré jednotlivé cloudové rezimy voci jeho aplikacii

prinasaju a mapovaniu, kde je mozné k nim (rezimom) dohl'adat’ detailnejSie informaécie.

1. Zakladom vSetkého je zdieland infrastruktira (hardvér). Prakticky dnes neexistuje
dovod, aby (bezny) moderny ISVS potreboval k svojmu behu $pecialny hardvér (so
Specidlnym hardvérom vyrazne rastie cena na vyvoj aj prevadzku). Velkej vacSine ISVS
tak na svoj beh postacuje zdiel’any komoditny hardvér, ktory je mozné nakupovat
a prevadzkovat centralne (do datovych centier $tatu) a vyuzivat tak ,,aspory z rozsahu*
pri hospodareni s verejnymi financiami. Zdiel'anie infraStruktarnych prvkov ako CPU,
paméit’ RAM, resp. sietovej prenosovej kapacity ¢i prvkov smerovania (teda akysi vyssi
stupen virtualizacie hardvéru) nesie oznacuje laaS (z anglického Infrastructure as
a Service) a podrobnejsie je rozobrana v ramci dokumentu Strategicka priorita Viadny
cloud. Okrem komoditného HW moze byt nevyhnutné v odévodnenych pripadoch
vyuzit’ $pecializovany HW (HSM, WAF a pod.).

2. Bezna aplikacia (a teda aj typicky ISVS) pozostava z niekolkych vrstiev: vrstvy
pristupovej (spristupniovanie rozhrani aplikdcie do otvorenej siete), vrstvy obrazoviek
(zobrazovania), vrstvy biznis logiky (aplikacnych sluzieb), vrstvy orchestracno-
integracnej (publikované procesy biznis logiky, resp. integracné sluzby) a vrstvy
perzisten¢nej — kde je uchovavany stav (databaza). V jednotlivych vrstvach vSetky
aplikacie vyuzivaju relativne Standardné technologické komponenty (ako napriklad
rovnomerné rozhadzovanie zataze na pristupovej vrstve, technologicky komponent
zbernice a procesnej orchestracie na vrstve integracnej, ¢i SQL/NoSQL databaza na
vrstve perzistencnej). Namiesto toho, aby si kazd4 aplikédcia nosila takéto rieSenie
Vv ramci svojej inStalacie, moze tieto Standardizované ,funkcnosti vyuZivat ako
Standardné sluzby, ktoré st vSetkym aplikdciam poskytované v ramci cloudovej
»platformy*“ — o nesie oznacenie PaaS (z anglického Platform as a Service)

a v takomto vyzname sa mu venuje opat’ dokument Strategickd priorita Viadny cloud.
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Pri vyvoji unikatnych softvérovych rieSeni pre verejni spravu je vSak mozné
identifikovat’ aj Specializovanu PaaS vrstvu, ktora vyvoj takychto aplikacii (a ISVS)
ul'ah¢uje, zjednodusuje a zefektiviiuje. Takto vyvijané aplikacie su postavené v duchu
tzv. ,nativnej cloudovej architektury®“, ktorej zakladné principy st uvedené
Vv nasledujucej kapitole tohto dokumentu a podrobnejSie rozpracované (konkrétne
priklady pre vyvoj a prevadzku) v kapitole 5. Specialna PaaS vrstva pre vyvoj nativnych
cloudovych aplikacii popisana v jadre tohto dokumentu je tak komplementarnym

popisom moznosti, ktoré PaaS vrstva pre ISVS prinasa.

3. Nie vSetky oblasti biznis domény, ktoré nejaka aplikacia pokryva, resp. nie vSetky kroky
biznis procesu, ktory dana aplikdcia podporuje — su unikatne. Naopak v pribuznych
doménach verejnej spravy je mozné najst’ subdomény (alebo podprocesy), ktoré sa (len
V moZno inych nastaveniach) opakuji v réznych oblastiach, ¢i rieSeniach. Je preto
logické, ze takéto opakujice sa oblasti si vyvijané ako Specializované aplikacie (¢i uz
ako jedno — centralne, alebo ako sada certifikovanych) rieSeni — ¢im vytvaraji vrstvu
s ozna¢enim Saas (z anglického Software as a Service). Softvérové rieSenia ako sluzba
mozu byt poskytované bud’ ,,inStalovanim* (a konfigurovanim) vlastnej inStancie per
pripad jej pouzitia (do prostredia aplikacie Ci systému, ktory sa chysta takyto zdiel'any
komponent vyuzit) — alebo iba nakonfigurovanim centralne prevadzkovanej
aplikacie/systému (na ktorG sa nasledne pripoji rozvijana aplikdcia pomocou
integraénych rozhrani ako na akikol'vek zdielanu sluzbu). Uvodné informécie k SaaS
vrstve obsahuje dokument Strategicka priorita Viadny cloud a detailnej$i pohlad

poskytuju vystupy pracovnej skupiny Digitalizacia agend verejnej spravy.

4. Niekedy su Casti domén, alebo podprocesy, v ktorych je mozné etablovat’ spolocné
(zdiel'ané) rieSenie — vhodnymi kandidatmi na uZSiu Specializdciu v rdmci inStitlcii
verejnej spravy a ich kompetencii. Nasledkom ¢oho je, Ze ich nejaké (Specializovand)
institacia celé zastresi (ich vykonavanie aj IT podporu jednotnym nastrojom) pricom
ostatné OVM k nej tieto podprocesy ,,outsourcuju. Tato vrstva nesie oznacenie BPaaS
(z anglického Business Process as a Service) a jej detailnejSiemu popisu sa venuju

vystupy pracovnej skupiny ,,Digitalizacia agend verejnej spravy*.

Z uvedenych rezimov vyplyva, Ze idealna aplikicia by mala zastreSovat’ len unikétne Casti

domény a procesov (pre ostatné vyuzivat' zdielané¢ komponety ¢i uz vo vrstve BPaaS alebo
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SaaS) a tieto unikatne Casti poskytovat’ pomocou PaaS vrstvy, Specialne formou ,,vyssej tirovne
abstrakcie® pre vyvoj a prevadzku aplikacii, ktora je blizsie predstavena v nasledujtcich dvoch

kapitolach.

Sluzby Vladneho cloudu su popisané v katalogu sluzieb. V pripade Specifickych potrieb ISVS
a splnenia predpokladu efektivneho zdielania, je mozné doplnit’ do katalégu nové sluzby.
Postup pre doplnenie novej sluzby bude transparentne definovany pre vSetky trovne sluzieb
XaaS. Na urovni [aaS to mdze rosirenie o d’als$i operacny systém alebo Specializovany virtudlny
"appliance", pre PaaS to mézZe byt doplnenie rozsirenie o d’alsi Specializovany stavebny prvok
(napr. ,.distribuovany proces vykonavajuci ulohy podla rozvrhu®), programovaci jazyk,

databazov platformu, apod.

V sucasnosti vladny cloud poskytuje sluzby v 2 lokalitach, takze ma zdkladné predpoklady pre
zabezpecenie "Disaster Recovery", ako to legislativa pre ISVS vyzaduje. Vladny cloud umozni
dynamicky a maximalnej moznej miere automatizovane poskytovanie sluzieb ISVS z ndhradne;j
lokality, v pripade, Ze ddjde k nepredvidanym udalostiam v "primérnej lokalite", v ktorej bude
ISVS prevadzkovany. V pripade vyuZivania sluzieb PaaS, resp. SaaS to bude pre konzumenta
sluZieb transparentné, v pripade vyuZzivania sluZieb laaS vladny cloud poskytne prostriedky pre
automatizaciu prevadzkovatelovi ISVS. V beZnej situacii budi napr. udaje v DB
synchronizované do sekundarnej lokality a vyuZitie vypoctového vykonu bude len na Grovni
potrebnej na tento ucel. V pripade potreby bude automaticky vypoctovy vykon vyuzivanych
Xaas sluzieb navyseny tak, aby sluzby ISVS mohli byt’ posktytované zo sekundérnej lokality.
Obdobny princip bude pouzity pre potreby "capacity managementu". ISVS v beznych
podmienkach €asto potrebuje vyuzivat' len zlomok vypoctového vykonu, pricom potreby rastt
len v niektorych obdobiach skokovo. Tento problém rieSi vladny cloud moznostou

dynamického pridel'ovania dodato¢nej vypoctovej kapacity ISVS na urciti dobu.
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4 Principy referencnej architektary ISVS v cloude

Budovanie ISVS v duchu nativnej cloudovej architektiry, si vyzaduje aplikaciu, resp.

dodrziavanie nasledujucich principov, ktoré pre dany systém znamenaja, okrem iného, aj:

e pouzivanie deklarativnych formatov pre automatizovany manazment prostredi, ¢oho
vysledkom je kratSi Cas a nizSie naklady pre vyvojara pridat’ sa k projektu vyvoja
daného systému,

e transparentny a jasny kontrakt s operacnym systémom Vv ramci ktorého systém bezi, ¢o
umoziuje maximalnu prenositel'nost’ medzi exeku¢nymi prostrediami,

e Tlahkt prenositelnost nasadenia medzi zavedenymi komerénymi cloudovymi
platformami (¢im sa priamo podporuje hybridny cloudovy model),

e minimalizaciu rozdielov medzi prostrediami (napr. vyvojové, integracné, testovacie,
produk¢né), €o je zakladny predpoklad nasadzovania a rozvoja systému bez rizika
vypadkov (a prerusenia poskytovania sluzby) a agilné¢ho vyvoja,

o flexibilni Skalovatelnost’ bez dramatickych zmien do nastrojov, architektury, alebo

spdsobu vyvoja.

Doleuvedené principy su nezavislé od programovacieho jazyka/platformy, nastroja ¢i

technologickej komponenty.

1. Jeden repozitir zdrojového kodu pre jednu ,aplikaciu® (napriek tomu Ze aplikacia
modze mat’ viacero nasadeni). Ak je systém (ISVS) zlozeny z viacerych casti, tak sa
jedna o distribuovany systém, priCom kazda jeho Cast’ je pre ucely tychto pravidiel
»aplikacia“ (a ma svoj vlastny repozitar zdrojového kodu). Zdrojovy kod aplikacie je
tak len jeden, aj ked” nasadeni (beziacich instancii v réznych prostrediach) danej
aplikacie moze byt viac a tieto inStancie mézu byt zalozené na rdéznych verzidch
zdrojového kodu, ale stile pochadzajiceho z jedného jediného repozitara. Sucast'ou
repozitara méze byt aj dokumentacia a prirucky (aktualizovana spolu s aplikaciou v

zmysle ,,dokumentacia ako zdrojovy kod*).

2. Explicitna deklaracia a izolacia zavislosti aplikacie. Aplikacia sa nikdy nespolicha

na implicitne dostupné (napriklad v danom technologickom prostredi) kniznice alebo
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moduly. Naopak, vSetky svoje zavislosti transparentne deklaruje a zaroven zamedzuje
prienikom ,,implicitnych* zavislosti — na toto vSetko vyuziva mechanizmy/néstroje

spravy zavislosti dostupnych v ramci zvolenej technologickej platformy.

3. Konfiguracia (aplikacie) sicast'ou prostredia, nie aplikacie. Za poruSenie tohto
principu sa povazuje stav, ak konfiguracia aplikacie je sucastou jej zdrojového kodu
(priamo alebo ako konfigura¢ny subor) a na to, aby sa zmenila konfigura¢na hodnota -
je potrebné artefakty nasadenia znovu vytvorit/skompilovat. Naopak uloZenie
konfiguracie aplikacie v systémovych premennych prostredia (tzv. ,.environmental
variables®) odstranuje jednak zavislost konfiguracie od pouzitej technologickej
platformy (programovacieho jazyka) a zvySuje prenositelnost’ aplikacie medzi

prostrediami.

4. Nezavislost’ aplikacie od konkrétneho poskytovatel’a podpornej sluzby back-endu.
Aplikacia musi byt pisana takym sposobom, aby boli podporné sluzby back-endu
(napriklad databazy, systémy vymeny sprav a udalosti a pod.) dodavané zvécsa v ramci
vyvoja alebo prevadzky - kedykol'vek nahraditené za také, ktoré prevadzkuju tretie
strany. Podporné sluzby su tak vyuzivané aplikdciou ako ,,zdroje, priCom jednotlivé
nasadenia a prostredia linkuji konkrétne instancie (prevadzkované napriklad tretimi

stranmi) pomocou URL identifikdtorov ako sucast’ konfiguracie (vid’ bod 3).

5. Jasné oddelovanie jednotlivych §tadii transformacie zdrojového kédu na beZiacu
aplikaciu. Zdrojovy kod pocas transformacie prechadza troma §tadiami.
,, Skonstruovanie “ (tzv. ,,build ©) artefaktov nasadenia je stadium, kedy sa zdrojovy kod
transformuje na spustitelné artefakty (napriklad stbory). V §tddiu ,,uvolnenia
verzie “(tzv. ,,release “) su artefakty nasadenia skombinované s konfiguraciou aplikacie
pre jednotlivé exekucné prostredia (vysledkom coho je aplikacia, ktord je mozné
Vv danych prostrediach nasadit’ a spustit’). Uvolnena verzia (release) méa unikatny
identifikator a jej obsah nie je mozné menit’ (akakol'vek zmena znamena novu verziu).
Tretim Stadiom je spustenie aplikdcie (tzv. ,,run*) v konkrétnom exekuc¢nom prostredi.
Vo vSeobecnosti plati, Ze v Stadiu spustenia (a spisStania) nie je mozné robit’ ziadne
zmeny do aplikécie (zdrojového kodu ani konfiguracie), €o sleduje napr. ciel’ rychleho

nabehu aplikacie v pripade vypadku.
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6. Spustena aplikacia beZi ako jeden alebo viac bezstavovych procesov. Komunikacia
medzi procesmi nie je nikdy zavisla od zdiel’ania spolo¢ného pamét'ového bloku, suboru
- V ramci jedného procesu, alebo transakcie - uvedené prostriedky vSak mézu sluzit’ ako
docasné cache. Procesy svoj stav synchronizuju (aj medzi sebou) vyhradne pomocou

podpornej sluzby back-endu (napriklad perzistencnej — databazy).

7. Aplikacia je sama zodpovedna za publikaciu svojich komunika¢nych koncovych
bodov (portov). Aplikacia sa tak nespolieha na to, ze na svoj beh musi byt’ vlozena do
Specidlneho kontajnéra (HTTP Server apod.), ale ma celé svoje ,,spustenie” pod
kontrolou, aktivneho ho vie riadit’ a ovplyvnit. V rdmci toho je zodpovednd za

publikovanie svojich komunika¢nych koncovych bodov (portov).

8. Jednoduché skalovanie vykonu pomocou spust’ania a zastavovania (paralelnych)
bezstavovych procesov. Pisat’ aplikaciu v sulade s bodom 6 znamena okrem iného aj
to, Ze spustanie novych procesov pre spracovanie (réznych typov tloh) je jednoduchou
a spol'ahlivou operéaciou. Aplikécia pri svojom behu musi akceptovat, Ze manazment
procesov priamo neriadi (pretoze by mohol nastavat’ problém s prenosite’'nost'ou medzi
prostrediami), ale reaguje na riadiace udalosti (napr. vypnutie, restart) manazmentu
procesov dané¢ho operacného systému prostredia, v ktorom aplikacia bezi. Toto vSetko
samozrejme nevylué¢uje moznost’ paralelného spracovania vo vauitri procesov (pomocou

vlakien), ktoré si samozrejme riadi dana aplikacia.

9. Okamzité reakcie procesov na poziadavky spustenia a zastavenia smeruju
k flexibilnejsim (z pohl'adu skalovania vykonu) a robustnejS$im aplikaciam. Procesy
musia byt pisané tak, aby minimalizovali ¢as potrebny od okamihu svojho spustenia do
ich plného behu (napriklad obsluhy prichéddzajacich poziadaviek). Rovnako tak musia
byt procesy pripravené v pripade prijatia signdlu na zastavenie (napr. pri vypnuti) —
aplikovat’ postup riadené¢ho zastavenia procesu (napriklad okamzite prestat’ prijimat’

nové poziadavky, dokoncit’ tie, ¢o sa prave vybavuju a ukoncit’ beh procesu).

10. Minimalizovat’ rozdiely medzi prostrediami (najmi vyvojovym a produkénym).
Aplikacia v nativnej cloudovej architektire by mala byt vyvijana a rozvijana pomocou
techniky kontinudlneho rozvoja — zmeny sa do produkcie dostavaji rychlo (hodiny,

max. dni namiesto tyzdiov), vyvojari sa priamo zucastiiuji na aktivitdch stvisiacich
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s nasadzovanim (maju tak kontakt so spravanim aplikacie na vSetkych prostrediach,
zaroven prevadzkovy team nie je nutné budovat' v takom rozsahu, ako ked bol
budovany separatne od vyvojového) a jednotlivé prostredia su si z pohladu
vyuzivanych nastrojov (napr. pri nasadeni), alebo podpornych sluzieb back-endu — ¢o
najviac podobné. UZ na vyvojom prostredi je tak mozné odchytit’ va¢$inu problémov,
vd’aka comu sa v maximalnej moznej miere moze predchadzat’ problémom vznikajicim

na poslednt chvil'u pri pokuse o nasadenie do ostrej prevadzky (produkcie).

11. Aplikacia nikdy neriadi (a nespoliecha sa na proprietarny) sposob spracovania
logov. Aplikacia nikdy nezapisuje logy priamo do suborov ani sa nesnazi
implementovat’ logiku ich manazmentu. Logy zapisuje do tzv. vystupného stream-u
(outpustream) pri¢om v §tadiu vyvoja je tento stream presmerovany do vyvojarskej
konzoly (aby vyvojar okamzite videl chyby a vedel reagovat’), v produkénom prostredi
je (stream) automaticky presmerovany do centralneho uloziska, kde su logy indexované

a pripravené na dohl'adavanie pracovnikmi prevadzky pri plneni svojich uloh.

12. Admin/manaZment ilohy si vyvijané a vykonavané ako jednorazové procesy.
Procesy, ktoré¢ vykonavajii admin, alebo r6zne manazment ulohy (skript na migraciu
databazy a pod.) su vyvijané ako stcéast” zdrojového kodu aplikacie, pod rovnakym
manazmentom verzii (nie separatne) a spustané na rovnakych prostrediach (a ich

konfiguréacidch), ako ostatné procesy aplikacie.

13. Pre maximaliziciu robustnosti a minimalizaciu vypadkov aplikacie, je potrebné
(tam, kde je to mozné a efektivne) vyuzivat tzv. ,,modro-zeleny systém nasadzovania.
Jeho podstata spociva v paralelnom behu (v okamihu nasadzovania novej verzie do
produkcie) dvoch identickych produkcénych prostredi, pricom pouzivatel'ov (alebo
prichadzajice poziadavky) obsluhuje vzdy len jedno z nich. Postup pri nasadzovani je
taky, Ze na jednom sa vykona findlna priprava a odladenie releasu nad konfiguraciou
produkéného prostredia a nasledne sa prepne presmerovanie poziadaviek z doteraz
obsluhujuceho (stara verzia aplikacie) na prostredie obsahujiuce odladentl nova verziu
(priCom staré prostredie je stale pripravené byt zapojené v pripade, ze sa vyskytni

neocakavané chyby).
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14. Vyvojové/integraéné/produkéné prostredia musia byt® optimalizované na
minimalny ¢as spustenia (rovnako ako aplikacie — bod 9). To znamena, ze pridanie
nového prvku (novy databdzovy uzol, alebo novy vypoctovy uzol) musi byt do ¢o
najkratSieho Casu (do niekolkych sekund). Na to je potrebné vyuzivat techniku
kontajnerizicie a S$tartovania predpripravenych ,,obrazov® jednotlivych uzlov, je
poruSenim tohto principu, ak sa Skalovanie robi pomocou automatizovanej instalacie do

,,c1stého* virtualneho servera.

Referenc¢na architektira Informaéného Systému Verejnej Spravy v cloude 15



5 ,,.DevOps‘ v cloude - prevadzka nativnej cloudovej aplikacie

Prevladajucim pristupom, ktory sa uspesne presadil v oblasti optimalizacie a zvySovania
efektivity prevadzky, je tzv. pristup ,,DevOps®, ktory vnasa prvky agilnych metodik do
postupov a nastavenia prevadzkovych Cinnosti. V ramci pristupu ,,DevOps* sa do popredia
dostava tlak na ¢o najuzsie prepojenie procesov vyvoja a prevadzky aplikacie/systému. Procesy
vyvoja a prevadzky tak neprebiehajii oddelene, ale st medzi sebou poprepajané, pocas celého
zivotného cyklu aplikacie (napriklad aspekty prevadzky vstupujii uz do samotného névrhu
aplikacie, alebo z opacnej strany - prevadzkové postupy a prostredia su nastavené tak, aby
vyvoj a zmeny aplikdcie mohli byt robené priebezne aj pocas ostrej prevadzky aplikacie).

Mnohé principy prezentované v kapitole 3 st prave odrazom aplikovania filozofie ,,DevOps*.

Ako uz bolo uvedené v Kapitole 2, sledujeme aj vy$$i princip - nez je len optimalizacia
a efektivita existujucich postupov, a to - zapojenie SirSicho spektra, najmé mensich spolo¢nosti
do tvorby unikatnych softvérovych rieSeni pre verejnu spravu. Zakladnym predpokladom je
zjednoduSenie tvorby a manazmentu prevadzkovych prostredi (vyvojové, testovacie,
integracné, ostra prevadzka). V praxi by malo vyzerat tak, Ze osoba zodpovednd za
vyvoj/prevadzku (vyvojar, devops inZinier) je schopnad nadefinovat dané prostredie vel'mi
jednoducho, bez toho aby musela detailne rieSit’ (a zodpovedat’ za) nastavenia roéznych
technologickych vrstiev/komponentov. Definicia tak prebieha na vyssej urovni abstrakcie,
napriklad pomocou definicie kol'ko ,,web* procesov/spracovavatel’'ov (pricom proces mdze mat’
rozne priradené vypoctové prostriedky ako CPU alebo pamét’) spracovava prichadzajice
requesty, v akom rozsahu a dostupnosti je pod nimi nastavena sluzba perzistencie (databaza -
PaaS), kol’ko bezi v prostredi back-end procesov/spracovavatelov (ktoré robia spracovavanie
na pozadi), resp. kedy a ako sa spstaji procesy jednorazové (administraéné). Vyvojar/devops
inzinier tak nemusi riesit’ detaily, Ze HTTP requesty st smerované len do web procesov (a
automaticky rozdelované tak, aby ich zataZovali rovnomerne), ze tieto web procesy su
automaticky chranené voci réznym typom utokov (napr. DoS, DDoS), nemusi rieSit
a konfigurovat’ skélovanie a konzistenciu (aj v pripade vypadkov) perzistencnej sluzby, atd’.
Uvedené nastavenia sa musia v prostrediach prejavovat’ okamzite (definicia moze prebiehat
formou spustania prikazov v administrativnej konzole, alebo pomocou grafického
administratorského Ul/obrazoviek). Vyvojar sa tak sustred’'uje na to podstatné (biznis logiku

svojej aplikécie), priCom pomocou clodu je zabezpecené to ostatné (nevyhnutné).
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Schopnost’ efektivnej spravy prostredi pomocou ,,vys$Sej urovne abstrakcie® zjednodusuje
a podporuje efektivnu implementaciu mnohych ,,Dev/Ops* praktik — napriklad ako zabezpecit’
kontinudlny rozvoj aplikacie/systému, s minimalizovanim odstdvok arizik spojenych
S nasadzovanim novych verzii (napriklad pomocou tzv systému ,,modro-zelené¢ho*

produkéného prostredia - princip ¢. 13 v Kapitole 3).

Vys$Sia tdroven abstrakcie ajej efektivny manazment otvara uplne novy priestor (pre
vlastnika aplikécie/sluzby) pre dynamické a efektivne (= automatizované) Skalovanie
prostredi. Efektivne (a dynamické) Skalovanie prostredi je zdkladnym predpokladom
hospodarneho vyuzivania IT zdrojov a zabezpec€enia dostatoéného vykonu v tej chvili, pre také
aplikacie a v takych ich €astiach — kde to prave pouzivatelia (ob¢ania, podnikatelia, pracovnici
verejnej spravy), alebo prevadzkové procesy systémov — potrebuju. Pomocou vyssej tirovne
abstrakcie tak moze vyvojar zakomponovat napr. automatizované stratégie Skalovania (kedy
a na zaklade c¢oho sa spustia nové procesy spracovania web dotazov, kedy a na zaklade ¢oho sa
zvysi vykon perzistencnej sluzby alebo procesov spracovavania na pozadi). Toto vSetko
samozrejme zavisi od toho, ¢i vysSiu vrstvu abstrakcie (kontajnerizaciu) bude cloud v ramci
PaaS podporovat, alebo nie. Nasledujica schéma vizualizuje tito Specializovani PaaS

nadstavbu (pre nativne cloudové aplikacie).:

Kataldg poskytovanych sluZieb (pre vyvoj a prevadzku aplikacii) Vrstva na ktorej spréveovia aplikécil vyuZivajd
\? - (pomocou orchestracie) predpripravené
® . [ ool A 1 ¢ G 2 kontajnéry na efektivne a dynamické
Clesmp  Spark ‘!; e %@ €lastic l logstash KbGNQ :GLusten Jenkins SN BB e proliEd TeeEealehy 5

moze jednat o akukolvek (nie len docker)

Orchestracné nastoje (pre efektivnu spravu vrstvy kontajnérov) ';‘;2:13225:?: Ef;f:;?:nxpssgtzf: vlvec .

::: :TC‘ & DOCKER ,:’:?:4 MESOS & k be ‘I} aplikacif.
DEIS SWARM  RgE ubernetes

Ame LOUDFOUNDRY

Logické zdroje, tzv. hosty (vypoctovy vykon, pamat, storage, prepojenia), s to vlastne
VM s RancherOS, CentOS, atd. s podporou kontajnérovej technolégie

(ﬁ O O O O O O OO Vrstva na ktorej poskytovatelia cloudu
(viddneho alebo komerénych) pomocou
automatizaénych ndstrojov spravuju

Cloud laaS O O O O o OO virtualizované hosty, na ktoré moZu byt

ﬁ ﬁ ﬁ nasadzované samotné aplikdcie (1aaS, resp.

platforma ﬁ riesenia Paas).
(Openstack,

Cloudstack,
etc...)
)

Fyzické zdroje (vypoctovy vykon, pamat, storage, prepojenia
Z uvedenej schémy vyplyva aj pozicionovanie $pecializovanej PaaS vrstvy pre tvorbu a beh

nativnych cloudovych aplikacii vo¢i klasickej cloudovej infrastruktare — laaS (ako jej
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nadstavba). Poskytovanie uvedenej vySSej urovne abstrakcie (zaloZenej na technologickej
vrstve tzv. kontajnérov) pre efektivnu spravu a manazment prostredi v cloude je dnes uz
Standardnou ponukou komerénych cloudovych rieSeni (Amazaon, Azure, Heroku, atd’) a pre
svoje nesporné¢ benefity (optimalizacia prevadzky, efektivny manazment vytazovania
vypoctovych zdrojov, vytvorenie priestoru pre vstup malych firiem - hlboko Specializovanych
na vyvoj samotnych aplikacii - do prostredia vyvoja unikatnych softvérovych rieSeni pre
verejni spravu) musi byt sucastou cloudovej stratégie a nesmie chybat vo funkénych

vlastnostiach aj Vladneho cloudu.
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6 Napojenie sa na Integrovany informac¢ny systém verejnej spravy

(11SVS)

Z referencnej architektary IISVS vyplyva, Ze akykol'vek ISVS je mozné s ostatnymi systémami

vV ramci eGovernmentu prepojit’ pomocou:

zbernice FE integracie

platformy integracie Gidajov (IS CSRU).

Bez ohl'adu na to, ¢i sa jedna o agendovy alebo vnutorny (zdiel'any ¢i $pecializovany) ISVS, je

potrebné vyriesit nasledovné.:

Prihlasovanie (autentifikaciu) pripojenim Sa na konkrétny spoloény modul 1AM
(prihlasovanie obc¢anov a prihlasovanie uradnikov mézu riesit’ rozdielne IAM moduly).
Poskytovanie informacii o pripadnom vyuzivani osobnych udajov (kvoli GDPR) do
platformy integracie udajov, odkial' ich d’alej spracovava a komunikuje s obanom
modul ,,Moje udaje*.

Poskytovanie, alebo vyuzivanie udajov (referencnych a/alebo otvorenych, analytické
spracovanie udajov) pripojenim sa na platformu integracie udajov. Sem patri aj
reagovanie na vzniknuté a propagované udalosti v inych ISVS (napriklad poskytovanim
proaktivnych sluZieb v pripade agendovych ISVS) a propagacia vlastnych udalosti (na

ktoré moZzu a budu reagovat’ iné ISVS).

Pre agendové systémy je d’alej potrebné (a pre ostatné ISV'S voliteI'né) riesit:

Autorizaciu akcii a dokumentov (podpisovanie).

Napojenie na zdiel'any modul elektronickej registratiry v pripade jej vyuZivania.
Publikovanie (a zdokumentovanie) vSetkych dolezitych sluZieb (pre agendové systémy
najmé sluzieb biznis logiky) cez Web API GW, odkial mézu byt vyuzivané
akymkol'vek ,kontaktnym bodom* (v zmysle bodu obsluhy v multikandlovom
prostredi). Nasledne je potrebné vyviest’ relevantni podmnozinu sluzieb do OpenAPI

prostredia.

V pripade agendovych systémov je navySe potrebné vyriesit’ aj:

Pripojenie na elektronické doru¢ovanie a modul elektronickych formularov. V pripade,

7ze agendovy systém vyuziva vlastné pouzivatel'ské rozhranie pre zadavanie udajov
g Yy sy yu p p i
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pocas konfiguracie poskytovania sluzby — je potrebné zabezpecit' prepojenie Ul
s kontaktnymi bodmi (najma UPVS).

Vyvedenie vybranych sluzieb z Web APl GW do modulu procesnej orchestracie, kde
su tieto zapojené do komplexnych orchestrovanych sluzieb.

Pripojenie na ostatné spolo¢né moduly FE (Statny messenger/chat box, ...)

Podrobnejsie budu d’alej popisané témy, ktoré sa dotykaju vSetkych ISVS (bez ohl'adu, ¢i sa

jedna o agendové, alebo vnutorné).:

6.1 Autentifikdcia a autorizacia (akcii, dokumentov) v eGovernmente

Pri rieSeni prihlasovania (autentifikacie) a autorizacie (akcii, dokumentov) je potrebné

identifikovat’ dva rozdielne prvky:

Systém spravy identit a pristupov (IaM modul — stiéast’ mnoziny spoloénych modulov
FE). V ramci neho st typicky rieSené témy nenaviazané na konkrétnu metodu overenia
(napriklad pomocou eID karty) — sprava a zivotny cyklus autentifikacnej ,,session* a jej
vyuzivanie vSetkymi systémami (SSO), pripojenie na tlozisko identit, pripojenie na
rozny spdsoby overenia a pod. Specialne v tejto Gasti je dolezité uviest, Ze typicky IaM
systémy v ramci ,,autorizacie” zastreSuji aj tému centralnej spravy a pridel'ovania
»aplikaénych opravneni®. V praxi sa vSak tato technika presadzuje skor pozvolne,
pri¢om sa skimajt rozne modely manazmentu a pridel'ovania opravneni (napr. ABAC,
RBAC,...) sroznou ambiciou generalizacie a S kolisavou mierou uspechu v ramci
réznych pripadov pouzitia/nasadenia. Vzhl'adom na uvedené, nepovazujeme vyrieSenie
otazky centralneho manaZzmentu aplika¢nych opravneni za architektonicku prioritu
(na rozdiel od centralneho rieSenia pre autorizaciu ukonov V ramci systémov, alebo
autorizovanie dokumentov). Jednotlivé ISVS vramci oblasti (alebo segmentov)
samozrejme mozu takéto spolocné rieSenie vyuzivat’ a zdielat’.

Mnozina spdsobov overenia (pomocou elD karty, pomocou smartfénu, pomocou
biometrie (napr. tvare), apod.). Overenie Vv pripade ,autorizacie* akcie, alebo
dokumentu sa napozadi realizuje pomocou dostatocne doveryhodného spojenia
udelenia opravnenia (autorizacie) s dokumentom, alebo akciou/transakciou. Pricom
rozne sluzby mozu vyzadovat bud’ nizSiu (elektronicky podpis), alebo vysSiu

(kvalifikovany elektronicky podpis) uroven zabezpecenia.
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Prihlasovanie audelovanie opravneni obcanov (pre transakcie, akcie, dokumenty) je
v prostredi IISVS riesené centralne (vid’ nasledujuci obrazok), v ramci spolo¢nych modulov
FE. Centralizacia rieSenia v tomto pripade prirodzene vyplyva z povahy problému. Nie je
dovod, aby bolo budované Specialne rieSenie pre nejaka konkrétnu podskupinu obcanov —
naopak je ziaduce, aby vSetci obCania mali k dispozicii jednotné rieSenie (Samozrejme

spristupnujuce viaceré metody overenia).

Pouzivatel Jednotlivé ISVS Systém spravy Spdsoby overenia
(ob&an, eGovernmentu identit a pristupov (technické riegenia)
podnikatel, (1am)
uradnik) Systém elD (MVSR)
Prihlasenie (tzv. —
autentifikacia)
$sO,session | 1
manaZment,

viacfaktorové
prihlasovanie, atd’)

Autorizécia a

——
. . 5 rideflovanie
Vnitorny systém S — Implicitné riedenie
(napr. opravneni pre prihlasovanie
registratira dradnikov (NASES} ™~ ]
. " . . —_— 1
centralny Manaiment identit s i grid karta |
ekonomicky T .
systém...) .~ T . P P
S Uloisko identit ~~ee__ Identity beinych tradnikov sem moge pinit
el ~~~ CI535 (pri centrilnom rieseni prihlasovania

laM modul (NASES, ?) tradnikov)
«+ Jedno centrilne rieSenie pre prihlasovanie a autoriziciu ob&anov V pripade decentralizovaného nasadenia je
* Druhé centrélne riefenie pre prihlasovanie a autorizéciu beinych tradnikov riefenie napojené
+ Decentralizované nasadenia (prepouiitie raz vyvinutéhe komponetu) pre
prihlasovanie a autoriziciu dradnikov v Specidlnom reime (agenti, prisludnici
$pecidlnych zlotiek a pod.) s napojenim na vlastné dloZiskd identit

Mierne zlozitejSia je situdcia v pripade pracovnikov verejnej spravy. Postupny ndarast
vyuzivania centralnych rieSeni pre rézne Casti agend €1 procesov vykonu verejnej moci stavaju
do popredia otazku (jednotného) prihlasovania a autorizacie ikonov pracovnikov VS do tychto
systémov. Je zrejmé, Ze na to nie je mozné vyuzit existujuci [aM modul (aspoii nie bez uprav)
— a napojit’ sa na fungujice overenie pomocou elD karty, ked’Ze vlastnenie eID nie je povinné.
Vytvara sa tak priestor pre iné rieSenie laM modulu, resp. Gpravu povodného — pricom logicky
model zostdva rovnaky (vid predchadzajici obrazok), so Specifickou poziadavkou na
schopnost’ jeho decentralizovaného nasadenia. Existuju skupiny pracovnikov verejnej spravy,
pri ktorych z r6znych dévodov (zviacsa bezpenostnych) nie je mozné vyuzivat’ centralizované
rieSenie. Metody overovania autentifikacie alebo autorizacie pre pracovnikov verejnej spravy
moézu byt podobné (alebo dokonca zdielané) ako Vv pripade prihlasovania obcanov

a podnikatel'ov, pripadne doplnené o Specifické (elektronické ,,grid* karty).
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6.2 Poskytovanie alebo vyuzivanie udajov pripojenim sa na platformu integrdcie

udajov, poskytovanie informdcii o vyuzivani osobnych udajov

Kazdy spravca ISVS v ramci svojho systému vedie evidenciu tzv. primarnych udajov, pricom
sekundarne je povinny (podl'a zakona 305/2013) vyuzivat/pripojit’ sa na referencné tdaje
z inych systémov (registrov). Nad svojimi primarnymi udajmi, je d’alej kazdy spravca ISVS

povinny (podl'a NKIVS) zabezpecit’ poskytovanie:

a) referencnych udajov (aby sa na nich iné systémy mohli pripojit’ a nemuseli ich
pozadovat pri obsluhe obcana, alebo podnikatela; sem patri aj publikovanie
a konzumacia udalosti o zmenach udajov, ¢o je zdkladny mechanizmus pre
implementaciu proaktivnych sluzieb)

b) otvorenych uidajov (vo vhodnych formatoch pre strojové spracovanie)

C) udajov pre analytické spracovanie pre lepSie regulacie a navrhy politik.

V neposlednom rade bude v roku 2018 kazdy sprava ISVS povinny (podl'a smernice GDPR)

spristupnovat’ informécie o vyuZzivani osobnych udajov, priCom pod vyuzivanim rozumieme:

e zdielanie udajov Sinymi spravcami ISVS, resp. v budicnosti s definovanymi
partnermi mimo VS (referencné udaje)

e vyuzivanie udajov ako podklad pri tvorbe datasetov (otvorené udaje) a to aj v pripade,
ak vysledné datasety identifikaciu konkrétnej osoby alebo podnikatel’a neobsahuju
(anonymizacia)

e vyuzivanie Gdajov na analytické spracovanie a to aj v pripade, ze pouzité dat-marty
identifikaciu konkrétnej osoby alebo podnikatel'a neobsahuju (anonymizécia)

e evidencia aspracovanie udajov k danému obcanovi alebo podnikatelovi v ramci

vlastnej agendy

Poskytovanie uvedenych typov udajov vzdy predpokladd urcitd transformaciu udajov
z podoby ako su vedené v zdrojovom systéme na podobu charakteristicku pre dany typ a d’alSie
vyuzitie. Pri referencnych tdajoch hovorime o transformacii do ,,registrov®, pri otvorenych
udajoch do ,,datasetov a pri analytickom spracovani tdajov do tzv. (dynamickych) ,,data-
martov*. Na pozadi su vzdy aplikované techniky datovej transformécie z coho vyplyva, Ze je
mozné pri kazdej transformdcii vyuzit’ tie isté nastroje, ta istd platformu. V pripade centralneho
modelu poskytovania je mozné navyse vyuzit' synergicky efekt z optimalneho vyuzivania a
zdiel'ania expertnych kapacit datovych inZinierov - Specialistov. Pozitivny efekt centralneho

rieSenia sa eSte zndsobi, ak tito platforma zaroven zastreS$i povinnost' spristupiiovania
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informacii 0 vyuzivani osobnych tudajov (tri zo Styroch sposobov vyuzivania o ktorych je
potrebné informovat’ sa deju priamo cez fu, priCom pre Stvrty postacuje vytvorit’ unifikované
rozhranie pre vSetky ISVS aich spravcov aby mohli tieto informacie dodat’). Uvedené

rekapituluje nasledovna schéma.:

Kaidy spravca ISVS vo svojom systéme vedie ° Nésledne, musi podfa NKIVS kaZdy sprévca nad svojimi
evidenciu tzv. primarnych udajov, pricom sekundarne ISVS udajmi zabezpetit poskytovanie:

vyuziva (= je pripojeny na) referenéné ddaje z inych (jeho primarne tidaje) + referenénych Gdajov (aby ini sprévcovia mohli tieto idaje
registrov. vyuZit a nepytali ich od obéanov a podnikatelov)

* otvorenych tGidajov (vo vhodnych forméatoch pre strojové
spracovanie)

* udajov pre analytické spracovanie pre lepsie reguldcie a
navrhy politik

-+

Referencné udaje

- - - . , -

*  Vznikaju transformaciou a &istenim o Udaje pre analytické spracovanie
podmnoZiny primarnych a (pripojenych) Otvorené udaje *  Vznikaju transformdciou a €istenim
sekundarnych ddajov do , gistej podoby” — . .. e, .. . . S
tav. registr:‘w - objjektov evidenjcii]e res: *  Venikajd transformaciou a tistenim podmnoZiny podmn(?zmy pr,lma.mvCh a (pripojenych)

. ! ' primarnych a (pripojenych) sekundarnych tdajov sekunddrnych Udajov na tzv. data marty.

subjektov evidencie.
* Déraz na okamZitu dostupnost
registrovych informacif (¢astokrat

Pozn.: V sicasnosti sa vyuZiva koncept. Tzv. , data
lake", kde su tdaje pred kaidou analyzou
predspracované do poZadovanej struktdry, ktora

na tzv. datasety. Pozn.: Pri datasetoch je potrebné
rozlisovat ich vecnd pripravu (na ddtovej urovni) a
publikaciu (v réznych formdtoch, ontolégidach a pod.) — tu

poskytované v online rezime) riesime ich vecnt pripravy. wh?vuie dan(ej anal\,’rlze najviac — datamarty su tak
*  Nie st dbleZité historické udaje (tiestividy  «  Nie je pozadovana okamiita dostupnost konstruované dynamicky. )
v primarnych 1SVS), len aktudlny stav (postatuje davkové spracovanie) * Nieje !)o.zad?vané'okamzlté qOStUPnOSt
{pripadne je mozné akykolvek historicky +  Nie s déleité historické Gdaje, len aktudlny stav {postacuje davkové spracovanie)
parameter zdielat v ramci schémy registra) (aktuélna dévka) *  Historické Gdaje s velmi doleZité
L 4 * v

Akékolvek vyuiivanie a spristupiiovanie tdajov (¢i uz pripojenie referencnych Gdajov, poskytovanie otvorenych Gdajov, alebo analytické
spracovanie udajov), je spravca povinny zosuladit s GDPR — transparentnost a ,zmocnenie” obéana/podnikatela rozhodovat o tom, ako budu
vyuZivané jeho data, moznost opravit Gidaje a pod.

.

Pohl'ad na platformu integracie Gdajov (ktory vychadza z usmernenia a architektonickych
schém uvedenych v dokumente Referenc¢na architektira IISVS) z pozicie jedného ISVS tak

vizualizuje nasledovna schéma, kde je mozné¢ vidiet’ jednotlivé vrstvy:

e vrstva integracie udajov,
e vrstva transformaécii pre referencné, otvorené a analytické udaje,
e vrstva spristupnovania informacii o vyuzivani osobnych tudajov (podl'a smernice

GDPR) — tzv. ,,Moje udaje®.:
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I1SVS
(jeho primarne udaje)

Poskytovanie informacii o

Poskytovanie udajov vyuzivani primarnych Gdajov

-_-—_———mmmm__EE_E—_—_—_—_—_—_—_———— i S -~

Platforma integracie Gdajov (UPPVII - IS CSRU) A

- ]

4 - |

- Implementdcia "

Transformacia Gdajov transparentného |

Definicie ,registrov” Definicie ,data-setov” Definicie ,data-martov” vyu'mvan'la (a . Fo

(referenéné tdaje) (otvorené tdaje) (analytické udaje) i L UL I

udajov (GDPR) |

|

!

—————————————————————————————————————————— - /
Ostatné ISVS Centralne rieSenie publikacie Portfélio Analyticka jednotka
(konzumdcia referenénych tdajov) otvorenych tdajov ob&ana/podnikatela (,domaca®“, alebo medzi-rezortna)
(data.gov.sk) (OPVS) spusta vlastné algoritmy nad

(dynamickymi) data-martmi
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7 Postup centralnej tirovne a spravcu v transformacii ISVS do

nativnej cloudovej architektury

Pri definovani postupnosti krokov, je dolezité uvazovat’ vo fazach, ktoré definuje dokument

Akény plan informatizacie (Kaptitola: Postup OVM pri implementdcii akéného planu), a ktoré

vychadzajl z postupnosti implementacie definovanej uz v NKIVS.:

1. Pocas prvej fazy (s nazvom ,,1x a dost’ a odstranovanie bariér*) sa OVM sustred’uji

na zmeny na rozhraniach/idajoch/okrajoch (teda nemodifikuju ,,éreva“ biznis logiky)

svojich ISVS. Nativnu cloudova architektiru v tejto faze primarne rozvija hlavne

centralna Uroven, pricom OVM sa ststred’uju skor na migraciu existujlicich systémov

do cloudu (IaaS rezim). Centralna uroven (ktoru reprezentuje architektonicka

kancelaria VS), pripravuje nativnu cloudovu architektaru v nasledovnej postupnosti.:

a.

b.

Vysokouroviiova definicia (Specifikdcia) sluzieb Specializovanej PaaS
platformy, na zéaklade vstupov z pripravovanych projektov PaaS (MVSR)
a Vytvorenie doveryhodného prostredia (certifikdacie) a Sprostredkovatel
modelu  Hybridného — viddneho cloudu (UPPVII).  Vysokouroviiova
definicia/Specifikdcia sa stane sucastou aktualizdcie tohto dokumentu
(predbezne do 12/2017).

Na zéklade Specifikacie cielového stavu, budi OVM - ktoré sa chystaju budovat’
nové ISVS — moct uskutoénit’ tento vyvoj v komerénych cloudovych
prostrediach tak, aby vo finalne boli tieto rieSenia s minimalnou pracnost’ou
prenositelné do finalnej podoby PaaS (hybridného) vladneho cloudu.

V ramci projektu  Vytvorenie doveryhodného prostredia (certifikdcie)
a Sprostredkovatel modelu Hybridného viddneho cloudu (UPPVII) bude v tejto
faze vykonany pilot Specializovanej PaaS vrstvy (a overenia jej funkcionalit)
ana zéklade jeho vysledkov budi priebezne aktualizované smernice pre
migraciu do cloudu aj usmernenia k Standardizécii prevadzky v nativnej

cloudovej architektuare.

Paralelne sa vramci tejto fazy rozvijaji SaaS/BPaaS zdiel'ané moduly (blizSie

informécie - vystupy z PS Digitalizdcia agend VS, resp. aktualizovany dokument

Ak¢ného planu), ktoré st tiez vstupom do findlnej podoby nativnej cloudovej

architektury.
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2. Pocas druhej fazy (s nazvom ,,Sluzby*) sa OVM ststred’uju na zmeny v biznis logike
a. automatizicia spracovania,
b. ,zbavenie sa“ Casti biznis logiky, ktoré je mozné zabezpeCit zdiel'anim
spolo¢nych modulov/blokov,
C. zretazenie a orchestracia sluzieb do komplexnych zivotnych situdcii,

d. prechod systémov do nativnej cloudovej architektiry.
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